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Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in lhrem Unternehmen
einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware

Distributed Denial of Service (DDoS) %
(-]

20%
Spoofing Cyberangriffe

18% haben bei

Phishing
86%

der Unternehmen

0 .
Ransomware m 18% einen Schaden
nichterhoben verursacht —2019

SQL-Injection MMM 177, waren es erst 70%.

2019 nicht erhoben

Webseiteniibergreifendes sog. |NEGEGE 9%
Cross-Site-Scripting (XSS) 2019 nicht erhoben

Man in the middle Angriff oder ‘5%
Mittelsmann-Angriff 8%

bitkom




IT-Sicherheit

IT-Sicherheit als zentrales Risiko in der Smart Factory

Zunahme von Cyber-Attacken gegen
Unternehmen und Privatpersonen

IT-Sicherheit bedeutet grotes
technisches Risiko in der Smart Factory

Hohe finanzielle Schaden durch
mangelnden Datenschutz &
Datensicherheit

Hemmung neuer Geschaftsmodelle und Cloud-
Losungen durch Cybergefahren




IT-Sicherheit

Ursachen & Herausforderungen in der Produktions-IT

Ursachen Herausforderungen

* Sicherheitsliicken in alten Systemen - leichtes Ziel fir Angriffe

Hoher Vernetzungsgrad durch CPS-Systeme (Cyber- L _
* Gegensatzliches Zielsystem:

Physical Systems
y Y ) * Produktion will maximale Verfligbarkeit

Autonome & zeitkritische Kommunikation zwischen

e IT will maximale Sicherheit

Systemen . .
* Mangelndes Identitats- und Zugriffsmanagement

Veraltete Produktionssysteme (,,Legacy-Systeme”) _ ) _ _ _
- keine Passworter oder Berechtigungen, um Produktion nicht

»,Never touch a running system“-Mentalitat )
zu storen

Fehlende Sicherheitswartung durch Hersteller L
* Abhangigkeit von alten Infrastrukturen

- erschwert Integration moderner Schutzmalinahmen

= veraltete Systeme + hohe Vernetzung + fehlende Updates = Balance zwischen Betriebssicherheit & IT-Sicherheit finden




IT-Sicherheit

Malinahmen zur Erh6hung der Sicherheit

» Absicherung der internen Kommunikation gegen Storungen & Manipulation
» Schutz der Daten vor Diebstahl und Missbrauch

« Abwehr von Angriffen wie DoS-Attacken und Schadsoftware

Wichtige SicherheitsmaBnahmen im loT-Umfeld:

+ Leistungsfahiges Identitats- & Zugriffsmanagement

VerschlUsselung aller Datenubertragungen Uber das Internet

Einrichtung von Firewalls

Robuste Angriffsschutzsysteme

Regelmaliiges Software- & Patchmanagement



Datenschutz

Iz,

Datenschutz

e Schutz
personenbezogener
Daten vor Missbrauch

e Datenschutz ist
Personenschutz”

Unterschied zur IT-
Sicherheit

e |T-Sicherheit schiitzt
Systeme und Daten
allgemein

e Datenschutz schitz
Privatsphare und
Personlichkeitsrechte

2

Rechtliche Grundlagen

e Bundesdatenschutzgesetz
regelt Umgang mit
personenbezogenem
Daten in DE

e Europaische
Datenschutzkonvention
internationaler Vertrag
zum Schutz &
Datenaustausch in EU

T

Menschlicher
Risikofaktor

* Gefahr durch Mitarbeiter
mit legalem Datenzugriff

e Technisch kaum zu
verhindern

* Pravention durch gutes
Betriebsklima




Organisatorische Risiken

228

Change-Team oder Change-Abteilung notwendig
- unterstitzt Mitarbeiter bei neuen Aufgaben & Prozessen

Fehlendes Change-Management fuhrt zu:
* Neophobie (Angst vor Neuem)
* Kritische Haltung gegenuber Veranderungen

e Sinkender Mitarbeiterzufriedenheit

Neue Technologien verandern Berufsprofile

* Mehr Bedarf an hochqualifiziertem
Fachpersonal

* Weniger Arbeitsplatze fur gering
qualifizierte Tatigkeiten

Herausforderungen fiir Unternehmen

* Mitarbeiter miissen neue Technologien
verstehen & anwenden kdnnen

* Forderung von lebenslangem Lernen

* Anpassung von Arbeitsorganisation,
Teamstrukturen & Wissensmanagement



Wirtschaftliche Risiken

9 9 von 10 Unternehmen setzen auf Industrie 4.0

Welche Bedeutung hat Industrie 4.0 fiir Ihr Unternehmen? (in Prozent)

Wir nutzen aktuell spezielle Anwendungen fiir Industrie 4.0.

* Investitionsbereitschaft oft gering, trotz
sinkender Einstiegskosten in Industrie 4.0

Wir planen den Einsatz spezieller Anwendungen fiir Industrie 4.0, 9 O %,
nutzen oder planen
in diesem Jahr

* Fehlende Transparenz des wirtschaftlichen

Wir planen derzeit noch nicht den Einsatz spezieller

M e h rwe rts Anwendungen far Industrie 4.0, kdnnz?el;l;: g:i:]:?lrszljllls: fﬁ:mz’:i;:;gino
- Schwierige Abschatzung zuklinftiger e 278
Anforderungen und Nutzen 2019: 74%

* Unternehmen erkennen zwar die Relevanz, .
handeln aber oft zogerlich

* Notwendigkeit ausreichender Investitionen =R S bitkom
& Ressourcen
— Umsetzung der Smart Factory erfordert Investitionsvolumen in Deutschland (2025):

langfristige Planung - 50-70 Milliarden € jahrlich (Bitkom-Studie)




Wirtschaftliche Risiken

Risiko Arbeitsplatzverlust durch Automatisierung einfacher Tatigkeiten
Starke Schwankungen im Personalbedarf - Erfordert flexiblen Personaleinsatz

Steigende Qualifikationsanforderungen:
* Forderung von akademischen Berufen (MINT-Facher)
* Weiterbildung in Mechatronik & Automatisierungstechnik
* Interne Aus- & Weiterbildung fiir technologische Kompetenz

Selbstorganisation & Eigenverantwortung der Mitarbeiter

Strukturelle Marktverdanderungen:
* Neue Marktteilnehmer & Start-ups verdrangen etablierte Unternehmen

Forschung als kritischer Erfolgsfaktor:
* Deutschland investiert gut, aber China & Japan investieren starker

Ohne Beriicksichtigung dieser Faktoren keine wettbewerbsfahige Industrie 4.0




Standardisierung

Fehlende Standards & Herausforderungen

Keine internationalen Standards oder Normen fiir Industrie 4.0 vorhanden
- Erschwert Vernetzung und wirtschaftliches Potenzial

Abhangigkeit kleinerer Unternehmen:
» Zulieferer missen sich an Standards groller Unternehmen anpassen
* Weniger Handlungsspielraum fir KMU

Risiko hoher Investitionskosten, wenn Firmen auf nicht zukunftsfahige Technologien setzen
Standardisierung ist Voraussetzung fiir Interoperabilitdt zwischen Systemen

Effiziente Kommunikation entlang der Wertschopfungskette




Losungsansatze — RAMI 4.0 & OPC UA

Referenzarchitekturmodell Industrie 4.0 (RAMI 4.0)

* Grundlage zur Standardisierung von Smart Factories

* Schafft gemeinsames Verstandnis (iber notwendige

Standards, Use Cases und Normen

» Ziel: Einfaches, anschauliches Architekturmodell mit

minimalem Einsatz verschiedener Standards

Referenzarchitekturmodell Industrie 4.0 (RAMI 4.0)

Architektur Lebeﬂszyu

OPC UA (Open Platform Communications Unified
Architecture)

* Standard-Kommunikationsprotokoll fiir Industrie 4.0
Unterstitzt Maschine-zu-Maschine (M2M) und PC-zu-
Maschine-Kommunikation

« Ubertrigt Maschinendaten und beschreibt sie semantisch
maschinenlesbar

* Bietet hohe Interoperabilitat und ist zentrale

Voraussetzung fir vernetzte Produktion

OPC UA » + OPC UA
. V 4
e P N
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Handlungsvorgabe des BMWi

. .. ) . i . % Bundesministerium
* BMWi = Bundesministerium fiir Wirtschaft und Technologie fiir Wirtschaft
und Technologie

* Pramisse = deutsche Wirtschaft unterstiitzen bei:

* Fragen der Sicherheit

* Nationalen & internationalen Angriffen

* Gefahren konnen entstehen wenn bestimmte Einrichtungen der Wirtschaft
ausfallen = besondere Gefahr geht von Personen aus, welche dort tatig sind

* Hat Initiative ,,IT-Sicherheit in der Wirtschaft” eingerichtet

e Ziel der Initiative:
 Unternehmen fir IT-Sicherheit zu sensibilisieren

e |T-Sicherheitsniveau verbessern



Handlungsvorgabe des BMWi

Die zehn wichtigsten Punkte fir die Initiative ,IT-Sicherheit in der Wirtschaft”

1. IT-Systeme, mobile Gerate und Dienste sollen stets aktuell sein und regelmalig auf
Viren Uberpruft werden.

2. Sicherheitsrichtlinien und IT-System-Notfallplane sollen gut verstandlich erstellt
werden

3. Verwendung von qualifizierter elektronischer Signatur, verschllisseln bei sensiblen
Daten und Achtsamkeit beim Verschicken und Speichern.
Verwendung eines eindeutigen und qualifizierten Berechtigungssystems

5. Regelmallige raumlich getrennte Datensicherung mit Hinblick auf jederzeitige
Verflugbarkeit



Handlungsvorgabe des BMWi

Die zehn wichtigsten Punkte fir die Initiative ,IT-Sicherheit in der Wirtschaft”

10.

Kooperation nur mit vertrauenswurdigen IT-Dienstleistern oder Softwareanbietern
die nach europaischen Datenschutzstandards arbeiten

Unternehmenskritische Daten in der Cloud nur in Organisationsformen
(z.B. Private Cloud) die erhdhte Sicherheit inkl. Verschliisselung bieten.

Bei IT-Geréaten stets verschlisselte Ubertragungswege wie VPN und Proxy-Server, die
keine Nutzerdaten speichern verwenden.

Den Mitarbeiter Richtlinien im Umgang mit sozialen Netzwerken vorgeben

Die Belegschaft regelmalig fiir das Thema IT-Sicherheit schulen und aufmerksam
machen.



VDMA-Handlungsleitfaden

VDMA: Verband Deutscher Maschinen- und Anlagenbauer

Groldte Netzwerkorganisation und wichtigstes Sprachrohr im Maschinenbau

Unterstiitzt seine Mitglieder u.a. in den Gebieten:

e Beruf und Bildung, Forschung, Innovation, Recht, Normung und allgemeinen Fragen zu
Gesellschafts- und Wirtschaftspolitik

Daraus Bildung des VDMA-Forums Industrie 4.0

e Besteht aus interdisziplinarem Team von VDMA-Experten

* Sieht sich als Partner und Dienstleister
e Unterstitzt Mitgliedsunternehmen in den Industrie 4.0 Handlungsfeldern
- VDMA Uber die Bedeutung der Digitalisierung im Bereich Industrietechnik (DE)

S



VDMA-Handlungsleitfaden

* IT-Sicherheit in Hinsicht fur die Industrie 4.0 uberlebensnotwendig

* Akteure mussen kontrolliert identifiziert und samtliches Wissen tber
Produkte, Maschinen und Anlagen geschitzt werden

e Zeitfaktor der Umstellung ebenfalls ausschlaggebend
= Um nicht von anderen Branchen tberholt zu werden

=2 Um Innovations- und Marktfihrer in einem globalen und technischen Marktumfeld
bleiben zu kdonnen



VDMA-Handlungsleitfaden

* VDMA stellt dafur Handlungsleitfaden bereit

= Soll Unternehmen Unterstitzung und Fihrung zur raschen Einfiihrung von
Geschaftsmodellen geben

—>Reduziert Visionen der Industrie 4.0 auf realisierbare Entwicklungsstufen

—>Vorstellung eines Konzepts von unternehmensinternen Workshops welche Ziele
verfolgen und mit Kreativitatstechniken neue Losungen generieren sollen
—>Losungen Beispiele:

* Ideenfindung fir neue Geschaftsmodelle
* Verbesserte Produktion



VDMA-Handlungsleitfaden

Werkzeugkasten & Workshops
* Konzept bedient sich am ,Werkzeugkasten Industrie 4.0

* Werkzeugkasten wird untergliedert in:
- Produkte
- Produktion

 Ziel: Know-how verschiedener Fachbereiche zusammenbringen

* Angesehen als zentrale Elemente fir die kreative Einarbeitung von Konzepten
flr Geschaftsmodelle

* Ergebnisse werden nach Erarbeitung in reale Projekte Gberfihrt



VDMA-Handlungsleitfaden

Wissensbasis Kompetenzen |ldeen Bewertung Umsetzung
REOASGHUNGS- Geschaftsmodelle
projekte

Projektteam Workshop Projektteam



VDMA-Handlungsleitfaden
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VDMA-Handlungsleitfaden
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Zusammenfassung

Risiken der Smart Factory:
* Spionage und Sabotage durch Anbindung an das 6ffentliche Internet
* durch kriminelle Handlungen von internen Mitarbeitern

- BMWi will Unternehmen bei Thematik IT-Sicherheit unterstitzen

Resultat:
* Konkrete Handlungsvorschlage um Risiken zu vermeiden

* Handlungsleitfaden fiir schnelle Umsetzung der Industrie 4.0
- Besteht aus Workshops zur Ideenfindung fiir innovative Produkte und verbesserte Produktumgebungen

Hinweis:
* Implementierung nicht nur durch Hilfe der Bundesregierung moglich

- Benotigt Unterstiitzung der Unternehmen

* Notwendigkeit der Dringlichkeit einer Veranderung muss von Unternehmen wahrgenommen werden
- falls nicht bericksichtigt in kommenden Jahren moglicherweise schlechte Wettbewerbsfihigkeit Deutschlands

* Anpassung von Produktionsmitarbeitern ebenfalls notwendig
- Risiken kénnen besser erértert werden, da Industrie 4.0 noch am Anfang steht
- Besser Gegenmalnahmen einleitbar



