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Vorwort

Das vorliegende Skript soll vorlesungsbegleitend dem Hérer helfen, die Vorlesung neben der
Onlineveranstaltung auch im Selbststudium zu absolvieren. Die Klausur wird ausschlieflich
Fragen zu ausgewéhlten Kapiteln des Skripts enthalten. Die angegebene Literatur soll zum
tieferen Verstdndnis dienen. Online Wissensabfragen bieten parallel die Moglichkeit der Kennt-
nistiberpriifung.

Vorlesungsinhalt:

Nach der Teilnahme an dieser Vorlesung sollen die Studierenden den Begriff Smart Factory
kennen und in den Kontext Industrie 4.0 einsortieren kénnen. Sie sollen beféhigt sein, die Ent-
wicklung der Automatisierung bis zur vollautonomen, dezentral organisierten Produktionsanlage
nachzuvollziehen.

Es werden die grundlegenden Technologien und Standards vorgestellt, die fiir den Entwurf
und Betrieb einer Smart Factory eingesetzt werden. Die Studierenden lernen die wesentlichen
Konzepte einer Smart Factory kennen und kénnen die einzelnen Elemente anhand verschiedener
Referenzarchitekturen identifizieren und voneinander abgrenzen.

Die besonderen Engineering-Herausforderungen werden beleuchtet, spezielle sicherheitstechnische
Risiken digitalisierter und vernetzter Produktionsanlagen werden vorgestellt und jeweils konkrete
Handlungsempfehlungen zugeordnet.

Basis Literatur:

o Westkdmper, E., Spath, D. et al (2013): Digitale Produktion. Springer, Stuttgart [1]
o Handbuch Industrie 4.0 Bd. 1-4 (2017), Springer Nature [2]

o Bauernhansl (2014): Industrie 4.0 in Produktion, Automatisierung und Logistik, Springer [3]
Links:
o https://www.plattform-i40.de

o www.freiwilligschlauwerden.de



KAPITEL 1

Smart Factory - Motivation und Begriffsabgrenzung

Lernziele

Nach der Bearbeitung dieses Kapitels werden Sie wissen, ...

. was mit Smart Factory gemeint ist.

. was es mit Industrie 4.0 auf sich hat.

. was die »digitale Transformation« bedeutet.

. welche Chancen und Herausforderungen die Smart Factory bietet.

. wie das Ziel Smart Factory erreicht werden kann.

Einfiihrung

Der Begriff smarte Produktion bzw. » Smart Factory« ist nicht eindeutig definiert. Als Teil der
(ebenso wenig eindeutig definierten) Forschungsinitiative Industrie 4.0' und der umfassenden
Umstellung der Produktion auf digitale Technologien, nimmt die Smart Factory eine zentrale Stel-
lung fiir die zukiinftige Entwicklung der industriellen Produktion ein.

Um im immer komplexeren Marktumfeld zu bestehen, miissen sich Unternehmen ihre Wettbe-
werbsfiahigkeit bewahren und zu Mainahmen greifen, die die Produktion und die Unternehmens-
organisation nachhaltig verdndern wird.

Beispiele fiir grofle einst marktbeherrschende Unternehmen, die die technologischen Umbriiche
verpasst haben, sind Kodak (Fotobranche, Digitalisierung), Yahoo (Suchmaschinen-Technologie)
oder Nokia (Mobiltelefone).

Es bieten sich durch die neuen Méglichkeiten fiir mittlere, kleine oder sogar Kleinstunternehmen
(KMU) Chancen zu ganz neuen Geschéftsfeldern, in denen sie sogar eine marktbeherrschende Posi-
tion erreichen kénnen (z. B. die App Viv fiir Spracherkennung, heute Bixby Voice)

1 Mit Industrie 4.0 wird ein Zukunftsprojekt zur umfassenden Digitalisierung der industriellen Produktion
bezeichnet, um sie fiir die Zukunft besser zu riisten.
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1.1 Ziele von Smart Factory

Die Smart Factory (deutsch »intelligente Fabrik«) steht im Zentrum der von der deutschen
Bundesregierung im Jahr 2012 auf den Weg gebrachten Zukunftsinitiative Industrie 4.0. Das
Ziel ist die Bereitstellung einer Produktionsumgebung, die sich durch die massive Nutzung des
Internets und der Digitalisierung von technischen Prozessen und Geschéftsprozessen im Idealfall
selbst organisiert.

Die Smart Factory besteht aus Fertigungsanlagen und Logistiksystemen, deren Kernkompo-
nenten Cyber-Physische Systeme (CPS) sind, die auf intelligente Weise untereinander
vernetzt sind. Der Mensch muss im Idealfall in den eigentlichen Produktionsprozess nicht mehr
eingreifen.

Die Smart Factory bietet im Vergleich zu fritheren Produktionsmethoden vielfiltige Vorteile und
Moglichkeiten:

Drei Hauptziele und Chancen der Smart Factory sind unter anderem:

1. Individualisierung:

¢ Bericksichtigung von kurzfristigen Kundenwiinschen bei Planung, Design und Pro-
duktion;

e Produktion von Individualprodukten (Losgroe 1) zu Preisen von Massenprodukten.
2. Flexibilisierung;:

o hohere Flexibilitdt in der Produktion (z. B. durch digitales Engineering, 3D-Druck fiir
Prototypen)

e schnelle Umsetzung von Innovationen

o kiirzere Markteinfiihrungszeiten fiir neue Produkte

o verbrauchsgesteuerte Versorgung der Produktion

e schnelle Anpassung an neue oder verdnderte Produktanforderungen
3. Produktivitatssteigerung:

« geringere Produktionskosten (z. B. durch Optimierung der Ressourcen- und Energieef-
fizienz)

« predictive Maintainance (Vorrausschauende Wartung & Service)
o kiirzere Produktionszeiten

« automatisierte, effiziente und transparente Bestellprozesse [4]

Um diese Ziele zu erreichen, miissen allerdings vielfaltige Herausforderungen gemeistert werden.
Durch das Ansteigen der Anforderungen des Marktumfeldes, der wachsenden Leistungsfahigkeit
der Produktionssysteme und deren Vielfalt miissen die Lieferfihigkeit und Verfiigbarkeit dabei
zunehmen.

Die voranschreitende »digitale Transformation«!, also die Einfithrung digitaler Technologien in
allen Bereichen der Produktion, soll diesen gesteigerten Anforderungen gerecht werden.

1 Mit der digitalen Transformation bzw. dem digitalen Wandel wird der Ubergang von analogen Prozessen
hin zu digitalisierten Vorgéngen hauptséchlich in der Industrie bezeichnet.
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1.2 Internet of Things

Im Internet of Things (IoT) Dinge (deutsch: »Internet der Dinge«) kénnen Objekte miteinan-
der kommunizieren und Befehle geben oder entgegennehmen. Es ist mit dem Internet der Dinge
also moglich, Aufgaben und Anwendungen automatisiert ohne duflere Steuerung durchfiithren zu
lassen.

Da es keine allgemeingiiltige Definition des Internet of Things gibt, kénnen sich die Beschreibungen
des IoT erheblich voneinander unterscheiden. Je nach Anwendungsgebiet und der Technologie
die das Netzwerk verwendet, sind unterschiedliche Auffassungen méoglich. Im Allgemeinen wird
der Begriff »Internet of Things« fiir die Vernetzung iiber das Internet von Objekten des Alltags
oder von Produktionsanlagen im produzierenden Gewerbe verwendet.

Generell kann man die Bereiche »private Nutzung« und »industrielle Anwendungen« unterschei-
den. Im Gegensatz zur privaten Nutzung, wo der Komfort und Unterhaltung von intelligent
vernetzten Alltagsgegenstdnden im Vordergrund steht, ist im industriellen Bereich die Sicherheit
und Ertragssteigerung wesentlich. Anwendungen des [oT sind z. B. intelligente Gebdudeautoma-
tisierungen, oder Geréte, die bei bestimmten Ereignissen iiber das Internet mit dem Nutzer in
Kontakt treten.

Alle im Netz miteinander verbundenen Geréte erhalten eine eindeutige Identitdat im Netzwerk
(Adresse). Durch die eingebettete elektronische Intelligenz, kénnen die teilnehmenden Geréte
miteinander in Kontakt treten und Aufgaben vollautomatisiert ausfithren. Deshalb werden diese
Objekte auch Smart Devices genannt.

Die technischen Grundlagen des Internet of Things

Das Internet wéchst durch die stark anwachsende Anzahl von teilnehmenden Gerdten weiter an.
Der Grund dafiir liegt in immer giinstigeren, kleineren und leistungsstérkeren Mikrocomputern.
Mit wenig Aufwand lassen sich so Gegensténde mit intelligenter Elektronik aufwerten und in das In-
ternet entweder kabelgebunden oder sogar drahtlos mit eigener Adresse einbinden.

FEine Grundvorrausetzung um den exponentiell anwachsenden Bedarf an eindeutigen Adressen
fiir jedes einzelne Objekt zu bewerkstelligen, ist das 1999 eingefiihrte Internet Protocol Version 6
(IPv6), welches die Version 4 (IPv4) abgelost hat.

IPv6 verwendet 128 Bits lange Adressen (IPv4: 32 Bits, 4,3 Mrd. Adressen), wodurch sich eine
unvorstellbar groBe Menge an Adressen ergibt. Insgesamt sind es 2!?® mégliche Adressen, was
einer 3 mit 38 Nullen entspricht.

Internet Protocol Internet Protocol
version 4 (IPv4) version 6 (IPvé6)
Deployed 1981 1999

Address Size 32-bit number 128-bit number

. ; Hexadecimal Notation:
Dotted Decimal Notation: S T

Address Format 3FFE:F200:0234:AB00:
Lol 0123:4567:8901:ABCD

Prefix Notation 192.149.0.0/24 3FFE:F200:0234::/48

2178 = 340,282,366,
Number of Addresses 2% = —4,294,967,296  920,938,463,463,374,
607,431,768,211,456

Vergleich von 1Pv4 zu IPv6
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Das generelle Konzept ist bei IPv4 und IPv6 gleich: Jedes Gerat (Computer, Tablet, Smartphone,
Router etc.) hat eine Routing-Tabelle, anhand derer es entscheidet, wie ein IP Paket weiterge-
sendet werden soll. Grole Vorteile bietet die erhohte Sicherheit bei IPv6, die eine integrierte
Sicherheitsfunktion beinhaltet (IPsec).

Uber diese Protokolle senden oder empfangen die angebundenen Gerite ihre Daten und Befehle.
Neben diesen Protokollen existieren auch drahtlose Kommunikationstechniken wie beispielsweise
WLAN, Bluetooth oder Mobilfunkstandards wie UMTS (3G) und LTE (4G).

Der G5-Standard, der das LTE-Netz 2020 abgelost hat, ist etwa 10mal schneller und auf Video-,
Streamingdienste und Echtzeitanwendungen optimiert und damit prédestiniert fiir Industrie
4.0-Anwendungen [5].

. WAP, .
Large size Feature ' Internet of Things
. Internet-connected  Smartphones
portable phones  mobile phones mobile phones (loT)
1980 1990 2001 2009 2020

Das 6G-Netz, die sechste Generation des Mobilfunks, soll nach dem Bundesministerium fiir
Bildung und Forschung ab ca. 2030 in Deutschland die Nachfolge des 5G-Netzes antreten mit
nochmals 100mal héheren Ubertragungsraten von bis zu 1000 GBit/s.

INTRODUCTION TOP DOWNLOAD  TIME TO DOWNLOAD

1G 1980 2 Kbps 6 days
2G 1990 100 Kbps 2.5 hours
3G 2001 8 Mbps 2 minutes

4G 2009 150 Mbps 20 seconds
5G 2020 10 Ghps 300 milliseconds
6G 2030 1 Thps 3 milliseconds

Dem Chip-Hersteller Qualcomm zufolge werden von 6G vor allem KI-Anwendungen profitieren.
Als Beispiel nennt Qualcomm etwa autonomes Fahren, indem viele Daten in Echtzeit zwischen den
Fahrzeugen und der Infrastruktur ausgetauscht werden und hohe Geschwindigkeiten daher von
Vorteil sind. Das Fraunhofer-Institut spricht zudem von Fortschritten in der Medizin, da Sensoren
Gesundheitsdaten innerhalb kiirzester Zeit auswerten kénnten.

Anwendungen des Internets der Dinge in der Smart Factory

Fir Industrieunternehmen ist IoT das optimale Mittel, Kosten zu verringern, die Effizienz
zu steigern und durch neue Geschéftsmodelle zusétzliche Einkiinfte einzufahren. Wahrend
die Hersteller schon seit Langem zu den Daten, die in der Produktion gesammelt werden
Zugang haben, waren die Daten in den eigenen, geschlossenen Softwaresilos der Fertigung
unzuganglich. Dies schrankt die Moglichkeit, diese Daten zur Entscheidungsfindung zu nutzen
ein.
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IoT ermoglicht es, grofle Mengen an Fertigungsdaten nicht nur in einer einzigen Fabrik, sondern
iiber mehrere Produktionsstéatten hinweg in der Cloud zu sammeln und zu verwalten. Werden
diese Daten mit Analytics verbunden und ausgewertet, erhalten Unternehmen einen viel besseren
Einblick in ihre Prozesse, sodass sie ihre Betriebsabldufe optimieren, Qualitdtsméngel reduzieren
und eine vorbeugende Instandhaltung implementieren kénnen.

1.3 Cyber-physische Systeme

Die Informationstechnik erlebt durch die immer schnellere Steigerung der Leistungsfiahigkeit von
Mikroprozessoren einen rasanten Fortschritt. In komplexen Systemen, die in Gebédude, Produkte
und Produktionsanlagen integriert werden, kommen immer mehr intelligente software-intensive
Losungen zur Anwendung.

Diese sogenannten eingebetteten Systeme (embedded systems)! sind in der Lage durch
gegenseitige Vernetzung miteinander zu kommunizieren. Es konnen damit Daten und Dienste
intelligent iiber das Internet verkniipft werden. Die physikalische Welt wird mit der Softwarewelt
verbunden und es entstehen smarte Losungen, bei denen der Mensch nur noch iiber Interaktion
mit Softwareplattformen iiberwachend und steuernd einwirkt.

Die Kernkomponenten die diese Lésungen erméglichen, bezeichnet man als Cyber-Physische Syste-
me (CPS). CPS ist ein Begriff aus den USA, der zu einem allgegenwiértigen Begriff bei zukiinftigen,
technischen und industriellen Trends und Herausforderungen geworden ist.

Durch den Einsatz dieser Cyber-Physischen Systeme wird das Internet ,,real world aware*

(RWA)? und ist in der Lage direkt aus der physikalischen Realitéit einzuwirken. Durch die Moglich-
keit der Interaktion, kénnen physikalische Wirklichkeit und der virtuelle Raum (Cyberspace)?
zu einer Einheit zusammenwachsen.

Cyber-Physische Systeme sind die Grundlage der Smart Factory und der intelligenten Vernet-
zung von Maschinen und Produkten. Dadurch, dass die Produkte mit CPS ausgestattet sind,
konnen sie alle relevanten Informationen der intelligenten Fabrik bereitstellen. Aufgrund dieser
Daten kann dann die Steuerung der einzelnen Produktionsschritte durchgingig automatisiert
erfolgen.

CPS beinhalten eingebettete Systeme, Produktions-, Logistik-, Engineering-, Koordinations- und
Managementprozesse sowie Internetdienste [6].

CPS = Eingebettetes System + intelligente Vernetzung

Ein Cyber-Physisches System besteht aus einem Teil in der physischen Realitdt und einem Teil
im digitalen bzw. virtuellen Raum:

o In der physischen Welt besteht das CPS aus Sensoren (Messen), Aktoren (Agieren), Benut-
zerschnittstellen sowie der verkniipfenden digitalen Kommunikationstechnologie (Kommu-
nizieren).

e Auf logischer Ebene bewerkstelligen intelligente Funktionen die Erfassung, Transport,
Verarbeitung und Bereitstellung der Informationen (Berechnen + Kommunizieren).

1 Ein embedded system ist ein elektronischer Rechner oder auch Computer, der in einen technischen Kontext
eingebunden (eingebettet) ist.
2 RWA, Real World Awareness bedeutet eine zeitnahe Abbildung der realen Welt in IT-Systemen.
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CYBER-PHYSISCHE
SYSTEME
= 10101
< 000101

Verschiedene Ebenen Cyber-Physischer Systeme

Neue Losungen sind moglich, indem die konsequente Anwendung von IP-Kommunikationstechnologien,
Software Services sowie globalen, offenen Standards Verwendung bei mechatronischen Syste-
men finden. Durch die Vernetzung ist die Interaktion in zwei Richtungen moglich, was die
Voraussetzung zum Empfangen und Senden von Befehlen ist.

Die Art der Vernetzung innerhalb einer Smart Factory kann in zwei Bereiche unterteilt werden:

e Vertikale Vernetzung zwischen den unterschiedlichen Ebenen der Fabrik, ausgehend vom
technischen Prozess innerhalb einer Produktionsanlage, Arbeitspléitzen, Fertigungsinseln
bis zum gesamten Produktionsnetzwerk.

e Horizontale Vernetzung zwischen unterschiedlichen CPS der gleichen Ebene oder Organi-
sationseinheiten, wie z. B. zwischen zwei Fertigungsprozessen oder der Produktion und
Produktentwicklung.

Cyber-Physical System (CPS)
Externe Kommunikationsschnittstelle
Funktionen

CPS interne Kommunikationsschnittstellen

Sensoren

Vertikale Integration
Uber Fabrikskalen

Horizontale Integration (lUber verschiedene Bereiche/Phasen

Aufbau eines cyber-physischen Systems

Es gibt verschiedene Charakteristiken von CPS, die sich durch den rdumlichen Verteilungsgrad
einordnen lassen:

o rédumlich in einem Geh&use, alle Funktionen eines CPS integriert. Beispiel: ,Smart Device®

o die Funktionen sind auf viele IT-Systeme auf der ganzen Welt verteilt (hochverteilte
Anwendung). Beispiel: Vernetzte Fabriken eines Unternehmens in verschiedenen Landern.
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1.4 Cyber-physische Produktionssysteme

Der Einsatz von CPS in ganzen Produktionsanlagen wird als Cyber Physical Production
Systems (CPPS)! bezeichnet.

Ubersetzt bedeutet CPPS: System intelligenter CPS-Produkte und CPS-Betriebsmittel. Damit ist
die konsequente Integration von CPS in Produktionsanlagen, Warenlagersysteme und Produktions-
mittel gemeint, die stindig gegenseitig Informationen austauschen und verarbeiten. Es entstehen
dadurch intelligent vernetzte Fabriken und ganz neue Wertschépfungsnetzwerke.

Diesen Wertschopfungsnetzwerken liegt die gemeinsame Fahigkeit zugrunde, durch ihre Bestand-
teile miteinander zu kommunizieren. Moglich machen dies Komponenten wie Sensoren, die in
den Systemen der Fertigungsanlagen integriert sind. Beispielsweise konnen RFID-Chips? mit
diesen Anlagen Daten von Betriebsmitteln und dem Transportsystem Informationen austau-
schen.

Es werden Netzwerke moglich, die in Echtzeit diese Daten verwenden, um sich selbst zu steuern
und zu organisieren.

"Die Fertigung ist damit durchgéngig transparent” [4]. Die eingebetteten CPS entfalten vor allem in
Verbindung mit dem Internet ihre ganze Leistungsfihigkeit. Cyber-Physische Produktionssysteme
sind gekennzeichnet durch:

o Erfassung physikalischer Daten durch Sensoren in Echtzeit;

Nutzung von weltweit vorhandener Daten und Dienste;

Speicherung und Analysieren der Daten;

Vernetzung iiber digitale Kommunikation (lokal/global);

¢ Einflussnahme auf reale Objekte durch Aktoren;

Nutzung von Mensch-Maschine-Schnittstellen [7]

CPPS bestimmen die zukiinftige Produktion und Logistik durch:

e smarte Produkte sowie

¢ smarte Produktions- bzw. Betriebsmittel.

CPPS sorgen fiir eine dezentrale, flexible Produktions- und Logistiksteuerung. Die verstarkte
Verwendung dezentral vorhandener Daten von Sensoren und lokalen Regelkreisen fithren da-
mit zu situationsbedingten Entscheidungsalternativen z. B. mithilfe virtueller Modelle, die die
physikalische Welt abbilden.

Alle Bereiche der Fabrik sind somit miteinander vernetzt und kénnen in beide Richtungen kom-
munizieren und iiber Simulationsservices Entscheidungsmoglichkeiten (z. B. fiir das Management
Cockpit) bereitstellen.

1 Bei CPPS handelt es sich um ein System intelligenter CPS-Produkte und CPS-Betriebsmittel.
2 RFID-Chip bedeutet Radio Frequency Identification Chip, auf deutsch Elektronischer Radiofrequenz-
Identifikations-Baustein
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Simulationsservices
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g Management- '
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‘maschine einrichtung

Cyber-Physisches Produktionssystem (CPPS)

1.5 Smart Factory als Cyber-physisches (Produktions-)System

Die sogenannte Smart Factory entsteht durch die autonome und dezentrale Vernetzung der
einzelnen Cyber-Physischen Systeme. Im Zusammenspiel mit dem Menschen kénnen diese
Netzwerke eigenstdndig Probleme 16sen.

Ein zentrales Merkmal ist dabei, dass die Informationen aus der Fabrik in Echtzeit zur Verfiigung
stehen und sich damit die physische mit der virtuellen Welt vereint.

Anwendungen von CPPS in Produktion und Logistik

Simulationsservices

‘ Produktionslogistik

Werkzeugmaschine Handhabungseinrichtung

\C Legende: CPS-Fahigkeit -ﬁ Assister B Handhabungse ﬁ i g stickira I‘w_jodukt = Y,

CPPS, Cyber-Physisches (Produktions-)System

Die Basis einer intelligenten Fabrik bilden sogenannte aktive Werkstiicktriger, auf denen ein oder
mehrere Werkstiicke bzw. Produkte angebracht sind, um sie von einem Beférderungsmechanismus
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entlang einer Fertigungslinie durch zum Teil mehreren Fertigungsstationen zu transportieren.
Diese Werkstiicktriager konnen als CPPS aufgefasst werden.

Die Vorteile solcher aktiver Werkstiicktréager, die als CPPS fungieren sind:

o groflere Flexibilitét;

o Werkstiicktrager ibernimmt Funktionalitdt aus der Produktionslinie;
e Sensorik, Logik und Aktorik werden modular aufgebaut;

e normierte Schnittstellen erméglichen die Riickverfolgung;

o sténdige Erfassung der Daten in der gesamten Produktion;

o effizientere Produktionsprozesse;

o Durchlaufzeiten werden durch aktive CPS-Nutzung verringert [7]

Durch CPS und der Verwendung von intelligenten Verfahren und Prozesse wird damit das
Hauptaugenmerk auf die Produktion gelenkt. Zusétzlich unterstiitzen intelligente Produkte dabei
den Produktionsprozess aktiv.

An den Schnittstellen wird die Smart Factory somit zum Gegenstand einer umfassenden intelli-
genten Infrastruktur.

Smart Mobility Smart Logistic

Smart Grids Smart Factory Smart Buildings
@ T
@ Smart Product

Cyber-Physische Systeme ermoglichen die intelligente Fabrik

Es werden in Zukunft CPS-Plattformen entstehen, die weit iber ein Unternehmen hinaus Men-
schen, Objekte und Systeme durch Anwendungen und Dienste miteinander vernetzen.

Die CPS-Plattformen bilden die Grundlage, um die verschiedenen Netzwerke miteinander zu
verkniipfen: Das Internet der Menschen mit dem Internet der Dinge und dem Internet der
Dienste.

»Mit dem zunehmenden Einsatz des Internets der Dinge und Dienste in der Produktion werden sich
in Kombination von Smart Production, Smart Logistic, Smart Grids und Smart Products die Wert-
schopfungsketten verdndern und neue Geschéaftsmodelle etablieren.

Durch das Zukunftsprojekt Industrie 4.0 werden die vorhandenen technologischen und markt-
wirtschaftlichen Potenziale gehoben werden. Industrie 4.0 eréffnet neue Geschéftsperspektiven
und neue innovative soziale Infrastrukturen fiir die Arbeit. [4]



12 1 Smart Factory - Motivation und Begriffsabgrenzung

@ Social Web

Internet der Dinge und Dienste

1.6 Zusammenfassung

Die Smart Factory ist ein Teilgebiet der Industrie 4.0 Initiative und steht idealerweise am Ende der
immer weiter fortschreitenden Digitalisierung der Produktion. Die grundsétzlichen Ziele sind die
Erhaltung der Konkurrenzfidhigkeit der Betriebe durch Kostensenkung, Eintritt in neue Mérkte
und damit verbunden die Erschaffung von neuen Produkten und Dienstleistungen. Um diese
Ziele zu erreichen, sind vielfdltige Verdnderungen notwendig, zu deren Grundlage die umfassende
Digitalisierung der Produktion und der Steuerung zéhlt.

Digitale Technologien wie das Internet der Dinge (IoT), Cyber-Physische Systeme (CPS) und
deren Integration in den Produktionsablauf sind hier die entscheidenden Punkte um im Idealfall
eine vollkommen autonome Fabrik zu schaffen.

In Zukunft soll die Smart Factory sich als Cyber-Physisches (Produktions-)System (CPPS)
selbst und in Echtzeit steuern kénnen. Das Internet der Dinge muss hierfiir z. B. sehr viel
mehr Gerédte und Produkte adressieren konnen. Aulerdem miissen auch die mobilen Netze die
steigende Anzahl von Teilnehmern, Datenmengen und die Geschwindigkeit (Echtzeit) ausgebaut
werden.

Ebenfalls wird es notwendig sein, dass sich die verschiedenen Netze (Internet der Dinge, Internet
der Dienste, Soziale Netzwerke) auf sogenannten CPS-Plattformen verkniipfen.



KAPITEL 2

Entwicklung der Automatisierung

Lernziele

Nach der Bearbeitung dieses Kapitels werden Sie wissen, ...

. wie die Automatisierung sich historisch entwickelt hat.
. was die Automatisierungspyramide ist.

. wie die zukiinftige Produktion organisiert wird.

. wie der Ubergang zur Smart Factory gelingen kann.

. welche Herausforderungen und Ziele zu meistern sind.

. wie diese Ziele erreicht werden konnen.

Einfiihrung

Die Wirtschaftlichkeit von Produktionsabldufen verschlechtert sich oft durch die Notwendigkeit
der manuellen Aufbereitung von digitalen Produktionsdaten und der manuellen Anpassung
von Daten an individuelle Bauteilgeometrien bei der bauteilindividuellen Produktion. Die Ver-
netzung der Produktionssysteme wie Fertigungs- oder Messmaschinen und der Planungs- und
Simulationssysteme fiithrt zu einer deutlichen Beschleunigung der Vorbereitungs- und Anpas-
sungsvorgange.

Die geplanten Ziele sind die Erhéhung der Produktivitdt und die Verbesserung der Flexibilitat der
Fertigung durch die Digitalisierung und Vernetzung in der Produktion.

Bild 2.1: Automatisierung in der Fahrzeugproduktion

13
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2.1 Historische Entwicklung

Ein Prozess oder eine Einrichtung wird als automatisch bezeichnet, wenn er/sie unter festgelegten
Bedingungen ohne menschliches eingreifen abliduft oder arbeitet. Die Automatisierung beschreibt
also nur, ob ein Prozess selbststdndig und ohne aktives Einwirken von Lebewesen stattfindet.
Von Industrie 4.0 wird erst gesprochen, sobald cyber-physische Systeme zusammenhingend
betrieben werden. So wird Industrie 4.0 als die vierte Stufe der Automatisierung verstanden, in

der intelligente und (teil-)autonome Grofien interagieren.
{\Q Komplexitat
= 4

J:I_ Industrie 4.0

Smart Factory

o

Vernetzung

OOOOO Erste speicher- : 4
programmierbare

Erster Steuerung, u
mechanischer Erstes 1969

Webstuhl, ééé FlieBband, G"

D\ 1784 1870

Automatisierung
@ 9 Elektrifizierung

2.

Bild 2.2: Industrielle Revolution — Industrie 4.0

¢ Bisin die Mitte des 18. Jahrhunderts hinein wurde jegliche Produktion durch die Muskelkraft
von Mensch und Tier bewerkstelligt. Die Erfindung der Dampfmaschine leitete ab diesem
Zeitpunkt die erste industrielle Revolution ein.

In dieser Zeit wurde Muskelkraft durch Wasser- und Dampfkraft zu ersetzt und damit
die Mechanisierung vorangetrieben. Produkte konnten plétzlich schneller und in gréfie-
rer Stiickzahl gefertigt werden und dauerte in etwa 100 Jahre bis in die Mitte des 19.
Jahrhunderts.

¢ Die zweite industrielle Revolution I6ste diese ab, indem mit Hilfe elektrischer Energie
und Fliefbandern die Massenfertigung eingeleitet wurde. Auch diese Zeitspanne betrug
noch immer ungefdhr 100 Jahre.

e In der dritten, auch digitale Revolution genannt, hat man ab ca. 1970 begonnen
Informationstechnologien zu nutzen, um die Produktion zu automatisieren. Nun konnten
Arbeitsschritte von Maschinen iibernommen werden, die vorher nur von Hand zu bewerk-
stelligen waren. Hier befinden wir uns nach etwa 50 Jahren auch heute noch - jedoch an
der Schwelle zur vierten industriellen Revolution.

¢ Der Begriff Industrie 4.0 wurde das erste Mal im Jahre 2011 auf der Hannovermesse
veroffentlicht. Am 8. April 2013 hat der Arbeitskreis Industrie 4.0 unter Vorsitz von Siegfried
Dais (Robert Bosch GmbH) und Henning Kagermann (acatech) auf der Hannovermesse
ihren Abschlussbericht {ibergeben. Seither hat die Plattform Industrie 4.0 ihre Arbeit
aufgenommen. Hier koordinieren die drei Branchenverbénde Bitkom, VDMA und ZVEI die
zukiinftigen Aktivitaten.
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Gestern/Heute klassisch Morgen - Industrie 4.0
(2. industrielle Revolution) (4. industrielle Revelution)
Produktionssteuerung Zentral Dezentral (CPS, Cloud)
Steuerungstechnik Monolith Offener Standard im
peas ' ' Netz (Cloud)
Datenverarbeitung ; - -
und -bereitsteliung Zeitversetzt Echtzeit-Informationen
Nutzungsrechte "
(Softwarekosten) Lizenz(-kosten) Pay-per-use
Softwareverwaltung Software-Suite Cloud-Apps (SaaS)

Bild 2.3: Industrielle Revolution — gestern/heute und morgen

Momentan befinden wir uns tatséichlich in vielen Branchen und KMUs immernoch im Uber-
gang von der klassischen Industrie hin zur Industrie 4.0. Wie in jeglichen Unternehmen und
Prozessen zu erkennen ist, stellen hier die Dezentralisierung, Vernetzung und Digitalisierung die
entscheidenden Verdnderungen dar. Ein genauer Zeitpunkt, wann der Wandel hin zur Industrie
4.0 endgiiltig vollzogen ist, kann nicht genannt werden, da durch die fortschreitende Digitalisie-
rung immer neue Moglichkeiten zur Vernetzung, Dezentralisierung und Datenverarbeitung (KI)
entstehen.

Ob die KI als Enabler Technologie fiir eine fiinfte industrielle Revolution einen ausreichend
disruptiven Charakter besitzt, um den Nummernsprung zu rechtfertigen, ist in Fachkreisen eine
andauernde Diskussion (Bendig et al. 2021; Xu et al. 2021). Eine genauere Betrachtung der
genannten Prozesse ist nétig, um die Tiefe der Auswirkung zu differenzieren. Ahnlich wie bereits
bei der Industrie 4.0 werden zudem geschichtswissenschaftliche Erkenntnisse der Industrialisierung
nicht betrachtet, sodass hinterfragt werden kann, ob die blofle Erwartung einer Disruption diese
selbst rechtfertigt oder es in der Tat zukiinftig neuer Kriterien bedarf.

Fiir die Aspekte der Nachhaltigkeit und der Resilienz, welche neben der Menschenzen-
trierung zwei weitere Kernelemente fiir den Schritt zur Industrie 5.0 darstellen, miissen
weitere Untersuchungen durchgefiihrt werden. Zudem sollten in einer Gesamtbetrachtung der
Fragestellung einer flinften industriellen Revolution auch weitere Enabler-Technologien zusétzlich
zur KI aufgenommen werden.
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2.2 Automatisierungspyramide

Automatisierung kann auf allen Ebenen eines Unternehmens stattfinden. Dies verdeutlicht die
Automatisierungspyramide, welche Kommunikationsmethoden innerhalb eines Unternehmens
veranschaulicht und in nachfolgender Abbildung dargestellt ist. Dabei werden die folgenden
Ebenen in einem Unternehmen unterschieden [8]:

¢ Unternehmensleitebene: Sie fillt strategische Entscheidungen, die das Unternehmen
als Ganzes betreffen. Aufgaben wie Marktanalyse. Unternehmensfithrung, strategische
Personal-, Investitions- und Produktionsplanung werden hier realisiert. In dieser Ebene
werden Systeme wie Enterprise Resource Planning (ERP) oder SAP-Produkte verwendet.

« Betriebsleitebene: Sie beschéftigt sich mit der Planung und Durchfiihrung von konkreten
Auftragen, Terminiiberwachung sowie Kostenanalysen. Hier werden Softwareldsungen wie
das Manufacturing Execution System (MES) verwendet.

¢ Produktionsleitebene: Diese Ebene verwaltet die kurzfristige Produktionsplanung wie
die Einsatzplanung von Maschinen, Anlagen und Personal. Softwarelésungen hierfiir sind
sogenannte Supervisory Control and Data Acquisition (SCADA)-Systeme.

¢ Prozessleitebene: je nach Anlagengrofle kann die Prozessleitebene in die weiteren Ebenen
Anlagen-, Gruppen- und Einzelleitebene untergliedert werden. Da die Prozesse innerhalb
eines Fertigungsbereiches (Zelle) ablaufen, wird diese Ebene aus Sicht der Fertigungsein-
richtungen auch Zellebene genannt.

+ Feldebene: Sie umfasst einzelne Aktoren, Sensoren sowie Anzeigegerate. In der Feldebene
werden die Daten aufbereitet und Reaktionen entsprechende Reaktionen angeregt. Sie
verbinden den Prozess und mit den iibergeordneten Steuerungen. Zur Anbindung an die
iibergeordneten Systeme ist es wichtig, dass die Datenmengen mit kurzen Reaktionszeiten
ibertragen werden.

Unternehmens-
leitebene LAN/ WLAN(Internet/

Intranet)

Betriebs-
leitebene

Produktions-
leitebene

Ethernet/ WLAN

Prozessleit-
ebene

PROFIBUS/
PROFINET

(Anlagenleitebene,
Gruppenleitebene,
Einzelleitebene)

Feldebene AS-Interface

S % L o B

Sensoren

Bild 2.4: Die Automatisierungspyramide
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Entsprechend nimmt der Detaillierungsgrad in der Automatisierungspyramide von oben nach
unten zu und der Abstraktionsgrad ab. Je nach Hierarchie in der Automatisierungspyramide
werden unterschiedliche Kommunikationswerkzeuge genutzt. In den oberen Ebenen befinden
sich komplexe Rechnersysteme in Netzen mit grofier Ausdehnung und vielen Teilnehmern. Die
Verarbeitungszeiten sind hier nicht von entscheidender Bedeutung, da die hier errechneten Daten
fiir langfristige Planungen verwendet werden. In den unteren Ebenen im Gegenzug sind die
Reaktionszeiten von hoher Bedeutung, da hier Echtzeitdaten verarbeitet und sofortige Reaktionen
geplant werden.

Wiéhrend auf Unternehmensleitebene und Betriebsleitebene sowohl LAN- als auch WLAN-
Technologien genutzt werden, sind es auf der Produktionsleitebene Ethernet/WLAN-typische
Kommunikationstechniken. Die Prozessleitebene nutzt PROFIBUS/PROFINET und die Fel-
debene AS-Interface-Technologien. Entsprechend kann gefolgert werden, dass die Hierarchie
der Automatisierungspyramide sich ebenfalls in der Wahl der Technologien zum Austausch von
Informationen widerspiegelt.

2.3 Vernetzte, dezentrale Organisation der Produktion

Bei der bisherigen deterministischen zentralen Planung der Produktion, wird von einem ge-
meinsamen und optimierten Produktionsplan ausgegangen. Bisher war gingige Praxis, die
Aufgaben in der Produktion wie z. B. Beschaffung von Ressourcen zentral festzulegen und zeitlich
abzustimmen. Die Ergebnisse waren oft nur wenig zufriedenstellend. Mit steigender Komple-
xitédt der verschiedenen Prozesse in den einzelnen Bereichen sind neue, dezentrale Anséitze
notwendig.

Dezentrale Steuerungen sind darauf ausgelegt, Aufgaben und Prioritdten lokal zu optimieren.
Gegeniiber der zentralen Steuerung wird das Augenmerk auf einen limitierten und tiberschau-
baren Gegenstandsbereich eingegrenzt. Es ist daher sehr viel einfacher moglich, durch lokale
Optimierungen sich auf kurzfristig dndernde Anforderungen flexibel einzustellen. Bei dezen-
traler Planung kann auflerdem die ausfiithrende Ebene direkt einbezogen werden und somit
konnen kurzfristige Ziele (z. B. Freigeben von Produktionskapazititen) viel effizienter umgesetzt
werden.

Dezentrale und meist kurzfristige Steuerung durch intelligente und vernetzte Technologien setzt
wiederkehrende Situationen voraus, um von der Software automatisch erkannt zu werden. Durch
die dezentrale Steuerung ist es dann auch moglich durch Delegation auf die Ausfiilhrungsebene,
Standardisierungen einfacher zu implementieren, da hier "nur” die Schnittstellen vereinheitlicht
werden miissen. Durch dezentrale Steuerungsmafinahmen werden von intelligenten Assistenten
die Routineentscheidungen standardisiert.

Die dezentrale Steuerung gibt Antworten auf das sich rasant verdndernde, immer komplexer
werdende Umfeld der Unternehmen:

Reduktion der Planungskapazitat

Der entscheidende Vorteil der dezentralen Planung und Steuerung liegt in der Reduktion der
Planungskapazitit. Da die externe Komplexitat durch z. B. flexiblere Kundenwiinsche weiter
ansteigt, muss auch die interne Komplexitdt in der Produktion bzw. im Unternehmen zunehmen,
um diese Bediirfnisse bedienen zu kénnen.

Steigende duBlere Komplexitat

Die duflere Marksicht wird als externe Komplexitdt bezeichnet und beinhaltet den Wandel des
Marktes (demografischer Wandel, Digitalisierung etc.) sowie steigende Flexibilitét (Variantenviel-
falt...) und die eigentlichen Produkte (Preis, Funktionalitat, Vielfalt).
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Steigende innere Komplexitit

Aus Unternehmenssicht (interne Komplexitiat) muss auf die gesteigerten dufleren Anforderungen
ebenfalls mit gesteigerter Komplexitiat geantwortet werden. Dies ist nur damit zu bewerkstelligen,
wenn die Planungs- und Steuerungsmechanismen in die einzelnen Bereiche des Unternehmens

ausgegliedert, also dezentral verankert werden.

Da nicht alle Steuerungsmechanismen sofort dezentral umgestellt werden konnen (z. B. fest
verankerte IT-Systeme), muss ein ausgewogener effektiver und effizienter Mittelweg gefunden
werden. Es ist durch die Dezentralisierung und die Vernetzung, hoher Aktualitdt und durch-
gangiger Informationsbereitstellung somit "nur” noch ein kleiner Schritt zur autonomen und

selbststédndig organisierenden Produktion.

Marktsicht (extern)

Konsolidierungsdruck

Wandel auf Westliche Staaten

Flexibilitat
Neue
Kraftzentren

Variantenfl.
Mengenfl.

Produkt

Funktionalitat

Bevolkerungs- Vielfalt

wachstum u.
Demografischer
Wandel

Verfugbarkeit / auBere

Lieferfahigkeit

Preis

Vertraglichkeit

Terminfl.

Krisen-/

Zunehmender
Wachstumsfl.

Ressourcen-
verbrauch

Digitalisierung

Komplexitat

nicht effizient
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Kunden-

portfolio Produkt
portfolio

/ / Materialien
Produktion/
Wertekette
Technologien

T
Systeme
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Bild 2.5: Die interne Komplexitit muss der externen Komplexitédt entsprechen. Herausforderung

fiir das Unternehmen ist die jeweils optimale Komplexitét

Externe Komplexitatstreiber
b b h b
Komplexitatsfelder
Produktportfolio Kundenportfolio
Segmente
Technologien \ Netzwerk
\ /
Organisation
/ \
Auftrags-
abwicklung _ . Produktion
IT-Systeme IT-Systeme

Bild 2.6: Dezentrale Steuerung und damit Ausgliederung der Komplexitit auf die Arbeitsfelder
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2.4 Fiinf zentrale Paradigmen der Industrie 4.0

Der Begriff "Industrie 4.0” wird oft blofl auf den Einsatz neuartiger Technologien bezogen. Auch
wenn die einzelnen Technologien einen wichtigen Anteil an der Wende hin zur Industrie 4.0 haben,
sind sie oft nicht wirklich neuartig. So haben beispielsweise Intelligente Systeme und Breitband-
Internetzugénge mafigebliche rollen in der Industrie 4.0, auch wenn diese grundlegend keine techno-
logischen Neuheiten darstellen. Vielmehr ist die Zusammenfihrung all dieser Systeme die Neuheit
und Innovation bei der Industrie 4.0. Die 5 nachfolgenden Paradigmen beschreiben die verédnderten
Denkweisen im Vergleich zu traditionellen Produktionsansétzen.

Vertikale g::r:_:hf;s Cyber-
und Dezentrale Dezentrale %. .ﬂg ?e physische

horizontale Intelligenz Steuerung 'gngi 2 Produktions-

Integration ani systeme

Bild 2.7: Neuartige Paradigmen der industriellen Fertigung

e Vertikale und horizontale Integration: Eine effiziente Datenerhebung kann nur durch
vertikale Integration der relevanten Systeme gewédhrleistet werden. Dies bedeutet, dass
alle Systeme hierarchisch eingeordnet und durch passende Schnittstellen verbunden sein
miissen. Nur so kann ein geordneter Datenfluss gewahrleistet werden und Informationen
effizient ausgetauscht werden. Dies wird durch die Automatisierungspyramide beschrieben.
Die horizontale Integration beschreibt die Einbindung von Systemen der Kunden, Liefe-
ranten etc. in die eigene vertikale Systemlandschaft. Dies ermoglicht den Austausch von
unternehmensinternen und -externen Daten, um den Materialfluss und somit die Effizienz
maximieren zu kénnen.

¢ Dezentrale Intelligenz: Dezentrale Intelligenz ist eine Voraussetzung fiir eine dezentrale
Steuerung und beschreibt die Fahigkeit von Produktionsmitteln und -anlagen individuell und
ortsunabhéngig relevante Informationen an ein dezentrales Steuerungssystem weitergeben
zu kénnen. Verwendet werden hierzu Technologien wie wie das Internet der Dinge und
Dienste, da diese Systeme Daten flexibel weitergeben und aufarbeiten kénnen.

¢ Dezentrale Steuerung: Bei der dezentralen Steuerung gibt es keine zentralen Ent-
scheidungsmechanismen und starre Grenzen. Durch eine dezentrale Steuerung wird eine
dynamische Anpassung und Skalierung der benotigten Rechenleistung moglich. Fiir den
Zugriff auf die Produktionssteuerung ist hier auch kein direkter bzw. ortsgebundener Zugriff
auf eine zentrale Recheneinheit notig. Dieser erfolgt nun lediglich iiber ein internetfihiges
Endgerét

¢ Durchgingiges digitales Engineering: Das durchgingige digitale Engineering bezeichnet
die digitale Abbildung eines kompletten physischen Produktionsprozesses. Die physische und
virtuelle Welt greifen nahtlos ineinander und alle Prozesse konnen in Echtzeit visualisiert und
bearbeitet werden. Hierdurch kénnen reale Anwendungen digital simuliert und analysiert
werden.

¢ Cyber-physische Produktionssysteme: Ein Cyber-physische Produktionssystem be-
schreibt eine Produktion, welche die 4 vorher genannten Paradigmen erfiillt. Wenn all diese
Bedingungen gegeben sind, spricht man auch von einem kooperierenden Gesamtsystem.
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2.5 Zukiinftige Herausforderungen

Wertschopfung im Allgemeinen findet zukiinftig in komplexen Prozesslandschaften statt. Um
in diesem Umfeld wettbewerbsfdhig zu bleiben, miissen die Unternehmen auf allen Ebenen
Schritt halten und ihre Wertschépfungsprozesse digitalisieren und automatisieren. Dabei sollten
die Vorteile, die sich daraus ergeben nicht dariiber hinwegtiuschen, dass damit auch grofie
Risiken verbunden sind. Auf diese Herausforderungen miissen bereits jetzt Antworten gefunden
werden.

Auf folgende Herausforderungen miissen die Produktionsbetriebe Antworten finden:

¢ Kontrollverlust iiber die eigenen Produktionsprozesse: Die unternehmerischen Spiel-
rdume bei Entscheidungen werden durch die Automation und Vernetzung der Produktions-
und Unternehmensablédufe verkleinert. Das kann dazu fiithren, dass in bestimmte Prozesse
nicht mehr eingegriffen werden kann.

e Sicherheit und digitale Angriffe: Durch die Vernetzung tiber das 6ffentliche Netz sind
die Unternehmen digitalen Angriffen ausgesetzt, die sich iiber die ganze Wertschépfungskette
ausbreiten kénnen. Um Manipulationen und Spionage zu verhindern, sind die I'T-Systeme
entsprechend mit Sicherheitsarchitekturen abzusichern.

¢ Abhingigkeit von groflen Technologieanbietern: Die Gestaltungsspielrdume kénnen
durch die Verwendung von Plattformen einiger grofler Technologieunternehmen extrem
eingeschrankt werden.

¢ Produktionsausfall: Durch die Vernetzung aller Produktionsanlagen kénnen bereits kleine
Zwischenfille zu einem gesamten Ausfall der Produktionslinie fithren.

o Investitionen: Die Einfithrung neuer Technologien erfordert Investitionen auf allen Ebenen.
Oberste Priamisse muss die 6konomische Rentabilitdt sein, dass z. B. nur in marktreife
Technologien investiert wird.

e Automatisierung bedroht Arbeitspléitze: Die fortschreitende Digitalisierung und Au-
tomatisierung fithrt zwangsldufig zum Ersetzen von Tétigkeiten der Mitarbeiter durch Ma-
schinen und Computer. Die Mitarbeiter miissen bereits frithzeitig in den Wandel einbezogen
werden. Durch Weiterbildung und der entsprechenden Umgestaltung der Arbeitsorganisation
kann dem begegnet werden.

¢ Gesellschaftlicher Wandel: Mit den technologischen Trends ist zudem auch ein politi-
scher und gesellschaftlicher Wandel verbunden. Es ist notwendig, die Vorteile des digitalen
Wandels fiir die breite Masse der Gesellschaft nutzbar zu machen. Das betrifft die Datensi-
cherheit, die Entstehung neuer 6konomischer Abhéngigkeiten, Verteilung der Verméogen,
die Gestaltung der Arbeit von morgen oder auch rechtliche Fragen wie die Haftung von
autonom agierenden Maschinen [9].

Diese Punkte scheinen eine grofle Bedrohung fiir die gesamte Gesellschaft, als auch fiir das
Individuum zu sein. Tatséchlich stehen diesen Risiken aber grofle Vorteile und positive Ent-
wicklungen gegeniiber: Der digitale Wandel bietet sehr viele Méglichkeiten fiir die Menschen,
sich auf andere Tétigkeiten einzustellen. Vor allem die Tétigkeiten, bei denen der Mensch den
Maschinen (noch) tiberlegen ist, wie Empathie und Kreativitéit, also Dinge, die den Menschen
ausmachen.

Im weiteren Sinne wird der technologische Wandel zu einer neuen Definition von Arbeit einherge-
hen und die korperliche Arbeit wird gegeniiber der geistigen Tétigkeit immer weiter zuriickgestellt
werden.

Beispiel sind Tétigkeiten in der Pflege, pddagogische Tétigkeiten und neue kreative Berufe, die an
Bedeutung zunehmen werden. "Durch den materiellen Wohlstand werden diese Tétigkeiten nicht



2.6 Zusammenfassung 21

nur ideell, sondern auch finanziell an Wertschétzung gewinnen. Dies ist bereits eine Entwicklung
der vergangenen 50 Jahre - wenn man beispielsweise die zunehmende Anzahl der Kiinstler betrach-
tet - die sich in den ndchsten 30 Jahren nochmals beschleunigen wird.

Der technologische Wandel wird also nicht nur Arbeitsplétze kosten, sondern fiir viele Menschen
neue Chancen ertffnen. Damit moglichst alle an der Arbeitswelt teilhaben kénnen, muss die
Politik noch viele Weichen stellen - im Bildungsbereich ebenso wie bei Steuerfragen also der
Umverteilung von Vermogen [10].

2.6 Zusammenfassung

Die Entwicklung der Automatisierung schreitet kontinuierlich voran. Grundlage fiir die Darstel-
lung der einzelnen Handlungs-Ebenen bildet die Automatisierungspyramide. Die einzelnen Ebenen
werden durch verschiedene Kommunikationstechniken miteinander verbunden und sind Ziel der
Optimierung in der Smart Factory. Um die zukiinftigen Herausforderungen zu meistern, sind tech-
nologische Grundlagen und Standards zu beschreiben und festzulegen.

Grundlegend fiir den zukiinftigen digitalen Wandel ist die Abkehr von einer einheitlichen globalen
Steuerung zu einer dezentralen Planung und Organisation in der Fertigung. Dies spiegelt sich
auch in den 5 Paradigmen wieder, welche die 5 Grundprinzipien der Industrie 4.0 darstellen. Der
Wandel ist notwendig, da sich die Komplexitat im Umfeld der Unternehmen immer weiter erhéhen
wird und mit einer dezentralen Steuerung dieser Komplexitét in lokale Losungen entgegengehalten
werden kann.

Offene Fragen bleiben beziiglich der Sicherheit, der Haftung von autonom handelnden Maschinen
und den damit einhergehenden Folgen sowie der demografische Wandel und die politischen Verén-
derungen, die sich aus der fortschreitenden Technologisierung ergeben.



KAPITEL 3

Technologische Grundlagen und Standards

Lernziele

Nach der Bearbeitung dieses Kapitels werden Sie wissen, ...

. welche Moglichkeiten es zur Identifizierung von Objekten gibt.
. welche Beschreibungssprachen es gibt.

. was Ontologien sind und wie man sie einsetzt.

. was ein digitales Objektgedéchtnis ist.

. welche Arten der Mensch-Maschine-Kommunikation bestehen.

Einfiihrung

In der Automatisierungsbranche wéchst die Forderung nach optimierten Produktionsabldufen
und Transparenz. Deshalb wird das Know-how im Bereich der Automatisierungs- und Prozess-
technik mit der Entwicklung standardisierter, intelligenter Software-Produkte kombiniert. Das
ermoglicht optimierte und transparente Fertigungsprozesse, die fiir eine hohe Qualitdt in der
Produktion sorgen. Die Verkniipfung von Hard- und Software erzeugt dabei neue Synergien im
Fertigungsprozess.

3.1 ldentifizierung physikalischer Objekte

Um eine Vernetzung in Echtzeit der physikalischen Objekte wie Waren und Giiter sicher-
zustellen, miissen diese in logistischen Ablaufen zur Verfolgung eindeutig identifiziert wer-
den. Dies wird durch automatische Identifikationsverfahren (Auto-)-ID-Technologien sicher-
gestellt.

AutolD
Biometrische S slact
RFID-Systeme Barcode Magnetstreifen Recognition Chipkarten
Verfahren (OCR)

Bild 3.1: Automatische Identifikationsverfahren (Auto-)ID-Technologien

Hierbei spielen vor allem die RFID-Technik (Radio-Frequency Identification) und die Barcode-
Technik eine wichtige Rolle in einer Smart Factory.

22
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"Radio-Frequency Identification ist ein automatisches Identifikationsverfahren. Durch den Einsatz
von Funkwellen im Radiofrequenzbereich speichert oder liest es mittels elektromagnetischer
oder elektrostatischer Kopplung eines Schreib-/Lesegerétes und eines mobilen Datentrégers
Informationen (meist eine ID-Nummer) dieses Datentrégers” [11].

Die RFID-Systeme sind aus Transpondern' und vernetzten Lesegeriten aufgebaut. Der Trans-
ponder ist hier ein Funketikett, das am Objekt platziert wird. Mit dem Lesegerit kann dieser
Gegenstand dann drahtlos erkannt und ausgelesen werden. Das Lesegerét sendet die erfassten
Daten anschlieflend iiber das Internet zur Weiterverarbeitung weiter.

Fin alternatives AutoID-Verfahren ist die Barcode-Technik. Der Barcode besteht aus einem
Binércode, der aus nebeneinander angeordneten Strichen (engl. Bars) und Liicken in unter-
schiedlicher Breite zusammengesetzt ist. Laserstrahlen tasten diesen Code ab, wobei durch die
unterschiedlichen Reflexionen der Lichtstrahlen das Muster erkannt wird. Barcodes kénnen
als 1D-Code (Strichcode) oder 2D-Codes, z.B. einer Data Matrix bzw. sogenannten QR-Codes
ausgefiihrt werden.

1D-Code:

2012345678900

Bild 3.2: Barcode-Beispiele als 1D und 2D Ausfithrung

3.2 Formale Beschreibungssprachen und Ontologien

Sprache im Allgemeinen ist die Menge an Dingen und Regeln, die den ensprechenden Systemen
der gegenseitigen Verstdndigung dient. Hauptsédchlich beinhalten diese Systeme Alphabete,
Regeln iiber den Aufbau von Ausdriicken, Vokabelmengen, Regeln iiber den Aufbau von Phrasen
etc.

”Ontologien sind durch eine Sprache ausgedriickte formale Beschreibungen von Beziehungen
zwischen Begriffen” [12]. In den Ontologien werden die Begriffe definiert, die zur Beschreibung
von Wissen aus einem bestimmten Bereich verwendet wird. Neben maschinell interpretierbaren
Begriffsdefinitionen werden darin die grundlegende Konzepte und Beziehungen zwischen den
Inhalten hinterlegt.

Wenn komplexe Prozesse fiir den Menschen erfassbar werden sollen, muss auf strukturierte und
graphische Elemente (z.B. Flussdiagramme) zur Modellierung zurtickgegriffen werden. Die Heraus-
forderung fiir die Beschreibung einer Smart Factory besteht darin, die notwendige Modellierung
und Darstellung standardisiert umzusetzen. Dies wird z.B. durch die Object Managment
Group (OMG)? festgelegt.

Als Beispiel wurde das Business Process Model und Notation (BPMN)? eigefiihrt, das
die Darstellung mit einfachen Piktogrammen komplexe Geschéftsprozesse ermoglicht und fiir den
Fabriklebenszyklus (FLZ) entworfen wurde.

1 Transponder ist ein Funk-Kommunikationsgerét, das eingehende Signale aufnimmt und automatisch beant-
wortet bzw. weiterleitet. Der Begriff Transponder ist ein zusammen-gesetzter Begriff aus Transmitter und
Responder.

2 Object Managment Group (OMG) ist ein 1989 gegriindetes Konsortium, das sich mit der Entwicklung
von Standards fir die hersteller-unabhéngige Programmierung beschéftigt.

3 Business Process Model and Notation (BPMN) ist ein Industriestandard der Object Management Group
(OMG) und dient der grafischen Darstellung und Modellierung von Geschéftsprozessen.
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Bild 3.3: Modell einer Anlagenplanung mit grafischen Elementen nach BPMN

Eine weitere unabhéngige Vereinigung ist das World Wide Web Consortium (W3C). Es
beschéftigt sich unter anderem mit der Standardisierung und Entwicklung geeigneter Beschrei-
bungssprachen fiir sogenannte Fabrikdatenreferzmodellen (z. B. fiir das Datenmanagement).
Neben maschinell interpretierbaren Begriffsdefinitionen werden grundlegende Konzepte und
Beziehungen hinterlegt.

Als Beispiel dienen drei Moglichkeiten zum Umgang mit Modellierungen, die Unified Modelling
Language (UML), SysML (Systems Modeling Language) oder auch Web Ontology
Language (OWL). UML ist Mitte der 90er Jahre mit dem Ziel entwickelt worden, die Vielzahl
an bestehenden objektorientierten Methoden zu vereinheitlichen. Angestrebt wird ein ganzheit-
liches Modell dessen zentralen Bausteine strukturierende Modelle und das Datenmanagement
sind.

Die Komplexitit eines Produktionsunternehmens lasst sich wesentlich besser beherrschen, wenn
ein ganzheitliches Modell zugrunde gelegt wird. Planung und stindige Anpassung aller beteiligten
Strukturen und Prozesse werden durch die ganzheitliche Betrachtung wesentlich erleichtert.
Durch die Unterteilung in sinnvolle Abschnitte kann der Lebenszyklus der Fabrik modularisiert
und skaliert werden und damit eine Bereitstellung von Daten fiir den Nutzer anwendungsgerecht
erfolgen.

Sind UML und SysML Modellierungssprachen denen eine grafische Programmierumgebung
zugrunde liegt, ist OWL hauptséachlich als klassische Programiersprache fiir die semantische
Betrachtung im World Wide Web gedacht, die aus verschiedenen Klassen, Eigenschaften und
Instanzen besteht.
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3.3 Digitales Objektgeddchtnis

Ein digitales Objektgedsichtnis (DOMe)! eines realen Gegenstandes ist ein digitaler Speicher,
der alle relevanten Informationen die wihrend seiner Lebensdauer ermittelt wurden, dauerhaft
speichert und behélt.

Die digitalen Gedéchtnisse fithren die Idee des Internets der Dinge im Bereich der Informati-
onstechnologie, physische Objekte mit einer Internet-basierten virtuellen Identitét auszustat-
ten fort. Dabei fungieren mobile cyber-physische Systeme als Basis fiir solche Objektgedécht-
nisse, die in der Regel reale Gegenstidnde mit Sensorik und Verarbeitungskapazitit ausstat-
ten.

Internet der Dinge (1oT)

Mobile Cyber-physische
Systeme (CPS)

Digitale Objektgedachtnisse
(DOMe)

Passives DOMe Aktives DOMe

Digitales
Produktgedachtnis (DPG)

Digitales Semantisches Digitales
Wartungsgedachtnis Produktgedachtnis Transportgedachtnis

Internet der Dienste (l0S)

Bild 3.4: Objektgedéchtnisse

Die Objektgedachtnisse lassen sich je nach Art der Ausstattung in passive oder aktive Gedéachtnisse
unterscheiden.

¢ Bei passiven Gedéchtnissen ist die Identifizierung nur am physikalischen Objekt durch
zusétzliche Sensorik und Auslesen in direkter Umgebung moglich.

e Von aktiven Gedéchtnissen spricht man, wenn die Messungen und das Auslesen direkt am
Objekt passiert.

Grundsétzlich konnen diese Objektgedachtnisse fiir beliebige Objekte genutzt werden, zum Beispiel
fiir natiirlich vorkommende Objekte oder auch bei Benutzertagebiichern.

Digitale Produktgedichtnisse (DPG) stellen eine Unterklasse der Objektgedéchtnisse dar,
die extra fiir bereits gefertigte Produkte definiert wurde deren Aufgabe es ist, die Daten eines

1 Ein digitales Objektgedéichtnis (DOMe fiir Digital Object Memory) ist ein Datenspeicher, in dem fortlaufend
alle relevanten Informationen zu einem konkreten physischen Objekt gesammelt werden.
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Produktes wéahrend des typischen Produkt-Lebenszyklus von Beschreibung und Entwicklung
iiber Produktion bis zum Recyceln abzubilden.

Die DPG lassen sich weiter unterteilen in Digitale Wartungsgedéchtnisse, die die Aufgabe
haben die Wartungsintervalle bzw. die zyklischen Sicherheitsiiberpriifungen zu dokumentieren.
Bisher wurde dies in Papierform an den entsprechenden Objekten bzw. Produktionsmaschinen
hinterlegt. Modernes digitales Dokumentenmanagement wird diese Aufgabe nach und nach
ersetzen.

Semantische Produktgedichtnisse sind eine weitere Spezialisierung die nicht nur maschinen-
lesbare, sondern auch semantische, also maschinen-verstehbare Informationen enthalten. Beispiele
sind Kennzeichnungen von Produkten durch Priifzeichen oder Priifsiegel.

Digitale Transportgedichtnisse beinhalten alle relevanten Daten die zur Beférderung des
Objektes notwendig sind. Zum Beispiel werden die zeitliche und 6rtliche Stationen der Produkte
auf dem Produktionsweg durch die Fabrik zur spateren Nachverfolgung bei Qualitédtsproblemen
gespeichert. Aulerdem werden diese Daten auch zur Materialbeschaffung oder Synchronisation
mit den Produktionsmaschinen benétigt.

Durch die Speicherung der Objektdaten kénnen die Informationen von jeder Anwendung genutzt
werden die Zugriff auf die dazugehorigen Beschreibungen der entsprechenden Ontologien hat.
Diese Informationen kénnen dann noch zusétzlich mit Funktionen aus dem Internet der Dienste
wie z.B. Wartungsdienstleistungen kombiniert werden.

3.4 Physikalische Situationserkennung

Der Begriff »Situation« ist als die Gesamtheit der Umstédnde in dem jeweiligen Moment auf-
zufassen. Durch die Erkennung dieser Situation sind Maschinen bzw. Roboter in der Lage
bestimmte Verhaltensmuster zu verstehen und darauf entsprechend zu reagieren. Dazu ist
es notwendig, dass Situationen durch Erfassung der Umwelt (Erfassen von Objekten der
realen Welt, Physical Awareness) zur Analyse erfasst werden. Die heute iiblichen Tech-
nologien dafiir sind Sensorfusion, Mustererkennung und Situationserkennung mit Hilfe von
Situationskarten [13].

Sensorfusion

Mit Sensorfusion werden mehrere unterschiedliche Sensoren verkniipft um mit ihren Daten zum
einen eine Redundanz zu erhalten, zum anderen die Messdaten in der Qualitédt zu steigern. Somit
konnen fehlerhafte Sensoren bzw. Signale erkannt werden und entweder korrigiert, oder zumindest
Riickschliisse auf den Systemzustand gewonnen werden.

Besonders bei sicherheitskritischen Systemen ist die Verwendung mehrerer unabhéingigen Sensoren
notwendig um Fehlentscheidungen zu vermeiden, die aufgrund fehlerhaften Messwerten zustande
kamen. Auflerdem kénnen bestimmte Situationen nur mit der Verkniipfung verschiedenster
Sensoren liberhaupt erkannt werden. Als Beispiel dienen Sensoren zum autonomen Fahren, wo
z.B. Kameras und Radarsensoren nur gemeinsam ein sicheres Uberholmanéver durch deren
Zusammenspiel ermoéglichen konnen.

Mustererkennung

Die Mustererkennung (Pattern Recognition) beinhaltet Algorithmen und Systeme um aus
vorhandenen Daten Muster zu erkennen. Dazu werden eingehende Daten mit bereits vorhandenen
Mustern verglichen, erkannt und dann zu Muster Klassen zugeordnet. Die Mustererkennung
ist fiir die physikalische Welt unerlésslich, da (dhnlich beim Menschen) Situationen nur durch
die Verarbeitung von ungeordneten Datenmengen (Messwerten) hin zu Bedeutungserkennung
erkannt werden kénnen und somit eine Basis fiir eine umfassende Situationsbewertung schafft.
Schwierigkeiten ergeben sich beispielsweise bei der Merkmalsauswahl (»Feature Selection«)
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wo von Experten die Muster Klassen mittels Mustererkennungsalgorithmen mithsam eingestellt
werden miissen um korrekt Situationen klassifizieren zu kénnen.

Ein noch ungelostes Problem bei der Mustererkennung ist die Verschiebung von bestimmten
Muster Klassen bei ldngeren Betriebszeiten mit der Zeit (»Drift«).

Situationserkennung durch Situationskarten

Die Informationen fiir die physikalische Wirklichkeit, die von den Sensoren geliefert werden kdnnen
in einer sogenannten »mentalen Karte« zur physikalischen Situation zusammengefithrt werden.
Es entsteht damit ein physikalisches und zeitliches Abbild der Realitdt in dem die erkannten
Objekte und Umgebungseinfliisse als dynamische Belegungskarte abgelegt sind. In einer Smart
Factory sollen alle Produkte und deren Aufenthaltsorte bekannt sein. Herausforderung hierbei
ist z.B. die Objektzuordnung iiber die Zeit und die Verdnderung der Klassenzuordnung, die bis
heute nur iber Approximation moglich ist.

3.5 (Teil-)autonomes Handeln und Kooperieren

Cyber-physische Systeme miissen miteinander kooperieren, um vorgegebene Ziele zu erreichen.
Das Ziel der physikalischen Situationserkennung ist eine ganz oder teilweise autonom han-
delnde Produktionsstitte. Kooperierende Cyber-Physical-Systems sind in der Lage, aus den
erkannten Situationen Handlungsstrategien auszuhandeln und selbstdndig umzusetzen. Tech-
nologien miissen zu kooperativen Erkennung, Bewertung und Abstimmung von Situationen
beziehungsweise dem Aushandeln von Handlungsstrategien fiahig sein. Unter Anderem miissen
hier z.B. die Situationen notwendigerweise in Echtzeit durch entsprechende Technologien erkannt
werden.

Diese Technologien bedienen sich hauptséchlich der Verfahren, Algorithmen und Ansétzen der
multikriteriellen Situationsbewertung und der Kiinstlichen Intelligenz (KI). Haupt-
sdchlich sind dies die Bereiche Entscheiden, Planen und Prognose.

Da die Ziele oft unklar oder widerspriichlich sind, besteht eine besondere Herausforderung der
Kinstlichen Intelligenz im Rahmen eines autonomen Handelns, dass sie von einer umfassenden
Folgenabschétzung begleitet wird (z.B. Gesellschaftseinfluss).

Folgende maschinenverarbeitende Basistechnologien sind entscheidend fiir das autonome
Handeln:

Domianenmodell und Ontologien

Das relevante Wissen, um autonomes Handeln zu ermoéglichen muss in Domé&nenmodellen
beschrieben werden. Alle in einer Domé&ne vorhandenen Informationen werden in standardisierten
Ontologien von Experten in hierarchischer Form erfasst und kénnen iibergreifend ausgetauscht
werden. Weiteres Doménenwissen kann kontinuierlich in die Modelle eingebracht werden um die
Systeme zu erweitern. Probleme bestehen bei unscharf formulierten Konzepten bei denen die
Entscheidungen bzw. Ziele nur teilweise erfiillbar sind.

Sensor- und Aktortechnologie

Sensoren und Aktoren dienen der Beobachtung und Beeinflussung der physikalischen Umwelt
der CPS.

Sensoren erfassen die physikalischen oder chemischen FEigenschaften ihrer Umgebung wie
Temperatur, Feuchtigkeit, Schall oder die stoffliche Beschaffenheit qualitativ oder quantitativ
und wandeln die erhaltenen Messwerte in digitale Form um.

Aktoren setzen digitale Stellwerte in mechanische Bewegung oder andere physikalische Gréfien
wie Druck oder Temperatur um und beeinflussen so die Umgebung. Herausforderungen bestehen in
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der Sicherstellung der Funktionalitét, Skalierbarkeit und selbstkonfigurierende Regelungskonzepte
der Sensoren und Aktoren

Kommunikationsinfrastruktur und - Plattform

Die steigende Verbreitung von CPS macht eine heterogene und hierarchisch organisierte Kommuni-
kationsinfrastruktur notwendig. Die Kommunikationsnetze kénnen unterschieden werden zwischen
Personliche Netze (Personal Area Networks, PAN), lokale Netze (Local Area Networks, LAN)
und Weitverkehrsnetze (WAN). Diese Netze miissen durchgingig miteinander kommunizieren
kénnen.

In Verbindung mit den Mobilfunkstandards (3G, 4G, 5G, 6G) ist vor allem der aktuelle Standard
5G dafiir entworfen echtzeitkritische Dienste und spontane Kommunikationsverbindungen zu un-
terstiitzen. Um die zuverlassige und durchgingige Kommunikation zwischen den Netzen zu gewéhr-
leisten werden die Netze standig tiberwacht. Das Konzept der Selbstorganisierenden Netze (Self-
organising Networks, SON) kénnte eine Losung dieser Probleme sein.

Effiziente parallele Verarbeitungseinheiten

Die immer weiter fortschreitende Integration von Systemen und damit Funktionen auf einzelnen
Mikrochips bieten durch die Parallelisierung immer schnellere und komplexere Moglichkeiten.
Allerdings werden zunehmend energiesparende, platzsparende und kostenoptimierte Losungen
bendtigt. Weitere Herausforderungen sind dadurch die entstehenden komplexen Sicherheitsa-
spekte (IT-Sicherheit) sowie die Sicherstellung der Funktionen (z.B. bei Multicore-Prozessor-
Systemen).

Verteilte stabile Regelungen

Verteilte Regelungen sind Regelkreise die auf unabhéngigen komplexen Komponenten aufgebaut
sind und hierarchisch und/oder ortlich verteilt sein kénnen. Die Herausforderung ist es, diese
Regelkreise stabil zu regeln und Verbindungsaufille zu vermeiden oder zu erkennen und korrigieren.
Als Beispiel dient im Automobil das dezentral gesteuerte Elektronische Stabilitdtsprogramm
(ESP) das mit verschiedenen Sensoren ein Regelnetzwerk bildet.

Neben den technischen Fragestellungen nach einheitlichen Kommunikations-Schnittstellen und
Protokollstandards muss noch betrachtet werden, ab wann ein System autonom oder intelli-
gent handelt bzw. fiir wen sich juristischen Konsequenzen aus einem solchen Handeln ableiten.
Hieraus ergeben sich weitere wissenschaftliche Fragestellungen fiir andere Fachbereiche, z.B. den
Rechtswissenschaften, die gesondert betrachtet werden miissen.

3.6 Mensch-Maschine-Interaktion

Bei der Mensch-Maschine-Interaktion (MMI) geht es darum, wie Menschen und automati-
sierte Systeme miteinander interagieren und kommunizieren. Es handelt sich dabei l&ngst nicht
mehr nur um klassische Maschinen in der Industrie, sondern um Computer, digitale Systeme
oder Gerite fiir das Internet of Things (IoT). Immer mehr Geréte sind vernetzt und fithren
Aufgaben automatisch aus. Die Bedienung all dieser Maschinen, Systeme und Gerdte muss
moglichst intuitiv erfolgen und darf den Nutzer nicht tiberfordern.

Cyber-Physical Systems unterstiitzen Menschen in ihren Handlungen und Absichten, iberneh-
men Aufgaben und bringen dadurch einen sehr hohen Nutzwert. Gleichzeitig entscheiden und
handeln sie teilweise autonom und bestimmen dadurch menschliches Verhalten und soziale
Prozesse mit. Diese Fahigkeiten bergen zwar ein grofies Nutzenpotenzial; allerdings steht die
Beherrschung der akzeptablen Gestaltung der Mensch-Maschine-Interaktion noch weitgehend
aus.
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Damit die Kommunikation zwischen Mensch und Maschine reibungslos funktioniert, muss es
Schnittstellen geben. Gemeint ist damit die Stelle oder Handlung, an der ein Nutzer mit der
Maschine in Kontakt tritt. Einfache Beispiele sind Lichtschalter oder Pedale und Lenkrad im Auto:
Wenn ein Schalter beriihrt, das Lenkrad gedreht oder ein Pedal getreten wird, wird eine Aktion
ausgelost. Ein System kann aber auch iiber Texteingabe via Tasten, eine Maus, Touchscreens,
Sprache oder Gesten gesteuert werden.

Gesteuert werden die Gerdte entweder direkt: Nutzer tippen dazu auf den Touchscreen des
Smartphones oder geben mit der Stimme einen Befehl. Oder die Systeme erfassen ein Bediirfnis
der Menschen automatisch: Ampeln schalten von selbst um, wenn ein Fahrzeug die Kontaktschleife
auf der Strafle iiberfihrt. Bei anderen Technologien geht es weniger um die Steuerung; sie
ergdnzen Sinnesorgane des Menschen. Ein Beispiel dafiir sind Virtual-Reality-Brillen. Dariiber
hinaus gibt es sogenannten digitale Assistenten: Chatbots etwa antworten automatisch auf
Kundenanfragen.

Die Verwendung von Daten aus unterschiedlichen Quellen fiithrt zwar zu einer Informations-
gewinnung, fiir eine geeignete Unterstiitzung des Betriebspersonals sind allerdings folgende
Herausforderung in der Mensch-Maschine-Schnittstelle zu bewéltigen:

¢ Generierung der nutzbringenden Informationen aus der grofien Datenmenge fiir die ver-
schiedenen Rollen in einem Unternehmen,

¢ Darstellung der neu gewonnenen Informationen, um die Vorgdnge fiir den Menschen
transparent und nachvollziehbar zu gestalten,

o Aufbereitung der Informationen fiir verschiedene Displaygréfien (Smartphone, Tablet,
Monitor)

o Bereitstellung fiir unterschiedliche Betriebssysteme (Plattformunabhéngigkeit).
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Bild 3.5: Rollen und Datenklassen in einer Produktionsanlage
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Technologien

e Sprach- und Gestensteuerung
o Augmented Reality (AR)

o Social Networks/Informationssysteme (Chatbots)

Die Mensch-Maschine-Interaktion ist mit Sprach- und Gestensteuerung sowie Virtual, Augmented
und Mixed Reality ldngst nicht am Ende ihrer Moglichkeiten. In Zukunft werden immer mehr
Daten mit verschiedener Sensoren kombiniert (Sensor Fusion), um auch komplexe Vorgéinge zu
erfassen und zu steuern.

Gleichzeitig wird es immer weniger der bislang tiblichen Eingabegeréite, wie Fernbedienungen,
Computertastaturen oder Ein- und Ausschalter geben. Wenn Computersysteme, Gerdte und
Maschinen sténdig hinzulernen und Zugriff auf mehr Daten bekommen, werden sie dem Menschen
auch immer dhnlicher:

Sie konnen dann die Aufgabe von Sinnesorganen iibernehmen. Eine Kamera ermdglicht das Sehen,
ein Mikrofon das Horen, mit Sensoren ausgeriistete Kleidung erméglicht das Fiihlen.

3.7 Maschine-Maschine-Kommunikation

Um Informationsaustausch ohne menschlichen Eingriff zwischen Maschinen zu ermdoglichen, ist
eine Maschine-zu-Maschine-Infrastruktur (M2M) notwendig. Im engen Zusammenhang steht
M2M mit IoT, Industrie 4.0 und dem Internet of Everything. Anwendungsgebiete erstrecken sich
iiber alle Branchen und Bereiche wie Logistik, Verwaltung, Produktion, Sicherheit und alle Arten
von Fernzugriffen.

Moglich macht dies die Informations- und Kommunikationstechnologie (IKT), wobei aktuell
noch nicht alle Geréteplattformen standardisiert sind, sondern viele M2M-Systeme fir ihre
spezifischen Anforderungen entworfen werden. Schliissel-Komponenten bilden ein Netzwerk
von Sensoren, RFIDs, kabelgebundene und vor allem mobile Funknetzwerke wie WLAN und

Gb5.

Damit die beteiligten Geréte selbstdndig miteinander kommunizieren kénnen, muss gewéhrleistet
sein, dass nicht nur ein gemeinsames Vokabular vorhanden ist, sondern dass diese auch seman-
tisch verkniipft sind. Erst diese Verkniipfung der Begriffe macht das Verstehen zwischen den
teilnehmenden Objekten moglich. In der Vergangenheit haben Hersteller, um sich gegeniiber der
Konkurrenz den Markt abzusichern, eigene lokale Losungen und Kommunikations-Protokolle
ihrer Endgerite entwickelt. Diese Abschottung hat zum Nachteil, dass die Gerdte untereinander
nur sehr schwer bis gar nicht zu vernetzen sind.

Verschiedenen Standardisierungsorganisationen entwickeln deshalb {ibergreifende Plattformen,
um eine einheitliche Kommunikation zwischen den stark anwachsenden Endgerdten zu erméogli-
chen.
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Als Beispiel fiir ein aktuelles Standard-Kommunikations-Protokoll ist die OPC UA (Open
Platform Communications Unified Architecture)?

Dieses Protokoll wird seit 2006 von der OPC Foundation, den 600 fithrenden Automatisierungs-
Hersteller wie z.B. Siemens, Rockwell und Mitsubishi Electric entwickelt. Aktuell ist die Ver-
sion 13 (IEC 62541-13, OPC Unified Architecture - Part 13) veroffentlicht und hat zum
Ziel, die Kommunikation von der Feldebene bis in die Cloud zu vereinheitlichen. Auflerdem
sind bereits semantische Verkniipfungen und Sicherheitsaspekte bereits auf Feldebene vorgese-
hen.

Die Basis von OPC UA besteht aus vielen Unterstandards wie dem zeitoptimierten Ethernet
(TSN, Time-Sensitive Networking) und wird seit 2018 auch als OPC UA over TSN bezeichnet,
wobei hier der Fokus auf Echtzeitiibertragungen liegt.

Cloud
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Bild 3.6: OPC UA, M2M Standardisierung von der Feldebene bis zur Cloud

3.8 Zusammenfassung

Zu den technologischen Grundlagen und den Standards, auf denen eine Smart Factory basiert,
zihlen die Identifizierung von Objekten, die Beschreibungssprachen, digitale Objektgedachtnisse
und das Erkennen von Situationen. Basierend auf diesen Technologien ist damit teilautonomes
Handeln und in Zukunft auch durchgingig selbstindiges Agieren der einzelnen Systeme in der
Produktion moglich.

Die Folgen des autonomen Handelns werfen weitere Fragen z.B. in Bereichen der Gesellschaft sowie
juristischer Natur auf. Da die Vorgénge immer komplexer werden, gewinnen auch Technologien
zur Kommunikation zwischen Mensch-Maschine und Maschine-Maschine Interaktion immer mehr
an Bedeutung.

Hierbei ist von entscheidender Bedeutung, dass nicht nur ein gemeinsames Vokabular besteht, son-
dern die Begriffe auch semantisch verkniipft werden, und Verstehen ermoglicht wird. Zum Beispiel
wird das World Wide Web aktuell in diese Richtung weiterentwickelt.

1 OPC UA steht fiir »Open Platform Communications Unified Architecture« und beschreibt eine Sammlung
von Spezifikationen, die die Kommunikation im Umfeld der Industrieautomation und der M2M-Kommunikation
standardisieren.



KAPITEL 4

Grundkonzepte einer Smart Factory

Lernziele

Nach der Bearbeitung dieses Kapitels werden Sie wissen, ...

. wie eine auftragsgesteuerte Produktion aussieht.
. wie die Menschen in der Produktion unterstiitzt werden kénnen.

. wie Produkte immer intelligenter werden und neue Dienstleistungen entstehen.

4.1 Auftragsgesteuerte Produktion

Die Marktanforderungen steigen durch schnellere Innovations- und Produktzyklen immer weiter
an. Nicht nur Produkte, sondern auch Produktionsmittel verdndern sich immer schneller. Die
Unternehmen reagieren auf die steigenden Marktanforderungen mit einer auftragsgesteuerten
Produktion (AGP). Der Auftrag wird in den Mittelunkt gestellt und es gilt, die Produkti-
onsressourcen optimal und dynamisch zusammenzustellen.

Auftragnehmer

Auftragnehmer /
Kunde Auftraggeber h

-E Auftraggeber

Bild 4.1: Auftragsgesteuerte Produktion (AGP)

/U

Dies wird dadurch erreicht, indem die Produktion immer mehr vernetzt wird (auch iiber den
Produktionsstandort hinaus) und somit flexibel auf sich verindernde Markt- und Auftrags-
bedingungen reagiert werden kann. Auflerdem sind die Unternehmen damit in der Lage die
Reaktionszeiten zu verbessern und die Fertigungsketten in Bezug auf Kosten und Zeit zu opti-
mieren.

32
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Die auftragsgesteuerte Produktion ist dabei auf die Standardisierung aller Prozesse und die
Selbstbeschreibung der Produktionsmittel angewiesen. Das Ziel ist die automatisierte Auftrags-
planung, -vergabe und -steuerung um alle notwendigen Fertigungsschritte und Produktionsmittel
miteinander zu kombinieren.

Zum Beispiel kénnen Unternehmen eigene, freie Fertigungskapazitdten anderen Produktions-
unternehmen anbieten um Maschinenstillstdnde zu vermeiden und die Auslastung des eigenen
Maschinenparks zu gewéhrleisten. Auftragsschwankungen konnen so beiderseits aufgefangen
werden. Es sollte das Ziel sein, dass die Produktionskapazitdten moglichst einfach eingebunden
werden und der Produktionsablauf der beiden Standorte autonom ablduft um Verzogerungen an
den Schnittstellen zu vermeiden. Speziell die Auftragsvergabe sollte weitestgehend automatisiert
ablaufen.

Unerwartete Auswirkung auf die Wertschopfungsketten ergeben sich beziiglich der Wettbewerbs-
situation am Markt. Durch die gegenseitigen Verflechtungen und Rollen in der Produktion
(Kunde/Lieferant), konnen sich gegenseitige Konkurrenzsituationen ergeben die man beachten
muss. Auflerdem sinken die Mérkte der Maschinenlieferanten, da die Auslastung der Maschinen-
parks der Kunden steigen wird.

Diesen eher negativen Auswirkungen stehen die flexiblen Moglichkeiten Produktionskapazitdten
umzuschichten entgegen. Auflerdem werden Investitionsmittel nicht gebunden, da auf externe
Produktionsmodule kurzfristig zuriickgegriffen werden kann und die Kapazitatsauslastung kénnen
optimiert werden.

4.2 Biindelung von Maschinen- und Produktionsdaten

In der Smart Factory werden von virtuellen Plattformen Maschinen- und Produktionsdaten
gespeichert und gebiindelt. Durch intelligentes Zusammenfithren dieser Daten ergeben sich
Erkenntnisse fiir neue Dienste fiir die Kunden oder decken Optimierungsmoglichkeiten in der
Produktion auf.

Datengetriebene Services (value based services, VBS)

Im zunehmend vernetzten industriellem Umfeld gewinnen neue Serviceangebote immer mehr
an Bedeutung und verdréngen altbewédhrte Wertschopfungsprozesse. Beispiele findet man im
Endkundenbereich, wo Streamingdienste die CD- und DVD-basierte Medienindustrie immer
weiter verdrangen werden. Auch bieten z.B. Navigationsgerdte nicht mehr nur Routenplanung,
sondern auch Zusatzdienstleistungen wie Stauberichte in Echtzeit, die durch die vorhandenen
Nutzerdaten ermoglicht werden.

Im Mittelpunkt stehen IT-Plattformen, die ausgehend von der Nutzung der Produkte/Maschinen,
anfallende Daten sammeln, analysieren, aufbereiten und dadurch neue individuelle und nutzerge-
rechte Dienste ermoglichen. Diese neuen Dienste kénnen zum Beispiel fiir die interne Produktion
wichtig sein:

o Wartungstermine zum optimalen Zeitpunkt

¢ Rechtzeitige Bereitstellung der Prozessparameter am Fertigungsplatz

Das Ziel ist, dass man die anfallenden Daten im Produktionsprozess durchgéngig verwendet um
die Produktion weiter zu optimieren und auf die sich verdndernden Einfliisse (Rohstoffe, Ferti-
gungsbauteile) schnell und flexibel am besten autonom einstellen kann. Es werden dadurch nicht
nur die Produktionsprozesse optimiert, sondern im besten Fall auch neue Wertschopfungselemente
erzeugt.
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Im industriellen Umfeld agieren hauptséchlich zwei Akteure die mehr oder weniger zusammenar-
beiten:

o Produktprovider (Hersteller von Produktionsanlagen / Service Provider)

o Kunde (Produktnutzer, Betreiber von Produktionsanlagen)

Durch die Einfiihrung von »value based services«tritt in der klassischen Wertschopfungskette
ein neuer Akteur auf und besetzt den Platz zwischen Kunde und Produktprovider. Dieser
neue Akteur, der ein eigenstédndiges Unternehmen, als auch der Produkt-Provider sein kann,
betreibt die IT-Plattform die die anfallenden Daten bereitstellt (Plattform-Provider). Diese
bereitgestellten Daten werden als

Rohstoff an den Service Provider weitergereicht, die damit neue Dienstleistungen den Kunden
anbieten kénnen.

Der Service-Provider besetzt somit die Schnittstelle zwischen Endkunden und dem Produkt-
Provider was dazu fithren kann, dass die Wertschopfungsanteile teils betrédchtlich verschoben
werden konnen. Aus dieser Sichtweise ist es flir die Produkt-Provider essentiell hier am Wertschop-
fungsprozess teilzuhaben und entsprechende Plattformen zu nutzen und basierend auf diesen,
eigene Services anzubieten.

Durch die neuen Akteure werden fiir alle Beteiligten Mehrwerte geschaffen. Die Kunden erhalten
z.B. durch optimierte Anpassung des Produktes bessere Wartungsméglichkeiten und Einsatzmog-
lichkeiten. Die Produkt-Provider erhalten bessere Einblicke in die Produktbenutzung der Kunden
und kann als Betreiber der Plattform neue Dienstleistungen anbieten sowie die Kundenbindung
steigern, was dazu fiihrt, dass der Anteil der Wertschopfung steigt.

Kunde Service- Plattform- Produkt-
Provider Provider Provider

/ — T
f D e S A

Bild 4.2: Datengetriebene Services (value based services, VBS)

4.3 Unterstiitzung des Menschen in der Produktion

Durch die Digitalisierung sind immer mehr Menschen in der Lage die komplexer werdenden Situa-
tionen durch Informationsaufbereitung zu bewéltigen. Im Fokus steht dabei die Mensch-Technik-
Interaktion (MTI). Dabei helfen z.B. die personlichen Assistenten in Form von Smartphones oder
Tablets mit ihren Apps, indem die Termine auf die Verkehrslage automatisch angepasst werden,
zur nachsten Tankstelle hingewiesen wird, Restaurants vorgeschlagen werden, Fremdsprachen
Ubersetzt werden und vieles mehr.

Auch in der industriellen Produktion fiihrt die Digitalisierung dazu, dass die Menschen im
Unternehmen immer mehr bei komplexen und schwierigen Situationen unterstiitzt werden und
damit sicherer und schneller zu Bewertungen kommen. Der sichere Umgang mit personlichen
Daten spielt hierbei immer die entscheidende Rolle.
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Bild 4.3: Mensch-Technik-Interaktion in der Produktion

Je nach Rolle des Menschen im Unternehmen bzw. in der Produktion unterstiitzt die Technik an
unterschiedlichster Stelle. Zum Beispiel werden Menschen bei schwerer und komplexer kérperlicher
Arbeit unterstiitzt (Fahigkeitsverstérker). Auflerdem kann die Technologie bei der Analyse
und Bewertung zur Entscheidungsfindung beitragen (Assistenzfunktion). Es kann z.B. 6rtlich
unabhéngig unterstiitzt werden oder auch mit spezielle Situationen angepasste Lernsystemen
unterstiitzt werden.

Mit den immer flexibleren und intelligenter werdenden Systemen kann sich der Mensch weiter
um iibergeordnete Aufgabenstellungen ausrichten. Korperlich anstrengende, monoton sich wieder-
holende Aufgaben sowie sehr komplexe Aufgabenstellungen kénnen von Maschinen {ibernommen
werden und schaffen so Freirdume die fiir Arbeitsinhalte und hochwertigeren Téatigkeiten wie z.B.
im Qualitdtsmanagement oder im Sicherheitsbereich vorbehalten sind. Dabei wird zudem die
Motivation der Mitarbeiter gestérkt.

Zusétzlich entstehen z.B. durch individuelle ergonomische und sprachliche Anpassung zunehmend
attraktivere Arbeitsplétze fiir die Menschen in der Produktion. Die Motivation wird z.B. durch
individuelle Lernmafinahmen fiir neue Arbeitsmethoden gesteigert und Frust bei der Weiterbil-
dung vermieden. Weitere Unterstiitzung ergeben sich durch Einsatz von Augmented Reality in
verschiedensten Situationen von Wartung bis Qualitdtsmanagement oder Remote-Zugéinge fiir
Experten an unterschiedlichsten Orten.

Die fortschreitende Technologisierung in der Produktion fithrt zu verdnderten Arbeitsinhalten auf
der gesamten Wertschdpfungskette und damit zu einer neuen Arbeitsorganisation. Voraussetzung
dieses Wandels ist, dass alle Mitarbeiter im Unternehmen transparent und umfassend iiber
die Verdnderungen informiert und iiber Chancen und Risiken aufgeklart werden. Gerade die
Weiterqualifizierung der Mitarbeiter in Bezug auf I'T-basierten Entscheidungsunterstiitzung wird
fiir jeden einzelnen Mitarbeit immer wichtiger und ermdglichen diesen vielfdltigere und auf allen
Hierarchiestufen hoéhere Entscheidungsfreiheiten.

Da die Technologien zunehmend Komplexitat verbergen und zur Entscheidungsfindung mafigeblich
die Menschen beeinflussen, wird immer mehr auch der Fokus auf die Folgen dieser Entscheidungen
ins Zentrum riicken. Die Diskussion um Verédnderung der Arbeitsinhalte muss deshalb auch um
die Aufteilung der Verantwortung erweitert werden.

Prinzipiell eroffnen sich fir den Arbeitgeber durch die Digitalisierung eine Flexibilisierung
des Personalwesens indem Mitarbeiter ohne lange Einarbeitungszeit durch flachere Strukturen
eingesetzt werden konnen. Durch Telearbeit konnen Reisekosten und Reisezeiten trotz vor-
anschreitender Globalisierung eingespart werden. Unternehmen profitieren direkt durch die
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Attraktivitdt des Arbeitsplatzes und konnen dadurch leichter gut ausgebildete Mitarbeiter
finden.

4.4 Intelligente Produkte und Betriebsmittel

Um eine Smart Factory betreiben zu kénnen, werden neben mittels CPS die Produkte selbst und
die Betriebsmittel wie Maschinen mit Intelligenz versehen. Ein intelligentes oder auch smartes
Objekt im Allgemeinen ist ein Objekt, das durch die Integration von Informationstechniken
iiber die eigentliche Bestimmung des Objektes hinausgeht und weitere Funktionen und damit
Einsatzmoglichkeiten erlaubt.

Intelligente Produkte werden kiinftig gleich aus sensorischen Materialien hergestellt. Deren
Vorprodukte enthalten ebenfalls sensorische Eigenschaften und sind miteinander iiber verteilte
Netzwerke verkniipft. Durch die Erfassung der vielfaltigen Daten beim Herstellungsprozess sind
Storungen bereits dann zu erkennen bevor Auswirkungen auf die Produktion stattfinden kénnen
(predictive maintenance). Daten die bei den Betriebsmitteln anfallen konnen auf die intelligenten
Produkte iibernommen werden um dessen Eigenschaften zu prézisieren.

Die implementierte Intelligenz wirkt als Intelligenzverstarker und hat so entscheidenden Einfluss
auf Engineering, Produktion, Wartung und Logistik. Vom Funktionsumfang kann man bei diesen
smarten Objekten nach Wikipedia zwischen 5 Bereichen unterscheiden:

Identifikation und Datenspeicherung

Sensorik zur Erfassung der Umwelt

Aktoren zur Beeinflussung der Umwelt

Elektronische Datenverarbeitung und Entscheidungsunterstitzung

Kommunikation und Netzwerkfahigkeit

Im industriellen Umfeld wird noch nach drei weitere Kategorien unterschieden. Dazu ist mehr oder
weniger eingebettete Informationstechnologie notwendig. Im Einzelnen sind dies:

o Echtzeiterfassung
¢ Dezentrale Datenerfassung

o Vernetzung

Vor allem die Vernetzung der Produkte und Betriebsmittel ermoglicht den Datenaustausch
zwischen den beteiligten Objekten. Dadurch ist es moglich, die Produktion und deren Be-
triebsmittel zeitnah zu planen, steuern und alle entsprechenden Prozesse zu optimieren. Die
Kommunikation zwischen Produkt und Betriebsmittel fiihrt z.B. dazu, dass die Produkte den Be-
triebsmitteln, also den Maschinen mitteilen welche Programme eine CNC-Maschine bereitstellen
soll.

Hauptséchlich wird dies vor allem in der Logistik ausgenutzt, um z.B. die Produkte selbstdndig
zu ihren Produktionsmaschinen durch die Fabrik zu navigieren. Intelligente Produkte kénnen
durch die eingebettete Intelligenz natiirlich auch im spéteren Endkundengeschéift weiter Daten
sammeln und fiir Smart Services verwendet werden.
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Bild 4.4: Intelligente Produkte

4.5 Smart Services

Smart Services sind eine direkte Folge der konsequenten Digitalisierung und damit Funktions-
Erweiterung der Produkte durch intelligente Informations- bzw. Kommunikationstechnik. Das
Konzept ist sehr eng mit dem sogenannten Internet der Dinge (IoT) vernetzt. Produkte, die
bereits wihrend der Entstehungsphase in der Smart Factory mit eingebetteter Intelligenz versehen
wurden, kénnen natiirlich auch nach Verlassen der Produktion beim Kunden weiter Daten
aufnehmen, verarbeiten, versenden und empfangen. Dadurch, dass die Produkte iiber das IoT
iiber Plattformen kommunizieren kénnen, werden vollig neuartige Dienstleistungen maoglich, die
bisher allein aus Kostengriinden schon nicht denkbar waren.

Die Produkte sammeln im Einsatz beim Kunden permanent Daten und werten diese aus. Riesige
Datenmengen entstehen z.B. durch Aufnehmen von Umgebungseinfliissen und Nutzerverhal-
ten. Aus diesen sogenannten Big Data entstehen durch Algorithmik, Mustererkennung und
Datenfusion neues Wissen. Basierend auf diesen ,,Smart Data“ konnen nun die Daten aller
Kunden auf einer Plattform zusammengefiihrt werden. Daraus lassen sich wissensbasierte Dienst-
leistungen (,Smart Services®) generieren. Man kann Schliisse aus dem Verhalten der Nutzer
ziehen (Echtzeit-Staumelder) und diese den Kunden als zusétzliche Dienstleistungen anbieten.
Die Geschéftsmodelle werden somit iiber [oT Plattformen erweitert und es kdnnen erweiterte
Wertschopfungs- und Beschiftigungspotentiale erschlossen werden.

In Zukunft wird ein riesiges ,,Online-Dienste-Universum“entstehen, indem iiber Aktoren bei den
Kunden direkt Einfluss auf die Umwelt genommen werden kann. Beispiele sind Apps die die
Gebéaudetechnik vollautomatisch steuern wie Heizung, Klimaanlage und Licht (z.B. das Herablas-
sen von Jalousien). Alle Bereiche des téglichen Lebens werden mit diesen neuen intelligenten
Diensten durchdrungen (Business, Freizeit, Kultur, Bildung, etc.).

Das Resultat wird eine Renaissance der Online-Marktplitze bewirken [4]. Zu verdanken ist dies
hauptséichlich der sich neu entwickelnden semantischen Technologie und des Cloud-Computing,
also den IT-Plattformen. Die Verarbeitung der riesigen Datenmengen als Informationsiiberfluss
hin zu einem prézisen Antwortverhalten ist der Schliissel zum Erfolg. Die semantisch beschrie-
benen Dienste konnen wiederverwendet werden, zu Mehrwertdiensten kombiniert und flexibel
erweitert werden. Dadurch, dass diese Daten und Dienste auf einer offenen Plattform allen Markt-
teilnehmern offen stehen ist es ihnen damit sehr einfach moglich neue webbasierte Anwendungen,
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Dienstleistungen und Geschéftsmodelle zu entwickeln.

Die Entwicklung der Smart Services fiihrt dazu, dass es den Unternehmen und Verbrauchern
ermoglicht jederzeit und von iiberall aus auf diesen Datenpool von Dienstleistungen, Inhalte
und Wissen zuzugreifen. Es ermdglicht auch kleinen Unternehmen wie Startups und Ich-AGs
enorme Entwicklungspotentiale, die mit innovativen Servicemodulen auch groflen Unternehmen
Konkurrenz machen und schnelles Wachstum erzielen kénnen.
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Bild 4.5: Smart Services

4.6 Zusammenfassung

In Zukunft werden Unternehmen die Auftrage in den Mittelpunkt setzen und damit autonom
handelnde Produktionsstitten schaffen die auf Mart- und Auftragsschwankungen flexibel und
schnell reagieren kénnen. Virtuelle Plattformen biindeln Maschinen- und Produktionsdaten.
Werden diese Daten intelligent zusammengefiihrt, eréffnen sie Erkenntnisse fiir neue Services
fiir den Kunden oder zeigen dem Unternehmer Optimierungsmoglichkeiten seiner Produktion
auf.

Fiir den Menschen in der Produktion bedeutet dies permanente Weiterbildung und das Erken-
nen von Chancen und Risiken die die neuen Technologien bieten. Intelligente Produkte und
Betriebsmittel haben als Ziel die autonome Fabrik und werden durch neue Dienstleistungen, die
Smart Services weiter auf den Markt drédngen. Gerade die neuen Smart Services bieten durch den
einfachen Zugang iiber I'T-Plattformen zu Daten und Datendiensten enormes Wachstumspotential
auch fir kleinere Unternehmen.
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Referenzarchitekturen

Lernziele

Nach der Bearbeitung dieser Lektion werden Sie wissen, ...

. was Referenzarchitekturen sind.

. welche Zweck Referenzarchitekturen haben.

. welche unterschiedlichen Normungsaktivititen existieren.

. wie Konsortien aus Wirtschaft und Wissenschaft zur Normung beitragen.

. was die RAMI4.0 Referenzarchitektur bedeutet

Einfiihrung

Referenzarchitekturen werden in der Industrie mit unternehmenseigenen Losungen den Kunden
(Anlagenbauer und Geréthersteller) zur Verfiigung gestellt. Damit wird z.B. die RAMI 4.0-
Integration der Referenzarchitekturebenen, Kommunikation und der Informationsfluss beim
Kunden unterstiitzt und vereinfacht. Gerétehersteller konnen mit dieser Implementierung die
Daten und Informationen sehr einfach von der Steuerungsebene der Feldgerite auf hhere Ebenen
weiterleiten.

Durch sogenannte EDGE-Gateways ist es den Kunden damit moglich eine durchgéngige Vernet-
zung der Maschinen und Anlagen bis zur Cloud zu erreichen. Vorteile sind die Skalierbarkeit und
durch die offene und plattformunabhéingige Losung eine an zukiinftige Anforderungen anpassbare
Architektur.

Ein weiterer Vorteil fiir die Kunden besteht in der unverdnderten Weiterverwendung der kunde-
neigenen Systeme auf Feldbus-Ebene wie z.B. eigene SPS-Steuerungen und das vertraute und
kostengiinstige I'T-Netzwerk. Moglich ist dies, indem die Diagnosedaten vom Edge-Gateway aus
den Feldgeriten der untersten Ebene ausgelesen werden und durch Browser oder App aufbereitet,
auf die Endgerédte wie Tablets oder Smartphones tibertragen werden.

Cloud

Edge nodes

Edge devices

ik
i)
]

Bild 5.1: EDGE-Gateways
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5.1 Zweck und Eigenschaften von Referenzarchitekturen

Als Referenzarchitektur wird im Allgemeinen in der Informatik ein idealtypisches Modell be-
zeichnet, das die Basis fiir alle weiteren Anwendungen und Spezialfille als Grundlage dient und fiir
die Klasse von zu modellierenden Modellen und Architekturen steht.

Erforderlich sind allgemeine Referenzarchitekturen, die die Anforderungen verschiedener Hersteller
vereinigt. » Die Referenzarchitekturen sind unabhéngig von konkreten Technologien und Produkten
gehalten um die technisch und wirtschaftlich optimale Losung zu erhalten« [14].

Jedoch schriankt eine zu frithe Festlegung auf eine Architektur und Funktionen eines Herstellers
den Handlungsspielraum beim Entwurf des Gesamtsystems stark ein.

Die Umsetzung der Digitalen Fabrik erfordert ein hohes Maf§ an einer durchgéngigen Integration
und Standardisierung von Methoden und Werkzeuge und deren Schnittstellen. Basis bilden
die Referenzmodelle bzw. die untergeordneten Referenzarchitekturen, die die Aspekte eines
Systems in sich schliissig beschreiben.

Es werden hierbei die grundlegenden Strukturen bestimmt und beschrieben, die als Grundlage
flir das gemeinsame Verstdndnis in den Fachkreisen dienen. Es ist nicht zwingend erforderlich,
dass sich fiir ein und dieselbe Anwendung gleiche Losungen ergeben, allerdings sollte es das
Bestreben sein auf einen Konsens zu kommen.

Eine Harmonisierung und Erweiterung der Modelle und Architekturen kann hierbei durch Erwei-
terungen und doméneniibergreifenden Mafinahmen erzielt werden. Priméres Ziel ist allerdings,
eine klare und eindeutige Beschreibung eines Sachverhaltes firmeniibergreifend zu erreichen.
Idealerweise ergibt sich fiir die betreffenden Bereiche sogar ein weltweiter Standard, der jedoch
nicht immer erreicht werden kann. Unterschiedliche Lésungen fiir die gleichen Probleme sind die
Folge.

Um diese gemeinsame Basis zu erreichen ist es entscheidend, eine einheitliche Kommunikation
(Schnittstellenmanagement) entlang des Produktionsprozesses zu installieren und einheitli-
ches und redundanzfreies Datenmanagement zu verwenden. Dies kann nur gelingen, wenn alle
Beteiligten dieselben Kommunikationsstrukturen und Schnittstellen-Protokolle verwenden, also
gemeinsame Architekturen.

Um all dies sicherzustellen, gibt es vielfdltige Bestrebungen z.B. der Bundesregierung, Fach-
verbénden (z.B. VDE/VDI) aber auch andere nationalen und internationalen Kooperationen
bei den Unternehmen selbst eine gemeinsame Basis fiir diese Kommunikationsstrukturen zu
schaffen.

Im Einzelnen betreffen Referenzarchitekturen folgende Bereiche im Produktionsprozess fiir
Produkte, Fabriken und Prozesse:

e Modellierung

e Simulation

Optimierung

Visualisierung

Verteilung und Vernetzung der Daten
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5.2 Uberblick iiber Normungsinitiativen

Die Referenzmodelle und Architekturen fiir die intelligente Fabrik sind wesentlicher Bestandteil der
iibergeordneten Initiative Industrie 4.0. Hier gibt es das grofie Bestreben einheitliche Strukturen
und Referenzarchitekturen in allen Bereichen von Industrie 4.0 zu etablieren, um die deutsche und
europdische Spitzenqualitdt in der Produktion zu verteidigen und auszubauen. Dies ist nur méglich,
indem alle Beteiligten an einem Strang ziehen und Regeln fiir diese Architekturen gemeinsam
aufstellen und diese auch konsequent verfolgen und umsetzen.

Grundlegendes Ziel und Basis fiir die Normungsinitiativen sieht die deutsche Normungs-Roadmap
»Industrie 4.0« in der » Nutzbarmachung der in den Informations- und Kommunikationstechnolo-
gien erreichten und in der nahen Zukunft zu erwartenden Fortschritte der produktionstechnischen
Unternehmen« (VDE: Die Deutsche Normungs-Roadmap »Industrie 4.0«. Version 5.0, Stand
Januar 2023).

Normung und Standardisierung sind somit die Innovationstreiber im industriellen Umfeld und
dem Konzept von Industrie 4.0 und erfordert eine enge Kooperation von Industrie, Forschung
und Normung. Innovationen werden so geschaffen durch

e Methodische Fundierung und Funktionalitat
e Stabilitdt und Investitionssicherheit

o Praxistauglichkeit und Marktrelevanz

Der Normungsprozess besteht hauptsachlich im Erarbeiten eines anerkannten Dokuments, welches
Festlegungen fiir allgemeine und wiederkehrende Anwendungen enthélt und auf die Zustimmung
aller Parteien griindet. Die Entwicklung von Normen und Standards findet auf nationalen,
europdischen und internationalen Ebenen statt.

INTERNATIONAL

ISO: Internationale Organisation
fiir Normung

IEC: Internationale Elektro-
technische Kommission

ITU: Internationale
o Fernmeldeunion
EUROPAISCH L
CEN: Europaisches Komitee fiir
Normung
- ] CENELEC: Europaisches Komitee fiir
-— cE . ELEc Elektrotechnische Normung
ETSI: Europaisches Institut fur

Telekommunikationsnormen

DIN: Deutsches Institut fiir
NATIONAL Normunge.V.

DKE: Deutsche Kommission
Elektrotechnik Elektronik

DKE Informationstechnik im

ey DIN und VDE
VDE DIN

DIN und DKE vertreten die nationalen
Interessen in der europaischen und
Maschinenbau Luft- und Raumfahrt Elektrotechnik internationalen Normung.

Bauwesen Medizintechnik Telekommunikation

Dienstleistungen Feinmechanik

Informationstechnik weitere 63 Arbeitsgebiete

© 2013 DIN Deutsches Institut fir Normung e. V.

Bild 5.2: Normungsinitiativen


https://www.din.de/resource/blob/907746/be4b76ec37bc6b18b46dd15082865e92/nrm-industrie-4-0-version-5-2023-final-web-data.pdf
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Die zustidndige Normungsorganisation der Bundesrepublik Deutschland ist das DIN (Deutsches
Institut fiir Normung e. V.). Es vertritt die deutschen Interessen als Mitglied bei CEN (Comité
Européen de Normalisation, Européaische Organisation fiir Normung) und ISO (International
Organization for Standardization, Internationale Organisation fiir Normung) in der européischen
und internationalen Normung.

Die DKE (Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und
VDE) nimmt die Interessen der Elektrotechnik, Elektronik und Informationstechnik auf dem
Gebiet der internationalen und regionalen elektrotechnischen Normungsarbeit wahr und wird
vom VDI (Verein Deutscher Ingenieure) getragen. Der VDE hat aktuell ca. 36.000 Mitglieder
die durch personliche und kooperative Mitglieder in Fachgesellschaften, Landesvertretungen und
Bezirksvereinen aktiv sind. Die Gesellschaft vertritt die deutschen Interessen sowohl bei der
CENELEC als auch in der IEC.

Der VDMA (Verband Deutscher Maschinen- und Anlagenbau) ist Europas grofiter Industrie-
verband und wirkt im DIN-Normenausschuss Maschinenbau (NAM) mit. Dariiber hinaus ist
er Herausgeber der VDMA-Einheitsblatter, dem Standardisierungsverfahren des Maschinen-
baus.

Normungsaktivitdten finden heute zu beinahe 90% auf européischer und internationaler Ebene
statt. DIN und DKE sind hier federfithrend bei der deutschen Beteiligung und iibernehmen die
Organisation der jeweiligen nationalen Gremien.

Es existieren noch weitere Organisationen und Konsortien weltweit, die sich mit den zukiinftigen
Standards und Vorschlégen beschéftigen. Sehr oft flielen diese ”Quasi-Standards” spéter in die
finalen DIN SPEC ein und kénnen als Normierungs- Vorstufen bezeichnet werden.

5.3 RAMI 4.0 (DIN SPEC 91345)

Im Rahmen von Normen, Standards und konkreten Anwendungsféllen (Use-Cases), ist es unab-
dingbar, gemeinsame und einheitliche Modelle zur Beschreibung der zukiinftigen Anforderungen
zu entwickeln. Dies setzt voraus, dass ein gemeinsames Verstdndnis fiir Kommunikation an den
Schnittstellen zwischen den einzelnen Schichten mit den jeweiligen Funktionalitdten geschaffen
wird. Daraus entstand das Referenzarchitekturmodell 4.0 (RAMI 4.0%).

Um ganzheitlich und doch iibersichtlich zu bleiben, erfordert RAMI 4.0 eine Darstellung, die
komplexe Zusammenhénge verstandlich visualisiert. Verwendet man ein sogenanntes Smart Grid
Architecture Model (SGAM), kénnen solche Zusammenhéinge und Details in 3-D Darstellung
relativ leicht diskutiert werden. Als Ergebnis wird RAMI 4.0 als DIN SPEC 91345 als Standard

aufgenommen.

Basierend auf drei Achsen, werden die Hierarchiestufen einer vernetzten Fertigungsanlage (senk-
recht), der Lebenszyklus der Anlagen und Produkten (waagrecht) sowie die IT-Repréisentanz
(diagonal) einer Industrie-4.0-Komponente beschrieben. Im Wesentlichen gleichen die Hierarchie-
stufen der Automatisierungspyramide.

Senkrechte Achse (Ebenen): Es werden Ebenen/Schichten fiir die unterschiedlichen Sichtwei-
sen, wie Datenabbild, funktionale Beschreibung, Kommunikationsverhalten, Hardware/Assets
oder auch Geschaftsprozesse, der Fertigungsanlage verwendet.

1 RAMIA4.0 = ist eine dreidimensionale Landkarte, die beschreibt, wie man das Thema Industrie 4.0 strukturieren
kann. RAMI 4.0 stellt sicher, dass sich alle Teilnehmer von Industrie 4.0 verstehen kénnen.
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Waagrechte Achse (Lebenszyklus): Hier wird der Produktlebenszyklus! mit dessen Wert-
schopfungsketten dargestellt. Damit konnen Abhéngigkeiten gut erkannt werden, z. B. die
durchgéngige Datenerfassung iiber den gesamten Lebenszyklus.

Diagonale Achse (Hierarchielevel): Funktionalitidten und Verantwortlichkeiten werden inner-
halb der Fabriken/Anlagen aufgeteilt. Es geht dabei um die funktionale Hierarchie.

-
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Quelle: Plactform Industrie 4.0

Bild 5.3: Smart Grid Architecture Model (SGAM), Referenzarchitekturmodell RAMI 4.0 in 3D.

Einige Ziele der RAMI 4.0 Architektur werden in [15], Referenzarchitekturmodell Industrie 4.0
(RAMI4.0) beschreiben:

o anschauliches Modell als die Referenz

e Verwendung von vorhandenen Normen und Standards
e Erkennen und Schliefflen von Liicken in Normen

o Erkennen von Uberschneidungen

e Minimierung von Normen

o Einordnen von Beziehungen

e Ableiten von Regeln

Grundbaustein ist eine 14.0-Komponente, die aus einem realen Teil (Asset/Maschine) und einem
virtuellem/digitalem Teil (Verwaltungsschale) besteht und die Schnittstelle zu den oberen Archi-
tekturschichten ermdoglicht.

Das Rami 4.0-Modell bietet viele Vorteile. Die Architektur ist serviceorientiert ausgelegt. Alle
Elemente und IT-relevanten Komponenten sind in einem Schichten- und Lebenszyklus-Modell
zusammengefasst und somit konnen die komplexen Abldufe in iiberschaubare Pakete aufgeteilt
werden.

1 Produktlebenszyklus (PLZ) = ein Konzept der Betriebswirtschaftslehre, das den Prozess von der Marktein-
fiihrung bzw. Fertigstellung eines marktfihigen Produktes bis zu seiner Herausnahme aus dem Markt beschreibt.
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I4.0-Komponente RAMI 4.0 Kriterien fiir Industrie 4.0

14.0-Kommunikation Architekturschichten

Standardfunktionen
Grundfunktionen, die gerate-
unabhangig gleich sind

] Industrie-4.0-Semantik
Functional Eine gemeinsame Sprache
(Vokabeln und Satzbau)
Virtuelle Beschreibung

Gommunieon Industrie-4.0-Dienste & -Zustdnde

Industrie-4.0-Kommunikation
Integration die die neuen Dienste abbilden kann

Verwaltungs-
schale

Digitale Welt

Asset
2.B. Maschine*

* Bezieht sich auch auf einzelne Komponenten wie z.B. Sensoren, Aktoren, Steuerungen, Software usw.

Identifikation
Eindeutige Kennzeichnung von
physischen Dingen und Daten

Real

Assets

Bild 5.4: Referenzarchitekturmodell Industrie 4.0 (RAMI4.0)

5.4 Zusammenfassung

Referenzarchitekturen sind die Basis fiir Normung und Standardisierung im industriellen Umfeld
und des Konzeptes Industrie 4.0. Um ein gemeinsames nationales wie internationales Verstdndnis
fir die Vernetzung und damit der Kommunikation der eingesetzten CPS zu erhalten werden
gemeinsame Modelle und Architekturen bendtig.

Zu diesem Zweck gibt es Normungsinitiativen auf allen Ebenen, die sich aufgrund vielfaltiger An-
wendungsszenarien und Use Cases diesen mit Normen und Standardisierungen diesen Problemen
stellen und Losungen anbieten.

Das Ziel ist immer einen gemeinschaftlichen Konsens zu erarbeiten um Standards und Normen z.B.
in der Kommunikation und IT-Landschaft auch unternehmensiibergreifend zu etablieren. Hohere
Flexibilisierung und Qualitétssteigerungen sind ohne Normen nicht denkbar.

Als Beispiel dient die Industrie 4.0 Referenzarchitektur Rami4.0, die eine sehr iibersichtliche
Darstellung als Smart Grid Modell (SGM) erméglicht und alle Facetten und Hierarchieebenen
beschreibt.



KAPITEL 6

Smart Factory Engineering

Lernziele

Nach der Bearbeitung dieser Lektion werden Sie wissen, ...

. wie geeignete Methoden und Werkzeuge die Produktivitéit steigern.
. was User-Centered Design bedeutet.

. was man unter Requirements & Virtual Engineering versteht.

. welche Rolle der Digitale Zwilling hat.

. wie man klassische und smarte Komponenten vereint.

Einfiihrung

Heutige Produktionsprozesse sind gepréigt von steigender Variantenvielfalt und verkiirzten
Produktlebenszyklen. Um auch zukiinftig den hohen Anforderungen z.B. in Hinblick auf Reakti-
onszeiten (»Just-in-time-production«), Flexibilitdt und Rekonfigurierbarkeit gerecht zu werden,
birgt der Ansatz der produktzentrierten Steuerung ein grofles Potential. Produktionsmittel sind
durch Informationsmodelle semantisch beschrieben, sodass ausschliefllich durch Modellierung
des zu produzierenden Produktes im Engineering neue Varianten auf Produktionsebene rea-
lisiert werden koénnen. Die Parametrierung auf Betriebsmittelebene erfolgt vollstandig tiber
den virtuellen Zwilling. Die Inbetriebnahme neuer Varianten und Prozesse wird so signifikant
verkiirzt!

Das Produkt bestimmt seinen Prozess! Ein eigenes entwickeltes Leitsystem mappt die im Pro-
duktmodell geméfl TEC 62264 definierten Anforderungen auf die vorhandenen Produktionszellen
und bestimmt so die logistische Reihenfolge. Fir die Zuordnung wird die Heterogenitédt und
Komplexitit der (konventionellen) Zellenebene mittels einer entwickelten OPC UA Middleware
gekapselt - alle Funktionen werden dem Leitsystem (MES) als Dienst angeboten. Lokal greifen die
Prozessstationen im Smart Automation Lab per AutolD (RF)D auf das zugeordnete Produktmo-
dell - den virtuellen Zwilling - zu. Dieser integriert alle fiir den Produktionsprozess notwendigen
Informationen, z. B. Druckbild, Montageposition oder Auftragszuordnung. Dartiber hinaus werden
cloudbasierte Technologien, Methoden der digitalen Bildverarbeitung zur optischen Lagekorrektur
oder Ansétze zur Mensch-Roboter-Kooperation verfolgt.

45
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6.1 Klassifikation verschiedener Engineering-Werkzeuge

Ein Werkzeug (tool) ist im Rahmen der Smart Factory ein rechnergestiitztes Hilfsmittel fiir die Ent-
wicklung von Software, auch CASE (Computer Aided Software Engineering). Engineering Tools
entlasten die Ingenieure bei Routineaufgaben, bei der Verarbeitung von Daten und Informationen.
Der Einsatz von Methoden unterstiitzt und vereinfacht Anderungen.

Allerdings sind Werkzeuge keine Wunderwaffen, wie es gerne von den Tool-Herstellern propagiert
wird. Engineering-Werkzeuge kénnen die Produktivitéit nicht um Gréflenordnungen verbessern,
eigenes Denken und sorgféltiges Arbeiten nicht ersetzen und machen das Qualitdtsmanagement
nicht iiberfliisssig. Man kann die Gesamtheit der Engineering-Werkzeuge (integrated CASE-Tools)
in Upper CASE und Lower CASE-Tools klassifizieren:

Planning c
g )
2
Analysis o _
> =
w ®
) &
. o
Implementation c g
, o
Testing o
>
4
Maintenance

Bild 6.1: Klassifikation von CASE-Tools

Beispiele fiir Upper CASE-Tools sind:

o Spezifikations- und Entwurfssysteme
e Programm-Entwurfssysteme
¢ Programm-Generatoren

e Analyse Tools
Beispiele fiir Lower CASE-Tools sind:

o Editoren
e Compiler, Browser und Programmierumgebungen
e Mess- und Test-Werkzeuge

¢ Datenverwaltungs-Systeme

Durch den Einsatz dieser Werkzeuge kann ein Produktivitdtsgewinn realisiert werden. Werden
allerdings neue Werkzeuge eingesetzt, kommt es zunéchst zu einem Sinken der Produktivitdt bei
der Einfithrung. Der Grund liegt an den notwendigen Schulungen, Eingewthnung und Verlage-
rungen von Aufwendungen. Der eigentliche Nutzen bzw. die Gewinnzone werden erst mittelfristig
erreicht. Die Werkzeug-Einfiihrung stellt eine Investition dar.
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Die grolen Themen beim Engineering im Kontext von Industrie 4.0 sind:

e neue technische Methoden (agile! Entwicklungsmethoden)
o rechtliche Fragen

¢ neue Wertschopfungsketten und Nachhaltigkeit

Um nachhaltige Effizienzsteigerungen in Engineering und IT zu erreichen, miissen passen-
de Prozesse und abgestimmte Werkzeuge Verwendung finden. Der Schliissel zum Erfolg ist
die Kombination von schlanken und einfachen Prozessen mit einer systematischen Metho-
dik.

Prozesse bringen Effizienz, Transparenz und Disziplin. Methodik schafft Systematik und Unterstiit-
zung, Werkzeuge sichern beides nachhaltig ab. Werkzeuge helfen dabei, Anforderungen systema-
tisch zu spezifizieren und im Verlauf des Projekts diszipliniert zu pflegen.

6.2 Virtual Engineering

Der Begriff Engineering wird als die kreative Anwendung von wissenschaftlichen Erkenntnissen
und mathematischen Methoden fiir die Entwicklung und Herstellung von technischen Artefakten
definiert (International Association of Engineers (IAENG) 2018). Das Engineering wird oft als
synonym zum Begriff Produktentwicklung genutzt.

Der Ansatz von Virtual Engineering zielt hauptséchlich auf die Vernetzung realer und virtueller
Welten. Urspriinglich ging die Unterstiitzung des Produktentwicklungsprozesses auf digitale
(dreidimensionaler) Modelle zuriick. Schwerpunkte kénnen sowohl Produktentwicklungsprozesse,
das Industrial Engineering als auch sonstige Entwicklungsprozesse technischer Objekte (wie etwa
von Bauwerken) und selbst von Dienstleistungen sein. Virtual-Engineering-Methoden lassen sich
brancheniibergreifend einsetzen.

Grundlage fiir diese neuen Engineering-Methoden sind Techniken wie AR (Augmented Reality)
und VR (Virtual Reality). Durch die grafische Darstellung von Produkten in der frithen Ent-
wicklungsphase, konnen Verbesserungen mit iterativen Entwicklungszyklen erreicht werden, ohne
eine zeit- und kostenintensive Fertigung von Prototypen.

AuBer in den klassischen Entwicklungsumgebungen, kénnen AR und VR auch zur Weiterbildung
von Mitarbeitern, fiir die Préasentation von Prototypen beim Kunden oder der virtuellen Inbetrieb-
nahme von ganzen Fabriken und Anlagen verwendet werden. Dabei ist es zum Beispiel mdoglich,
durch Simulation Schwachstellen bei Logistik- und Montageprozessen ausfindig zu machen, bevor
die Produktionsanlagen vor Ort installiert und aufgebaut werden.

1 Agile Entwicklungsmethoden = Anséitze, vor allem in der Softwareentwicklung, die die Transparenz
und Flexibilitdt erhéhen und zu einem schnelleren Einsatz der entwickelten Systeme fiihren sollen. Agile
Softwareentwicklung zeichnet sich durch selbstorganisierende Teams, sowie eine iterative und inkrementelle
Vorgehensweise aus..
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Ziele des virtual Engineering sind:

¢ Ermoglichung von schnellen Entwicklungszyklen
o FErhalten von frithem Ergebnisfeedback

e Starkung von frithen Entwicklungsphasen

o Entwicklung von alternativen Produktkonzepte

¢ Entscheidungshilfe bei der Spezifikation des Produktes

6.3 User-Centered Design

Unter User-Centered-Design (UCD) versteht man eine nutzerorientierte Gestaltung von interak-
tiven Produkten. UCD hat zum Ziel, die Gebrauchstauglichkeit (Usability) von Produkten zu
erh6hen. Damit dies gelingt, muss der Endnutzer in den Mittelpunkt bei der Produkt-Entwicklung
geriickt werden. Somit stehen die Anforderungen und Ziele des Kunden im Zentrum. Seit etwa
1990 wird der Begriff User-Centered Design dafiir verwendet und verdringte den Begriff Usability
Engineering.

Viele Dinge des taglichen Lebens sind nicht intuitiv zu nutzen und lassen die Anwender frustriert
zuriick. Um die Gestaltung der Produkte nutzerfreundlich zu machen binden Hersteller ihre
Kunden bereits sehr frith in die Produktentwicklung ein und sammeln Erfahrungen wahrend des
ganzen Entwicklungszyklus.

Erschwerend kommt hinzu, dass nicht nur der Endnutzer mit dem Produkt einfach umgehen soll,
es kommt oft vor, dass auch Personen z.B. in ibergeordneten Positionen sich schnell zurechtfinden
miissen.

Vier grundlegende Vorschldge wie ein Produkt gestaltet werden sollte:

e So einfach wie mogliches Design um zu jedem Moment eingreifen zu kénnen

o Die Dinge sichtbar machen (Konzept des Systems, alternative Funktionen, Auswirkung auf
Eingaben)

o FEinfache Gestaltung um den aktuellen Status des Systems zu erkennen

e Auf die natiirlichen Zuordnungen achten, zwischen Intention und notwendigen Einga-
ben; zwischen Eingaben und Resultat; und zwischen der sichtbaren Information und die
Interpretation des Systems

Diese Vorgaben stellen den Endnutzer in das Zentrum des Entwicklungsprozesses. Es reicht
leider nicht aus den Entwicklungsingenieuren vorzugeben, dass sie die Produkte intuitiv bedien-
bar gestalten sollen. Es werden Design-Vorgaben benoétigt die den Entwicklungsprozess leiten
sollen.

Nach Norman [16] werden folgende sieben konkrete Prinzipien vorgeschlagen wie man ein
Produkt nutzerfreundlich gestalten sollte:

1. Nutzung von eigenem Wissen und von Quellen von auflerhalb, um Benutzerhandbiicher zu
schreiben die einfach zu verstehen sind und vor allem geschrieben werden bevor das Design
implementiert wurde.

2. Die einzelnen Teilaufgaben vereinfachen. Das Kurzzeit- und das Langzeit-Gedachtnis der
Nutzer sollte nicht tiberstrapaziert werden. Im Durchschnitt kann sich ein Nutzer nur 5
Dinge auf einmal merken. Der Nutzer muss immer die Kontrolle {iber den Vorgang haben.
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3. Die Dinge sichtbar machen. Der Nutzer sollte in der Lage sein den Nutzen eines Objektes
zu erkennen, indem er die richtigen Schalter oder Buttons fiir die Ausfithrung einer Eingabe
leicht erkennen kann.

4. Die Verwendung von Ubersichtsgrafiken erhohen das Verstéindnis erheblich.
5. Power of Constraints

6. Bertiicksichtigung von allen méglichen Anwenderfehlern damit der Benutzer die Fehler
zuriicknehmen kann.

7. Falls alles nichts bringt sollte man sich zumindest an etablierten Standards halten.

Vor allem fiir mittlere bis groie Projekte eignet sich UCD. Sie sollten iiber eine gewisse inhaltliche
und organisatorische Komplexitéit verfiigen um die ganzen Mdoglichkeiten ausschépfen zu kénnen.
FEin Projekt, das konsequent mit UCD ausgefiihrt verursacht weniger Kosten als ein Projekt mit
anderen Software-Entwicklungsmethoden.

Es ist allerdings mehr Aufwand in den frithen Projektphasen nétig, da die Anforderungen und
Bediirfnisse viel detaillierter erhoben und beschrieben werden. Dafiir nehmen die Kosten ge-
gen Ende des Projekts ab und die Wahrscheinlichkeit von Change Requests wird minimiert,
sowohl wéahrend dem laufenden Projekt als auch bei der Benutzung nach der Markteinfiih-
rung.

6.4 Requirements Engineering

»Requirements Engineering (Anforderungstechnik) ist das systematische, disziplinierte und
quantitativ erfassbare Vorgehen beim Spezifizieren (d.h. Erfassen, Beschreiben und Priifen) sowie
beim Verwalten von Anforderungen an ein System« (Martin Glinz, Requirements Engineering,
Uni Ziirich).

Mit einfachen Worten, es geht bei der Produktentwicklung zentral um das Verstehen und

Beschreiben, was die Kunden wiinschen oder benétigen.

»Der begleitende Prozess, der Anderungen von Anforderungen verfolgt, Anforderungsdokumente
iiber ihren gesamten Lebenszyklus verwaltet und die Kernaktivitdten des Requirements Enginee-
ring plant, organisiert und kontrolliert, heifit Requirements Management«.

Anforderungen

(]
T
o &
==
g g Ermitteln Analysieren Snssisen Validieren
T2 : (Pritfen 1) HRSZIEeE (Priifen Il
o W

Anfarderungsanderungen

Dokumentenvenvaltung

Planung, Organisation, Kontralle

Requirements
Management

Bild 6.2: Requirements Engineering

Um die Kunden zufriedenzustellen ist es notwendig eine menschenzentrierte Sicht auf das Produkt
einzunehmen, bevor mit der eigentlichen Entwicklung begonnen wird. Es kommt oft genug vor,
dass ein System entwickelt wird das dem Kunden nicht niitzt oder nicht geféllt. Um dieses Risiko zu
minimieren werden die Spezifikationen und Anforderungen verwaltet.



50 6 Smart Factory Engineering

Von zentraler Bedeutung ist das Bestreben die Anforderungen der Kunden zu spezifizieren. Dazu
ist es notwendig, sich zu Beginn eines Projektes mit den Akteuren im Umfeld des geplanten
Systems auseinanderzusetzen und deren Ziele, Handlungen und Interaktionen zur Erreichung
dieser Ziele auseinanderzusetzen. Aus diesen Informationen kann dann der Systemzusammenhang
gewonnen werden um z.B. Aufgaben zu delegieren, dem System weitere Informationen zukommen
lassen oder um weitere Informationen zum geplanten System zu erhalten. Es folgt darauf die
eigentliche Spezifikation der Anforderungen.

Dem erhéhten Aufwand der systematischen Erfassung dieser Anforderungen stehen folgende
Vorteile gegeniiber:

Kosten werden reduziert:

o Geringe Herstellkosten (durch senken der Kosten aufgrund von Fehlern)
o Weniger Reklamationen und Nachbesserungen

Geringere Pflegekosten Verkleinern der Risiken:

Kundenwiinsche werden besser erfillt

Prognosen fiir Termine und Kosten werden zuverlissiger

Die Merkmale einer guten Spezifikation werden in einem sogenannten Pflichtenheft gefiihrt, das
die Anforderungsspezifikation, den Losungsiiberblick und die Elemente der Projektabwicklung
enthalten soll und folgende

Qualitdtsmerkmale beinhalten:

e Adaquat - beschreibt das, was der Kunde will bzw. braucht

¢ Vollstandig - beschreibt alles, was der Kunde will bzw. braucht

e Widerspruchsfrei - sonst ist die Spezifikation nicht realisierbar

e Verstidndlich - fiir alle Beteiligten, Kunden wie Informatiker

¢ Eindeutig - vermeidet Fehler durch Fehlinterpretationen

o Priifbar - feststellen kénnen, ob das realisierte System die Anforderungen erfiillt

¢ Risikogerecht - Umfang umgekehrt proportional zum Risiko, das man eingehen will

Ein guter Spezifikationsprozesses sollte kundenorientiert sein, mit geeigneten Mitteln methodisch
und zielgerecht erfolgen und die Erstellung und Prifung Anforderungen in den Produktionsprozess
integrieren.

6.5 Modellierung

Unter Modellierung versteht man die Schaffung eines virtuellen Abbilds eines realen bzw. physi-
schen Systems. Oft spricht man auch vom digitalen Zwilling (digital Twin). Es wird durch
den digitalen Zwilling eine Verkniipfung der physischen und virtuellen Welt geschaffen. Dieses
digitale Abbild eines realen Objektes beinhaltet alle moglichen Ein- und Ausgabekanile sowie
die gesamte spezifizierte Funktionalitét.

Durch Verédndern der Modell-Parameter, kann das System sehr einfach vor Inbetriebnahme auf
Funktionalitidt und Robustheit getestet bzw. virtuell simuliert werden. Auflerdem kann durch
die Erhebung von Messdaten und Weiterleitung dieser Daten eine Riickkopplung vom virtuellen
Modell zuriick auf das reale Objekt erreicht werden. Durch Aktoren kénnen dann Verdnderungen
in der Realitdt bewirkt werden.
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Bild 6.3: Digitaler Zwilling (Digital Twin)

Die virtuelle Simulation von Funktionsstrukturen ermoglicht auflerdem zielgerichtete Aussagen
iiber das Nutzungsverhalten eines smarten Produktes bevor das Produkt iiberhaupt am Markt
eingefithrt wurde.

Modellbibliotheken

Ein grofler Vorteil bei der Modellierung ergibt sich durch die implementierten sogenannter
Modulbibliotheken. Hier kénnen sehr komplexe Systeme hierarchisch auf kleinste Funktions-
blocke bzw. Funktionsmodelle aufgebaut werden. Diese kénnen sehr einfach in neue Syste-
me eingefiigt und wiederverwertet werden. Eine Verkiirzung des Entwicklungsprozesses ist
die Folge.

Unvollstidndige Funktionsstrukturen

Grofler Handlungsbedarf besteht bei der Wahl der Methoden fiir die Definition unvollsténdiger
Funktionsstrukturen. Hauptséichlich sind dies Beschreibungen von Funktionen, die sowohl im
Verlauf des Entwicklungsprozesses als auch in den nachfolgenden Produktlebenszyklusphasen
dynamisch verdnderbar sind. Um auch dynamischen Kundenanforderungen gerecht zu werden,
beinhaltet dies auch die Aufnahme von Prozesse der Kunden in Funktionsentwicklungsprozesse
sowie deren Modellierung.

6.6 Integration klassischer und smarter Komponenten

Die Verkniipfung von klassischen und smarten Komponenten und Systeme fithrt zu intelligenten
Objekten, den » Cyber-physischen Systeme (CPS)«. Die klassischen Komponenten werden um intel-
ligente, Internet-basierte Dienste, sogenannte smarte Services, erginzt.

FEin Beispiel fiir ein smartes Produkt ist ein intelligentes Fahrzeug, das iiber ein Car-Sharing-
Geschiftsmodell von den Anwendern genutzt werden kann. Hinsichtlich ihrer Komplexitat
konnen smarte Produkte Einzelprodukte (Smart Car), vernetzte Produktsysteme (mehrere
vernetzte Autos iiber eine Service-Plattform) oder sehr komplexe, iibergreifende Produktsysteme
(gesamte Mobilitéatssysteme), sogenannte Systems of Systems, sein. Es entstehen also durch die
intelligenten und vernetzen Produkte vollig neu sortierte Wettbewerbsbedingungen und sogar
neue Markte.
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Die neu generierten Funktionen dieser kombinierten Produkte kénnen sich in vier auf sich
aufbauende Bereiche einteilen lassen:

« Uberwachung
e Steuerung
¢ Optimierung

e Automatisierung

Die neu geschaffenen intelligenten Produkte kénnen je nach Anwendung alle diese vier Bereiche
abdecken. Jede Funktionsstufe kann entweder eigenstéindig als Grundlage fiir neue Funktionen
dienen, als auch als Voraussetzung fiir die néchste Stufe eines Funktionsbereichs verwendet
werden.
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Bild 6.4: Verwendungsmoglichkeiten von smarten Produkten

Vernetzte Produkte werden nicht nur den Wettbewerb auf den Mérkten verdndern, sondern auch
das Wesen, die Arbeit und die Strukturen der Fertigungsunternehmen.

Die neuartigen Produktlésungen, die eine bisher nicht gekannte, enge und direkte sowie zeitlich un-
begrenzte Beziehung zum Kunden herstellen, werden in drei Kernelementen definiert:

o Physische Komponenten mit mechanischen oder elektrischen Bauteilen

o Intelligente Komponenten, wie Sensoren, Aktoren, Mikroprozessoren, Datenspeicher, Soft-
ware/Betriebssystem und eine digitale Bedienoberfliache

e Vernetzungskomponenten, z.B. Schnittstellen, Antennen und Netzwerke, die die Kommuni-
kation zwischen Produkt und Cloud sicherstellen.

Die Cloud wird in vielen vernetzten Produktlésungen ein zentrales Element fiir die Software/das
Produkt-"Betriebssystem’ sein, die z.B. ein Big-Data-Datenbanksystem, eine Regel-/Analyse-
Engine oder intelligente Produktanwendungen, die die Funktionen des Produktes iiberwachen,
steuern und optimieren, beheimatet.
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6.7 Zusammenfassung

Smart Factory Engineering ist der Ausgangspunkt fiir die intelligenten Produkte der Zukunft.
Durch geeignete Methoden und Werkzeuge konnen schnellere Entwicklungszeiten und héhere
Qualitat geschaffen werden. Allerdings auf Kosten von Erhéhten Anfangsaufwendungen, die sich
allerdings im Laufe des Projektes sich amortisieren. Vor allem bei mittleren und bei Grofiprojekten
wirken sich die Vorteile von Virtual Engineering aus, bei dem konsequent auf durchgingige
digitale Produktentwicklung gesetzt wird.

Zunehmend wird auch mehr Augenmerk auf den spédteren Endnutzer der Produkte gelegt.
Auch hier ist erhéhter Aufwand bei der Erkennung und Dokumentation der Kundenwiinsche
notwendig. Werden die Anforderungen und die Spezifikation allerdings systematisch und griindlich
vorbereitet wird die Fehleranfélligkeit und der Kundennutzen wesentlich verbessert. All dies wird
mit dem sogenannten Requirements Engineering noch weiter in der Systematik fokussiert und
das Augenmerk auf frithe Entwicklungsphasen gelenkt.

Die Modellierung von digitalen Systemen stellt die Verbindung zur physischen Welt dar. Durch
Verwendung von Modulbibliotheken kann z.B. die Effektivitdt durch Wiederverwendung einzelner
Module zu schnelleren Entwicklungszeiten und flexibleren Entwicklungsprozessen fithren. Durch
die Kombination von klassischen Produkten mit smarten, vernetzten Technologien entstehen vollig
neu sortierte Markte und sogar komplett neue Geschéftsfelder auf die sich jedes Unternehmen
einstellen muss um wettbewerbsfidhig zu bleiben.



KAPITEL (

Digitaler Zwilling

Lernziele
Nach der Bearbeitung dieses Kapitels werden Sie wissen, ...
. was ein ,Digitaler Zwilling* ist
. welche Schliisselmerkmale ein digitaler Zwilling hat
. wie sich die Technologie entwickelt hat
. in welchen Bereichen digitale Zwillinge eingesetzt werden kénnen

. welche Chancen und Risiken bestehen

Begriffsdefinition

Ein digitaler Zwilling (engl. ,digital twin"), ist eine digitale oder virtuelle Kopie von Anlagen,
Prozessen, Produkten oder Dienstleistungen unserer physischen Welt. Dieser sogenannte ,,digitale
Avatar® verwendet reale Daten und rekonstruiert diese auf eine virtuellen Ebene. Um einen
digitalen Zwilling zu erstellen, muss das physische Objekt nicht in seiner entgiiltigen Version
existieren.

Ziel der Schaffung eines digitalen Zwillings ist dabei das Erlangen von neuen Erkenntnissen um
Ablaufe zu verbessern, die Effizienz zu steigern oder ein Problem zu entdecken, bevor es in der
realen Welt auftritt. Die aus dem digitalen Zwilling gezogenen Lehren kénnen dann mit weniger
Risiko und mehr Rendite auf das urspriingliche System iibertragen werden. All das ist durch das
Internet der Dinge (IoT) moglich, welches Daten aus der physischen Welt sammelt und an
Maschinen zur Rekonstruktion iibermittelt.

Bild 7.1: Digitaler Zwilling - Porsche Taycan.
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7.1 Geschichte

Die Konzeption von ,,Zwillingen* in der Industrie gibt es seit 2002, als die NASA zwei identische
Raumfahrzeuge fiir die Apollo Mission entwickelte. Dabei sollte das Zwillings-Raumfahrzeug
vor der Mission zur Vorbereitung der Astronauten dienen und wéhrend der Mission, die Repa-
ratur oder die Wartung der Raumfahrzeuge erleichtern, welche sich auflerhalb des physischen
Uberwachungsbereichs bewegten.

Diese ,,Zwillings“ -Systeme haben es Ingenieuren und Astronauten ermdéglicht, Losungen fiir
Probleme an der Apollo-13-Mission zu erarbeiten und das Raumschiff und die Besatzung sicher
zur Erde zuriick zubringen. Auch dank dieser Entwicklung setzt die NASA heute digitale
Zwillingssysteme ein, um Daten zu sammeln, Empfehlungen an die Besatzungsmitglieder zu
geben und die Bediirfnisse zukiinftiger Flugzeuge zu planen. Der Begriff digitaler Zwilling wurde
dabei erstmals 2010 aufgegriffen [17].

Heutzutage hat sich die Verwendung von digitalen Zwillingen auch in weitere Anwendungsbereiche
ausgebreitet und sich als neue Technologie etabliert.
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Bild 7.2: Geschichte des digitalen Zwillings [18].

Wie in Abbildung 9.2 zu erkennen ist, kann der Verlauf der Entwicklung von digitalen Zwillingen
in drei Stufen unterteilt werden.

Stufe 1:
In der ersten Stufe wurde das Konzept des digitalen Zwillings It. M. Grieves 2003 vorge-
schlagen. Grieves, der auch Vorreiter des Produktlebenszyklus-Managements (PLM)
ist, definierte dieses Konzept in drei Dimensionen:

¢ physische Einheit
o digitales Gegenstiick der physischen Einheit
e Verbindung, die die beiden Teile miteinander verkniipft

Im Jahr 2005 brachte Grieves eine weitere Idee vor, dass der digitale Zwilling in drei
Untertypen klassifiziert werden koénnte:

o digitaler Zwillingsprototyp
o digitale Zwillingsinstanz

o digitaler Zwillingsgesamtkorper
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In den darauffolgenden fiinf Jahren hat sich die Technik weiterentwickelt und die Grundlage
fiir die heutigen digitalen Zwillinge gelegt.

Stufe 2:
Im Jahr 2010 verdffentlichte die NASA eine Definition sowie Begriffserklarung fiir digitale
Zwillinge im Bereich Luft- und Raumfahrt. 2012 folgte dann die Bekanntgabe, dass digitale
Zwillinge die neue Schliisseltechnologie fiir zukiinftige Raumfahrzeuge wird. Darauthin stie-
gen Studien und Forschungsarbeiten stetig an. Bis im Jahr 2014 das erste ,, Whitepaper®!
veroffentlicht wurde. Mit diesem Schritt wurde die ,,Zwillings“-Technologie auch in weitere
Anwendungsbereiche eingefiihrt. [18].

Stufe 3:

In den letzten Jahren haben viele etablierte Organisationen dem digitalen Zwilling grofle
Bedeutung beigelegt. Sowohl 2017 als auch 2018 betrachtete Gartner den digitalen Zwilling
als einen der 10 vielversprechendsten technologischen Trends des néchsten Jahrzehnts.So
ist aufgrund des aktuellen Trends zu erwarten, dass der digitale Zwilling in den néchsten
Jahren eine rasante Entwicklung erfahren wird. Nach dem Digitalisierungsindex? haben
heutzutage sogar bereits 42% der Betriebe Transformationen ihres Unternehmens hin zur
Einfithrung von digitalen Zwillingen in ihrer Strategie verankert bzw. arbeiten bereits mit
dieser Technologie.

7.2 Funktion

Digitale Zwillinge konnen heutzutage in vielen verschiedenen Branchen und Bereichen eingesetzt
werden, wie zum Beispiel in der Automobilindustrie, im Bau- oder auch im Gesundheitswesen.
Dabei kann der komplette Produktlebenszyklus von der Entwicklung, iiber die Produktion bis
hin zum Aftersales abgebildet werden. Objekte, die mit dem Internet der Dinge verbunden sind,
werden aus der realen Welt digital und virtuell nachgebildet und erméglichen Simulationen,
Tests, Modellierung und Uberwachung auf der Grundlage der von IoT-Sensoren gesammelten
Daten.

Diese in Echtzeit gesammelten Daten werden entweder lokal dezentralisiert oder zentral in
der Cloud gespeichert. Die Gewinnung von Daten ist der primére Antrieb und die wertvollste
Aufgabe von digitalen Zwillingen. Dabei wird letztendlich die Verwendung der realen Anlagen
und Produkte optimiert, sowie die Fahigkeit gegeben mit ihnen zu interagieren und ,Was-wére-
wenn“-Szenarien zu bewerten.

In der Anwendung haben sich vor allem zwei wesentliche Konzepte zur Nutzung etabliert [17]:

1. Verwendung eines digitalen Zwillings zur Unterstiitzung der Entwicklung von Produkten
um Designentscheidungen zu treffen, Eigenschaften zu verbessern oder Schadenswahrschein-
lichkeiten bereits im Vorfeld zu verringern.

2. Nutzung des digitalen Zwilling zur Optimierung nach der Implementierung, um Wartungs-
intervalle, Bauteile oder Prozesse durch die Simulation von Daten zu verbessern.

1 Ein Whitepaper (dt. Weibuch) ist eine Ubersicht oder Sammlung an Empfehlungen zu einem bestimmten
Vorgehen, Standards, Fallstudien oder Forschungsergebnissen.

2 Der Digitalisierungsindex ist die Erhebung des Digitalisierungsstandes von kleinen und mittelstdndischen
Unternehmen. Er gibt Auskunft dartiber, wie weit die digitale Transformation in verschiedenen Branchen ist.
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Zwischen den verschiedenen Konzepten wird noch zwischen unterschiedlichen Typen unterschie-
den:

Digitaler Produktzwilling
Der Digitale Produktzwilling wird in der Produktentwicklung eingesetzt um ein Produkt
virtuell in Betrieb zu nehmen, bevor die Fertigung beginnt. Die wiahrend dieses simulierten
Vorgangs gesammelten Daten helfen jeden Aspekt des Produkts zu verbessern, wie zum
Beispiel 3D-/CAD-Modelle, Testeigenschaften oder Produkteigenschaften. Dies ist der
weitverbreitenste Typ. Er wird meist gleich zu Beginn der Datenerfassung eingesetzt und
liefert Ergebnisse, die die Grundlage fiir nachfolgede Anwendungen bilden.

Digitaler Produktionszwilling
Der digitale Produktionszwilling wird bei der Planung von Fabriken, Maschinen, Anlagen,
Werkzeugen und Testprogrammen eingesetzt. Diese Art vom digitalen Zwilling unterstiitzt,
iiberwacht und optimiert Produktionsprozesse.

Digitaler Zwilling der Performance
Der digitale Zwilling der Performance ist das digitalisierte Gedéchtnis eines Produktes. Er
beinhaltet Produktionszahlen und Informationen iiber Durchlaufzeiten, die Einhaltung von
vorgegebenen Lieferzeiten und die Produktqualitét.

Digitaler Zwilling der Organisation
Der digitale Zwilling der Organisation erméglicht eine optimierte, umfassende Planung aller
Prozesse in einem Unternehmen und erhoht die Datensicherheit und den Datenschutz [19].

Digitaler Zwilling Digitaler Zwilling Digitaler Zwilling
des Produkts der Produktion der Performance
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Bild 7.3: Typen des digitalen Zwillings und ihre Verbindung zum realen Produkt [20].

7.3 Aufbau und Optimierung

Modelle, die Produkte sowie Prozesse aus der realen Welt auf eine virtuelle Ebene iibertragen,
zdhlen l&ngst zum Standard der heutigen Industrieunternehmen. Jedoch kommen sie meist
nur im Vorfeld der eigentlichen Nutzung des Produkts zum Einsatz und geraten nach der
Implementierung eher in Vergessenheit.

Schaut man sich hingegen das Konzept eines digitalen Zwillings an, geht dieses iiber die Imple-
mentierung hinaus. Der digitale Zwilling begleitet das Produkt iiber den gesamten Lebenszyklus
hinweg. Auflerdem besteht er aus drei Bestandteilen: dem realen Produkt an sich, einem digitalen
Abbild und der Vernetzung beider Bereiche. Fiir das Zusammenspiel und die Optimierung vom
realen Produkt und seinem digitalen Abbild werden die in Abb. 7.4 beschriebenen Schritte
nacheinander durchgefiihrt.
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Bild 7.4: Etablierung von digitalen Zwillingen [21].

1I

1. Ausgangspunkt sind grundsétzlich die bereits vorhandenen Daten, welche z.B. durch die
Nutzung des Produktes erfasst werden kénnen.

2. Diese Daten zum Nutzungsverhalten des Produktes, der Maschine, der Linie oder der
gesamten Produktion werden in Echtzeit in einen Datenraum gespeichert.

3. Sollte es sich dabei um einen lokalen Speicherort handeln, wird eine Ubertragung auf eine
zentrale Stelle notwendig, wie z.B. einer Cloud.

4. Die gesammelten Daten werden anschlieffend analysiert und miteinander durch Variablen
verkniipft um sie fiir das digitale Modell anzupassen.

5. Die aus der realen Welt erfassten Daten werden in einem Parameterraum eingeordnet,
welcher durch Freiheitsgrade Handlungsspielraum zur Optimierung ermdoglicht.

6. AnschlieBend werden die Daten durch die Anpassung von ausgewéhlten Parametern so
verdndert, dass sich z.B. neue Produkteigenschaften ergeben.

7. Die Produkteigenschaften werden wiederum ausgewertet, anschlielend bewertet und eine
Empfehlung fiir das reale Produkt ausgesprochen. Dies kann so lange wiederholt werden
bis die gewiinschte Optimierung erreicht ist.

8. Die neu generierten Produkteigenschaften werden, wie die realen Daten, im digitalen
Datenraum gespeichert.

9. Diese ,neuen, Daten werden durch die Verkniipfung zwischen digitalem Abbild und realem
Produkt letztendlich in die reale Welt iibertragen.

10. Anpassen der Daten, dass die gewiinschten Anderungen erzielt werden.

11. Nun kann das Produkt mit optimierten Funktion genutzt werden.

Der gesamte Zyklus wird kontinuierlich durchgefithrt und erméglicht dadurch eine stetige Ver-
besserung der Eigenschaften und eine Steigerung der zu erbringenden Leistung. Viele Schritte
kénnen dabei automatisiert werden.
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7.4 Schliusselmerkmale

Ein digitaler Zwilling zeichnet sich durch die folgenden fiinf Merkmale aus:

Identitat
Ein digitaler Zwilling reprasentiert einen individuellen physikalischen Wert. Der digitale
Zwilling kann wihrend der Entwicklung simuliert werden und besteht bis sein reales
Gegenstiick aufler Betrieb genommen wird. Durch die gespeicherten Daten bleiben die
Informationen jedoch bestehen auch wenn das reale Abbild bereits nicht mehr existiert.

Darstellung
Der digitale Zwilling erfasst die wesentlichen Merkmale des realen Gegenstiicks in einem
virtuellen Format wie CAD oder MES. Je genauer der digitale Zwilling dem realen Abbild
gleichen soll, umso mehr Daten miissen aus unterschiedlichen Quellen bereitgestellt und
verkniipft werden.

Status und Alarmierung
Der digitale Zwilling spiegelt den aktuellen Zustand des realen Objekts in Echtzeit wieder.
Beispielsweise sind das Eigenschaften wie Standort, Prozessstatus oder Geschwindigkeit.
Dies ermoglicht es dem Digitalen Zwilling, bei Problemen Warnungen und Alarme im
Namen des Objekts auszulosen.

Kontext
Die Beschreibung des Betriebskontextes um das reale Abbild kann ebenfalls angezeigt
werden. Dazu gehoren z.B. Informationen iiber die Installation, die beteiligten Personen,
Figentiimer und Geschéftspartner sowie Meldungen zu Wartung und Reparaturen am

Objekt.

Interaktion
Die Kommunikation zwischen dem Digitalen Zwilling und dem realen Objekt erfolgt
kontinuierlich tiber die Verkniipfung der beiden Welten. Nur wenn diese Interaktion sicher
bereitgestellt werden kann, ist die Nutzung der Vorteile des digitalen Zwillings moglich
[22].

7.5 Herausforderungen und Risiken

Durch die Verwendung eines Digitalen Zwillings bieten sich Chancen und Méglichkeiten wie auch
Herausforderungen und Risiken die bewéltigt werden miissen. Je nach Ausfithrung, Art und Ein-
satz des virtuellen Objekts wirken sich diese unterschiedlich stark aus.

Bei der Erstellung von digitalen Avataren sowie deren Nutzung miissen bestimmte Grundvor-
aussetzungen beachtet werden. So ist es wichtig, dass alle Informationen die ein digitaler Zwilling
verarbeiten soll, in einer einheitlichen I'T-Landschaft zusammengefiigt werden. Dazu miissen in
erster Linie Produktdesignern, Produktionsplanern und Anwendungstechniker ein gemeinsa-
mes Verstindnis entwickeln um anschliefend mit einem einheitlichen Konzept an einem Ziel
arbeiten zu konnen. Alle Systeme die in den unterschiedlichen Phasen des Produktlebenszykluses
benétigt werden, wie z.B. SAP, Business Portal, Windchill, verschiedene CAD-Programme und
Datenbanken miissen auf einen einzigen Zugriffspunkt gebiindelt werden, um die Daten sinnvoll
verarbeiten zu konnen.

In jeder einzelnen Phase des Produktentstehungsprozesseses gibt es unterschiedliche Rand-
bedingungen und Konzepte zur Optimierung. Jede dieser Bedingungen muss fiir die einzelne
Phase betrachtet werden um anschliefend alle Phasen zusammen zu fithren. Gefahr dabei ist die
Unwissenheit wie sich diese Auswirkungen mit fritheren oder nachfolgenden Aktivitdten vertragen
[23].
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Nachteilig ist ebenfalls die unnétige Ausweitung der Komplexitdt von bestimmten Prozessen.
Nicht fiir jedes Produkt bzw. Projekt wird ein digitaler Zwilling bendtigt. Teilweise wiirde
dieser durch den zunehmenden Aufwand die Time-to-Market sogar in die Linge ziehen. Im
Vorfeld ist zu kléren, inwieweit der Detaillierungsgrad fiir das Projekt und den zugehorigen
digitalen Zwilling notwenig ist, um daraufhin die notwendigen Ressourcen fiir den Entwurf
einplanen.

Die Konzepierung von digitalen Zwillingen muss gut durchdacht sein. Ein methodisches
Vorgehen ist notwendig, bei dem Schritt fiir Schritt nach agilen Vorgehensmustern eine
virtuelle Kopie aus der realen Welt entsteht. Dabei ist es ebenfalls notwendig, den ganzheit-
lichen Einsatz des digitalen Zwillings in der gesamten Produktentwicklung zu betrachten. So
miissen z.B. im Vorfeld Schnittstellen, Standardisierungen sowie der Informationsfluss definiert
werden.

Um digitale Zwillinge iiberhaupt in Unternehmen nutzen zu kénnen werden Datenexperten
benotigt. Ganz ohne menschliche Intelligenz geht es noch nicht. Diese Data Scientists sind
notwendig es, um eine Arbeitsumgebung zu erstellen und herauszufiltern welche Daten, Sensoren
und Informationen fiir die Erstellung eines Digital Twins tiberhaupt notwendig sind. Auch um die
Verbindung zu anderen unternehmensinternen Aufgaben im Bereich Industrie 4.0 zu erkennen
und eine Briicke zu ihnen aufzubauen.

Eine weitere Herausforderung ist die Koordinierung und Sicherung der riesigen Daten-
menge, die fiir den Betrieb eines digitalen Zwillings erforderlich ist. Digitale Zwillinge haben in
der Regel mehrere Stakeholder, die jeweils nur auf bestimmte Daten zugreifen sollten. Dies birgt
Risiken fiir geschiitzte Informationen, den Datenschutz und die Einhaltung von Vorschriften. Es
muss sehr sorgfiltig darauf geachtet werden, dass die richtigen Informationen in die richtigen
Hénde gelangen.

7.6 Chancen

Durch das virtuelle Modell eines Produktes wird die Simulation und Validierung von
Produkteigenschaften erméglicht. Dadurch lassen sich Merkmale und Besonderheiten sowie
das Verhalten des Erzeugnisses in bestimmten Situationen herausfinden, welche zuvor nur durch
aufwendige Tests ausfindig gemacht werden konnten. Ist z.B. der Motor in einem Einsatzbereich
iiber 4000m i.NN immernoch voll funktionsfahig? Solche Fragestellungen kénnen durch einen
digitalen Zwilling im Vorfeld getestet und optimiert werden [24].

Baugruppen, ganze Maschinen und Fertigungsstralen lassen sich in einer virtuellen Umgebung
so abbilden, dass Fehler- und Storquellen schon vor dem Betriebsstart ausfindig gemacht
und eleminiert werden konnen. Dabei hat der digitale Zwilling das Potenzial, Methoden
und Werkzeuge in jeder Phase einzugreifen und Anderungen vorzunehmen. Das spart Zeit und
Kosten, um hochkomplexe Projekte in der realen Welt effizient mit geringem Ressourceneinsatz
abzuschliefien [24].

Fortlaufende Optimierungen werden durch den kontinuierliche Austausch zwischen digitalem
Zwilling und Daten aus dem realen Betrieb erreicht. Sollte sich eine Verbesserung der aktuellen
Situation ergeben, kann direkt am Bauteil eine Anderung vorgenommen werden. Das geht so
weit, dass das Produkt hinsichtlich der Nutzung so verbessert werden kann, dass es perfekt auf
den Kunden zugeschnitten ist.

Durch die Verwendung von digitalen Zwillingen ergibt sich eine schnellere und effizientere
Produktentwicklung. Es kann immer mehr auf den Bau von realen Prototypen verzichtet
werden. Das ermdglicht eine frithere Time-to-Market, was letztendlich den Vorteil zur Zeit- und
Kosteneinsparung mit sich bringt.
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Die Kosteneinsparung ldsst sich ebenfalls auf die friihzeitige Erkennung von Produkt-
iiberholungen und Wartungsfristen anwenden. Durch das Sammeln von Daten aus der
realen Anwendung kann der digitale Zwilling beispielsweise den durchschnittlichen Verschleif3
einer Maschine berechnen und ein optimales Zeitfenster fiir eine Uberholung anbieten. Dadurch
werden unvorhersehbare Maschinenausfiille reduziert und eine erhéhte Verfiigbarkeit der Anlage
generiet,.

Durch den Zusammenschluss von mehreren Anlagen und ihren virtuellen Abbildungen, lassen
sich ganze Okosysteme bilden die untereinander kommunizieren kénnen und eine Verbesserungen
des kompletten Lebenszyklus von Produkt und Maschine ermdglichen. Alles in allem fithrt die
Nutzung von digitalen Zwillingen zu einer nachhaltig gesteigerten Wettbewerbsfihig-
keit.

7.7 Beispiele in der Anwendung

Die Einsatzmoglichkeit von digitalen Zwillingen kann auf viele Banchen angewendet werden.
Die Technologie wird bisher iiberwiegend in der Fertigung und Produktion eingesetzt, aber sie
hat ebenfalls Auswirkungen auf eine Reihe von weiteren Branchen, welche im Folgenden durch
Beispiele genannt werden.

Beispiel Gesundheitswesen
Digitale Zwillinge kénnen sowohl den Krankenhausbetrieb als auch die Versorgung der
Patienten revolutionieren. Die Schaffung eines vernetzten Systems von digitalen Zwillingen,
welche ein ganzes Krankenhaus und alle darin enthaltenen Maschinen représentiert, kann den
Operationsteams helfen, eine sichere Umgebung mit einer schnelleren Patientenversorgung
zu schaffen. Unternehmen sind bereits so weit, dass die Herstellung von digitalen Zwillingen
von Menschen und Organen méoglich ist. Das erméglicht eine vollstdndige Simulationen und
Testdurchfithrung bevor Operationen an der Person durchgefiihrt werden. Dies senkt das
Potenzial sowie die Sterblichkeitsrate und hilft die Ergebnisse der Patienten zu verbessern.

Die Ingenieure von General Electric arbeiten daran, Sensoren in Miniaturgréfie zu ent-
wickeln, die die lebenswichtigen Informationen einer Person wie Herzfrequenz, Blutdruck
und Sauerstoffgehalt iiberwachen kénnten. All diese medizinischen Daten wiirden dann
gesammelt und mit einem digitalen Zwilling verbunden werden. Dieser entwickelt daraus ein
mehr oder weniger exaktes Modell des Koérpers der Person. Die medizinischen Informationen
kénnten anschliefend von einer Software analysiert werden, die wiederum die Arzte auf
Anomalien aufmerksam machen. Mit der Integration kiinstlicher Intelligenz kénnte die
Software sogar beginnen, diagnostische Empfehlungen zu geben. Dies konnte die Versorgung
in Krankenhiusern verbessern, aber auch den Arzten Einblick in das Wohlbefinden ihrer
Patienten geben, wenn diese nicht im Krankenhaus sind.

Beispiel Automobilbereich

Es wird vorhergesagt, dass sich bis ins Jahr 2050 12,4 Millionen Fahrzeuge mit Autobahnpilot
auf der Strafle befinden werden [25]. Das Aufkommen autonomer Fahrzeuge bedeutet eine
Vermehrung neuer, miteinander verbundener Technologien. Die Automobilhersteller kénnen
einen digitalen Zwilling jedes einzelnen verkauften autonomen Fahrzeugs erstellen. Dadurch
kann auflerdem analysiert werden, wie sich ein Auto in seiner physischen Umgebung verhélt.
Auch die Verfolgung der Fertigung, Produktion bis hin zur Verschrottung kann ohne
weiteres nachverfolgt werden.

Ein grofler Teil der Sensorinfrastruktur ist bereits in neu auf den Markt gebrachten
Fahrzeugen vorhanden die stdndig die kritischen Systeme eines Autos kontrollieren. Wenn
Autobesitzer in die Werkstatt gehen und ein Mechaniker eine Diagnose durchfiihrt, sind es
diese Sensordaten, die ihm sagen, was repariert werden muss. Der néchste Schritt besteht
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darin, Systeme einzurichten, die diese Daten automatisch an den Hersteller zuriicksenden,
diese Daten zu analysieren und eine vorausschauende Analyse durchzufiihren, die dazu
beitragen kann das Fahrerlebnis fiir die Autobesitzer intelligenter und sicherer zu machen.

Bild 7.5: Schaffung von vernetzten Systemen im Automobilbereich [26].

Beispiel anhand von Stéddtischen Infrastrukturen

Um die Transport- und Reisesysteme in New York City zu verbessern, beschloss die Regie-
rung, eine digitale Nachbildung der Stadt zu erschaffen. Durch den Aufbau einer ganzen
Stadt auf einer digitalen Plattform sind die Ingenieure nun in der Lage, digitale Stralensyste-
me unterirdisch zu entwickeln und genau vorherzusagen, wie sich dieses neue Verkehrssystem
mit den normalen Straflen von New York City verbinden wird. Schlielich kénnen sie anhand
von Daten iiber die durchschnittliche Verschlechterungsrate einer Strafe in einer der verkehrs-
reichsten Straflen der Stadt sichere Vorhersagen dariiber treffen, wie oft die neuen unterirdi-
schen Straflen ersetzt werden miissen, um die Sicherheit des neuen Straflensystems zu gewéahr-
leisten. Durch die Uberwachung der Nutzung dieser Verkehrswege konnte wiederum die opti-

male Zeit fir Wartungsarbeiten herausgefunden werden, um die Verbesserung durchzufiihren [27].

Beispiel im Bereich Luft- und Raumfahrt

Im Bereich Luft- und Raumfahrt ist die Vermeidung jedes potentiellen Risikos oberste Prio-
ritdt. Doch wie kann die durchschnittliche Lebensdauer eines Diisentriebwerks vorhergesagt
werden und woher weifl man wie sich das Risiko verhéalt wenn Flugzeugtriebwerke nicht
Vorschriftsgeméfl ausgetauscht werden?

Durch die Erstellung eines digitalen Zwillings des Flugzeugtriebwerks kénnen Piloten den
Zustand des Triebwerks iberwachen, um zu sehen, ob ein potenzielles Risiko eines tédlichen
Triebwerkausfalls in naher Zukunft besteht. Das gleiche Konzept gilt fiir alle anderen Teile
eines Flugzeugs. Positiv ist dabei, dass durch die Simulation bevorstehende Ergebnisse
Vorhersagen fiir die Zukunft getroffen werden kénnen, ohne dass diese eintreten werden.
Dabei gilt: Je grofer die Menge an gesammelten Daten, umso genauer die sich ergebenen
Vorhersagen. Die U.S. Air Force setzt durch digitale Zwillinge heutzutage Warnregeln ein,
welche ungewohnlichen Verschleifl oder unvorhergesehene Schadensentwicklung von Trieb-
werken erkennen und Empfehlungen beziiglich der weiteren Nutzung und Fehlerbehebung

aussprechen.
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Bild 7.6: Digitaler Zwilling eines Flugzeugtriebwerks [28].

7.8 Zukunft des digitalen Zwillings

Aktuell befindet sich die Technologie um den digitalen Zwilling noch immer im Anfangsstadium.
Doch durch die fortlaufende Digitaliesierung und der immer grofler werdenden Vernetztheit,
wird diese Technologie sich in alle Bereiche unseres Lebens ausbreiten. Dabei sind es vor allem
die unermesslichen Moglichkeiten, die die Entwicklung immer weiter voran treiben wird. Denn
fast alles was man sich vorstellen kann, wird in Zukunft reproduzierbar und digitalisierbar
sein.

Da die Technologie des digitalen Zwillings nun auf den Markten angekommen ist, kénnen die
Entwickler jedes physische Objekt einfach und genau virtuell darstellen, indem sie spezielle
Kontrollgerdte/Sensoren anbringen, die das Objekt oder Produkt scannen und die Model-
lerstellung fiir sie durchfiihren - dies spart Zeit und macht alles zehnmal effizienter.Ebenfalls
werden digitale Zwillinge den Einblick in die Daten und der Entscheidungsfindung verbessern
und schliefllich bei der Entwicklung neuer Geschéftsmodelle helfen.

Beispielsweise konnten Automobilingenieure digitale Zwillinge in Verbindung mit einem Analyse-
Tool verwenden, um zu analysieren, wie ein bestimmtes Auto gefahren wird, um neue Funktionen
zur Reduzierung von Unfillen vorzuschlagen. Wieder andere Modelle kénnten sich auf
potenzielle neue Marktplatze fiir digitale Zwillinge, Schnittstellen und entsprechend sanierte
Datensétze von digitalen Zwillingen konzentrieren [29].

Letztendlich wird es den Beteiligten ermoglichen, die Gesamteffizienz und die Kosten der Un-
ternehmen zu verbessern und viele Aspekte der Arbeit auch fir die Mitarbeiter zu verdndern.
Dieses Potenzial wird die Wirtschaft und die Industrie in ihrem heutigen Dasein frither oder
spater umschlagen und letztendlich revolutionieren.
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7.9 Zusammenfassung

Die ersten Schritte im Bereich Industrie 4.0 sowie die damit verbundene Automatisierung wird
nach und nach in unsere heutige Welt eingefiihrt. Diese entstehende digitale Welt kann durch
unterschiedliche Varianten umgesetzt werden, eine davon wére die Einfithrung von digitalen
Zwillingen.

Digitale Zwillinge bieten grofie Méglichkeiten in verschiedenen Bereichen z.B. im Produktentste-
hungsprozesses. Die vorgestellten Beispiele zeigen dabei erste Ansétze fiir die Integration von Pro-
duktionswissen oder Produktzwillingen in den jeweiligen Bereichen. Die kontinuierliche Verkniip-
fung von digitalen Zwillingen ist der Schliissel zur weiteren Verbesserung der operativen Exzellenz
und zur Erhaltung der Wettbewerbsfahigkeit innerhalb der Industrie.

Die wichtigste zukiinftige Herausforderung besteht darin, einen konsistenten Rahmen fiir den
ganzheitlichen Einsatz von digitalen Zwillingen im gesamten Produktentwicklungsprozess zu
definieren. Dieser sollte die Themen, gemeinsames Verstdndnis von Schnittstellen und Standardi-
sierung sowie effizienter Informationsfluss betrachten. Dies erfordert insbesondere die Integration
von Produktdesignern und Produktionsplanern, um neue Konzepte in der zukiinftigen Forschung
zu meistern.



KAPITEL 8

Sicherheitsrisiken in der Smart Factory

Lernziele

Nach der Bearbeitung dieser Lektion werden Sie wissen, ...

. wie sie die Sicherheitsrisiken einer Smart Factory einzuschétzen haben
. welche Handlungsempfehlungen es fiir eine sichere intelligente Fabrik gibt

. welche Handlungsleitfaden der VDMA vorschlagt

Einfiihrung

Die rasante Entwicklung von Hard- und Software im Bereich der industriellen Steuerungssysteme
(ICS) und von Operational Technology (OT) hat zu immer starker vernetzten Produktionsum-
gebungen in der Industrie gefiihrt.

Die Unternehmen nutzen im Zuge der digitalen Transformation und Industrie 4.0 zahlreiche,
aus unserem Alltag bekannte Basistechnologien des digitalen Zeitalters fiir eine verbesserte und
effizientere Produktion: Cloud-Computing, mobile Apps, Big Data, Machine Learning, kiinstliche
Intelligenz und viele mehr. Dabei sollten sie jedoch die Cyberrisiken dieser neuen Technologien
stets kritisch im Auge behalten.

Vor allem in Unternehmen, die eine direkte Auswirkung auf gesundheitliche Aspekte haben wie
z.B. die Erndhrungsindustrie, Pharmaindustrie oder Medizintechnik spielt die Sicherheit sogar
die zentrale Rolle.

Bild 8.1: Sicherheit und Industrie 4.0
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Die Tendenz der vollsténdigen Verschmelzung der Gerédte im Internet fithrt zu den grundsétzlichen
Gefahren von Angriffen von aufien oder der unbefugten Nutzung. Es sind Missbrauchsszenarien
denkbar die vom unbefugten Auslesen und Ausspionieren personlicher Daten, iber das Ausfithren
von unerwiinschten Aktionen bis hin zur Sabotage und Zerstérung von ganzen Industrieanlagen
reichen.

Diese neuen Risiken, die durch die Vernetzung geschaffen wurden, sollen mit entsprechenden
Sicherheitsmafinahmen verringert werden. Hauptséichlich wird das Augenmerk dieser Mafinahmen
auf technische sowie organisatorische I'T-Sicherheitsmafinahmen gerichtet. Diese Risiken lassen
sich bei der Smart Factory in die Aspekte Informationssicherheit (Spionage, Angriffssicherheit)
und Betriebssicherheit (Sabotage, Safety) einteilen.

8.1 IT-Sicherheit

Eines der grofiten technischen Risiken innerhalb einer Smart Factory stellt die ,,IT-Sicherheit“ dar.
In den letzten Jahren nahmen die Cyber-Attacken gegen Unternehmen sowie auch gegen Privatper-
sonen stetig zu [30], [31]. Aufgrund des mangelnden Ausbaus von Datenschutz und Datensicherheit
entstehen durch Cyber-Attacken hohe finanzielle Schéden.

Auch die Ausbreitung neuer Geschéiftsmodelle und der Einsatz von Cloud-Lésungen werden
durch die aufkommenden Gefahren gehemmt. Mittels der CPSbasierten Produktionssysteme
entstehen neue Sicherheitsanforderungen, da sie einen hohen Vernetzungsgrad aufweisen. Sie sind
vernetzt mit einer Vielzahl an beteiligten Maschinen, IT-Systemen und Automatisierungskompo-
nenten.

Die technischen Systemkomponenten agieren teilweise autonom mit einem zeitkritischen Daten-
und Informationsaustausch, wobei zugleich mehrere Akteure entlang der Wertschépfungskette
beteiligt sind.

Man kann in produzierenden Unternehmen eine Unterteilung von der sogenannten Office-IT-
Umgebung und der Produktions-IT-Umgebung unterscheiden. Wobei bei den klassischen
Office-Anwendungen der IT-Bereich meist mit aktuell gepflegten Firewalls gegen Hacker Angriffe
und unberechtigten Zugéngen zu den Systemen geschiitzt ist, werden die Produktionsanlagen
und Maschinen hauptséchlich mit &dlteren I'T-Systemen gesteuert und I'T-sicherheitstechnisch
vernachléssigt. Der Grund fiir die zum nicht auf den neuesten Stand der I'T-Sicherheit befindlichen
Produktionssysteme sind die alles iiberstrahlende Vorgabe der Verfligbarkeit. Mit anderen Worten,
eine Produktionsanlage darf nicht stillstehen.

Es ist deshalb in den Unternehmen géngige Praxis, eine einmal installierte Produktionsanlage
nicht mehr zu verdndern (”never touch a running system”). Oft werden auch von den
Lieferanten der Produktionssysteme nach Installierung keine sicherheitstechnischen Wartun-
gen der Steuerungssysteme mehr angeboten. In vielen Unternehmen fiithrt das dazu, dass z.B.
nicht mehr auf die neuesten Betriebssysteme umgestiegen wird und tiber die Sicherheitslécher
die Anlagen fiir Angriffe iiber das Netzwerk in erheblichem Ausmafl anfillig sind. Die Pro-
bleme mit zwar lauffihigen, aber veralteten Systemen sind auch unter dem Begriff ”Legacy”
bekannt.

Oft werden bei den Produktionsanlagen auch die Verwendung von Zugangsberechtigungen und
Passwortabfragen vernachlassigt, um die Produktion nicht von einzelnen Mitarbeitern abhéngig
zu machen.

Um die Risiken in Smart Factories zu minimieren, muss sichergestellt werden, dass die Kommu-
nikation innerhalb der Produktionsanlagen so abgesichert werden, dass es zu keinen Stérungen
kommen kann und Manipulationen ausgeschlossen werden. Gleichzeit miissen die erzeugten Daten
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vor Diebstahl und Missbrauch geschiitzt werden. Deshalb miissen die einzelnen Systeme und Kom-
ponenten gegen Angriffe wie Denial-of-Service-Attacken (DoS-Attacken! ) oder Schadsoftware
geschiitzt werden.

Notwendig sind folgende Sicherheits-Mafinahmen die alle Komponenten des IoT betreffen:

Leistungsfahiges Identitats- und Zugriffsmanagement

Verschliisselung aller Daten die tiber das 6ffentliche Internet iibertragen werden

Einrichtung von Firewalls

Robuste Systeme zur Verhinderung von Angriffen

Software- und Patchmanagement zum Beheben erkannter Sicherheitsméngel

8.2 Datenschutz

Neben den Risiken im Bereich IT-Sicherheit, also Computersicherheit, Datensicherheit, Daten-
speicherung (Backups etc.) ist das Feld Datenschutz ebenfalls relevant. Hier geht es nicht um den
Schutz von allgemeinen Daten vor Schéden, sondern um den Schutz personenbezogener Daten
vor Missbrauch (»Datenschutz ist Personenschutz«). »Der Schutz personenbezogener Daten
stiitzt sich auf das Prinzip der informationellen Selbstbestimmung. Geschiitzt werden muss
dabei die Privatsphére, d. h. Personlichkeitsdaten bzw. Anonymitit miissen gewahrt bleiben.«
(Wikipedia).

Jedes Unternehmen ist verpflichtet den Gesetzen nachzukommen, die im deutschen Bundesdaten-
schutzgesetz (BDSG) in § 1, ausschlieBlich Anforderungen fiir den Umgang mit personenbezogenen
Daten festgeschrieben sind.

Fir Europa gilt die Européische Datenschutzkonvention und wurde bereits 1981 vereinbart.
Dies ist ein volkerrechtlicher Vertrag der beteiligten Staaten, der den Schutz und den grenz-
iiberschreitenden Austausch personenbezogener Daten regelt. Die offizielle Bezeichnung lautet
» Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezo-
gener Daten (Konvention Nr. 108)«.

Es besteht natiirlich immer die Gefahr, dass Mitarbeiter, die selbst legalen Zugriff auf wichtige
Daten haben, diese missbrauchen. Dies zu unterbinden, ist extrem schwer und lasst sich mit
technischen Mitteln eigentlich nicht verhindern. Ein gesundes Betriebsklima und respektvoller
Umgang mit den Mitarbeitern sollte hier die oberste Pramisse sein, und zwar nicht nur um
Missbrauch durch unzufriedene Mitarbeiter zu vermeiden.

8.3 Organisatorische Risiken

Im Allgemeinen reduziert sich der Bereich der Smart Factory fast ausschliefllich auf die Einfithrung
neuer Technologien. Dennoch miissen organisatorische Risiken abgewogen werden. Wird dies
nicht getan, besteht die Gefahr, dass die durch die Industrie 4.0 herbeigehen den Verédnderungen
zu erheblichen Problemen, fallendem Potential und Verzégerungen in der Implementierung von
Industrie 4.0 fithren.

Die Aufbauorganisation eines Unternehmens spielt besonders in seiner hochsten Hierarchieebene
eine signifikante Rolle. Hier muss das Management eine klare Strategie und einen Plan zur

1 Denial of Service = (DoS; engl. fiir ”Verweigerung des Dienstes”) bezeichnet in der Informationstechnik
die Nichtverfiigbarkeit eines Internetdienstes, der eigentlich verfiigbar sein sollte. Sehr oft verursacht durch
Uberlastung des Datennetzes (auch mutwillig).
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Digitalisierung definieren, um das Verstédndnis fiir die IT und die Prozesse aufzuzeigen. Organisa-
tionsmodelle miissen aulerdem Kooperationen ebenso wie die Kommunikation zwischen allen
Teilnehmern (Menschen und Maschinen) ohne Hierarchiehiirden ermdglichen. Um die Mitarbeiter
entsprechend auf die neuen Aufgaben in einer Smart Factory einstellen zu kénnen, muss das
Management ein Change-Team bzw. eine Change-Abteilung aufstellen — in der Realitidt wird dies
oftmals nicht umgesetzt. Dies hat eine Art Neophobie zur Folge, wobei die neuen Aufgabenberei-
che zunéchst sehr kritisch betrachtet werden. Auflerdem ist hdufig eine sinkende Zufriedenheit
der Mitarbeiter zu beobachten. Aus diesem Grund muss das Change-Team dafiir sorgen, dass
Kompetenzen ebenso wie die Qualifizierung der Angestellten des Unternehmens gegeben ist [?

].

Die neuen Technologien von Industrie 4.0 &ndern sowohl die Arbeitsablaufe und -anforderungen
der Ausbildungsplédtze als auch das Berufsbild der einzelnen Tétigkeiten als solches. In der Pro-
duktion wird weitaus mehr Fachpersonal benétigt, gleichzeitigt sinkt der Anteil der Mitarbeiter
mit geringeren Qualifikationen, was auf die Digitalisierung zuriickzufithren ist. Aktuell haben
Unternehmen das Problem, dass viele ihrer Angestellten nicht in der Lage sind die neuen Techno-
logien anzuwenden, da sie die neuen Prozesse nicht verstehen.”Lifelong learning”, Verdnderungen
in der Arbeitsorganisation, TeamZusammensetzung und Wissensmanagement werden auch noch
in der Zukunft eine signifikante Rolle spielen.

8.4 Wirtschaftliche Risiken

Zusétzlich zu den technischen und organisatorischen Risiken miissen auch die wirtschaftlichen Ri-
siken abgewogen werden. Die erste Herausforderung ist der fehlende Wille zu investieren — ob-
wohl Investitionen in Industrie 4.0 im Moment relativ kostengiinstig sind.

Das grofite Problem stellt jedoch die fehlende Transparenz des wirtschaftlichen Mehrwerts
dar. So miissen Unternehmen in der Maschinenbau- und Anlagenindustrie schon heute zum
Zeitpunkt der Investition die Anforderungen erwégen, die Produkte in der Zukunft haben
werden. Grundsétzlich lésst sich allerdings feststellen, dass die Unternehmen die Relevanz
von Investitionen in Industrie 4.0 in allen Sektoren schon lange erkannt und wahrgenommen

haben.

Unternehmen miissen die notwendigen Mittel fiir Investitionen und Ressourcen bereitstellen,
damit eine Smart Factory umgesetzt werden kann. Studien zeigen, dass in Deutschland aktuell
2025 jéahrlich 50-70 Milliarden Euro in Industrie 4.0-Anwendungen investiert werden (Bitkom
Studie-Industrie-40.pdf, 2025) [32].

Ein weiteres Risiko ist der Verlust von Arbeitsplédtzen innerhalb einer Smart Factory, da
einfache Produktionsarbeiten durch die Digitalisierung ersetzt werden. Ziel der Einfithrung
einer Smart Factory sollte es jedoch sein, die Automatisierung zu erhéhen und die Kosten
zu senken und nicht, die Zahl der Arbeitspliatze zu reduzieren. Die Einfithrung einer Smart
Factory verlangt den flexiblen Einsatz von Personal. Es gibt bereits starke Schwankungen im
Personalbedarf.

In Zukunft werden diese Schwankungen noch grofler sein. Auch die Anforderungen an den
Produktionsmitarbeiter in Bezug auf die Qualifikation d&ndern sich. Akademischen Berufe wie
Mathematiker, Informatiker, Berufe im Bereich der Naturwissenschaften und Technik missen
ebenso wie die nicht-akademischen Berufe der Mechatronik und Automatisierungstechnik weiter
gefordert werden, um die hohe Nachfrage in der Wirtschaft zu befriedigen. Die Ausbilder miissen
die Fahigkeiten der Auszubildenden in den Bereichen der Industrie 4.0-Technologien steigern.
Durch interne Aus- und Weiterbildung wird sichergestellt, dass die Mitarbeiter in der Produktion
auf dem neuesten Stand der Technik sind.


https://www.bitkom.org/sites/main/files/file/import/Studie-Industrie-40.pdf
https://www.bitkom.org/sites/main/files/file/import/Studie-Industrie-40.pdf
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Die Einfiihrung der Smart Factory ermutigt die Mitarbeiter, sich selbst zu organisieren und damit
mehr Eigenverantwortung zu iibernehmen. Folglich kann der Verlust einiger Geschéftsbereiche
als ein wirtschaftliches Risiko bezeichnet werden. Die neuen Marktteilnehmer verdrangen etablierte
Hersteller wie Buchhandlungen und Verlage wihrend Startups den Herstellern neue Wege
offnen.

Zudem ist die mangelnde Unterstiitzung der Forschung ein grofies Hindernis. Deutschland
investiert gut in Forschung und Finanzierung, jedoch investieren Lénder wie China und Japan
durch ihre héhere Investitionsbereitschaft besser im selben Bereich.

Die festgestellten wirtschaftlichen Risiken deuten darauf hin, dass ohne Beriicksichtigung dieser
Fragen keine wettbewerbsfihige und vernetzte Produktionsumgebung entstehen kann.

8.5 Standardisierung

Zum Thema Industrie 4.0 existieren keine internationalen Standards und Normen. Diese sind je-
doch Voraussetzung fiir eine hohe Anzahl von Vernetzungspartnern und der ErschlieSung des wirt-
schaftlichen Potenzials der Industrie 4.0. Grofitenteils passen sich die zuliefernden Unternehmen
den Standards der grofleren Unternehmen an, was zur Folge hat, dass die Handlungsméglichkeiten
der kleineren Unternehmen gehemmt werden. Ebenso entstehen zu hohe Investitionsausgaben,
wenn Unternehmen auf nicht zukunftsorientierte Technologien setzen.

Um eine Smart Factory zu verwirklichen und eine Grundlage fiir die Standardisierung vorzugeben,
wurde ein Referenzarchitekturmodell fiir die Industrie 4.0 (RAMI 4.0) entwickelt (siehe Kapitel 5
Referenzarchitekturen).

Anhand des Modells soll ein gemeinsames Verstdndnis geschaffen werden, welche Standards, Use
Cases und Normen fiir eine Smart Factory notwendig sind. Das Ziel des Referenzarchitekturmodells
ist es, moglichst wenig Standards einzusetzen und ein anschauliches und einfaches Architektur-
modell als Referenz zu schaffen (Plattform Industrie 4.0, 2015).

Damit die Kommunikation entlang der Wertschopfungskette funktioniert, ist die Open Plat-
form Communications Unified Architecture, kurz OPC UA, eine grundlegende Vorausset-
zung.

Dieses Kommunikationsprotokoll ist fiir M2M- und PC-to-Machine Kommunikation entwickelt
worden und wurde im Jahr 2006, als Standardprotokoll im Rahmen der Industrie 4.0, vor-
gestellt. OPC UA kann Maschinendaten transportieren und diese ebenfalls maschinenlesbar
semantisch beschreiben. Dies unterscheidet OPC UA von herkémmlichen Kommunikationsproto-
kollen.

8.6 Handlungsvorschlage des BMWi

Das damalige BMWi, Bundesministerium fiir Wirtschaft und Technologie (heute (BMWE)
Bundesministerium fir Wirtschaft und Energie) hat sich zur Pramisse gemacht, die deutsche
Wirtschaft bei Fragen der Sicherheit und der Abwehr von nationalen und internationalen Angriffen
zu unterstutzen.

Dartiber hinaus existieren in der Wirtschaft Einrichtungen, deren Beeintrachtigung Gefahren
fiir das Leben oder die Gesundheit der Bevolkerung, fiir die 6ffentliche Sicherheit oder Ordnung
sowie flir die Verteidigungsbereitschaft der Bundeswehr hervorrufen kénnen. Eine besondere
Gefahr kann dabei zudem immer auch von Personen ausgehen, die in diesen Einrichtungen tétig
sind.
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Das BMWi hat die Initiative »IT-Sicherheit in der Wirtschaft« eingerichtet. Mit der Initia-
tive sollen Unternehmen fiir das Thema IT-Sicherheit sensibilisiert und dabei unterstiitzt
werden, ihr IT-Sicherheitsniveau zu verbessern. Gemeinsam mit IT-Sicherheitsexperten aus
Wirtschaft, Wissenschaft und Verwaltung wurden die zehn wichtigsten Punkte zusammenge-
stellt.

1. Die IT-Systeme, mobile Geréate und Dienste sollen stets aktuell sein und regelméfig auf
Viren gepriift werden.

2. Sicherheitsrichtlinien und IT-System-Notfallpldne sollen gut verstdndlich erstellt werden.

3. Verwendung von qualifizierter elektronischer Signatur, Verschliisseln bei sensiblen Daten
und Achtsamkeit beim Verschicken und Speichern.

4. Verwendung eines eindeutigen und qualifizierten Berechtigungssystems
5. Regelméfige raumlich getrennte Datensicherung mit Hinblick auf jederzeitige Verfiigharkeit.

6. Kooperation nur mit vertrauenswiirdige I'T-Dienstleister oder Softwareanbieter die nach
européaischen Datenschutzstandards arbeiten.

7. Unternehmenskritische Daten in der Cloud nur in Organisationsformen (z.B. Private Cloud)
die erhohte Sicherheit inkl. Verschliisselung bieten.

8. Bei IT-Geriten stets verschliisselte Ubertragungswege wie VPN! und Proxy-Server, die
keine Nutzerdaten speichern verwenden.

9. Den Mitarbeiter Richtlinien im Umgang mit sozialen Netzwerken vorgeben.

10. Die Belegschaft regelméfig fiir das Thema IT-Sicherheit schulen und aufmerksam machen.

Weitere Informationen und kostenlose Angebote zu dem Thema IT-Sicherheit findet man auf der
Internetseite www.it-sicherheit-in-der-wirtschaft.de.

8.7 VDMA-Handlungsleitfaden

Der Verband Deutscher Maschinen- und Anlagenbau (VDMA) mit seinen gut 3.200 Mitgliedern
ist die grofite Netzwerkorganisation und wichtiges Sprachrohr des Maschinenbaus in Deutschland
und Europa. Er bietet seinen Mitgliedern und den Unternehmen Unterstiitzung u.a. auf den
Gebieten Beruf und Bildung, Forschung, Innovation, Recht, Normung und allgemein bei Fragen
zu Gesellschafts- und Wirtschaftspolitik.

Aus der Vereinigung hat sich das VDMA-Forum Industrie 4.0 gebildet das aus einem interdiszi-
plindren Team von VDMA-Experten, die sich als Partner und Dienstleister verstehen gegriindet.
Sie unterstiitzen die Mitgliedsunternehmen in den fiir Industrie 4.0 mafigeblichen Handlungsfel-
dern.

Die I'T-Sicherheit ist fiir die Betriebe in Hinsicht von Industrie 4.0 fiir die Fertigungsprozesse
iiberlebenswichtig. Vor allem der selbstdndig ablaufende Datenaustausch muss sicher und zu-
verldssig gewéahrleistet sein. Dabei miissen die Akteure kontrolliert identifiziert und sdmtliches
Wissen tiber Produkte, Maschinen und Anlagen geschiitzt werden.

Ebenfalls essentiell ist die Geschwindigkeit, also der Zeitfaktor, mit dem auf die neuen Technologien
umgestellt werden muss, um nicht von anderen Branchen {iberholt zu werden und um Innovations-
und Marktfithrer in einem globalen technischen Marktumfeld zu bleiben.

1 VPN = (engl. fiir Virtual Private Network), virtuelles privates Kommunikationsnetz



8.7 VDMA-Handlungsleitfaden 71

Hierfiir hat der VDMA einen Handlungsleitfaden fiir die betroffenen Unternehmen bereitgestellt.
Er soll den Mittelstand des deutschen Maschinen- und Anlagenbaus bei der raschen Einfiihrung
von Geschaftsmodellen fiir Industrie 4.0, Unterstiitzung und Fiihrung geben. Die Vorschlége
stellen ein Vorgehensmodell dar, das die Visionen rund um Industrie 4.0 aufgreift und auf
realisierbare Entwicklungsstufen reduziert.

Im Wesentlichen geht es dabei um die Vorstellung eines Konzeptes von unternehmensinternen
Workshops, die folgende Ziele verfolgen und dafiir mit Kreativitdtstechniken neue Losungen
generieren sollen, wie:

¢ Ideenfindung fiir neue Geschéftsmodelle

¢ Verbesserte Produktion

Werkzeugkasten & Workshops

Das Konzept bedient sich dabei einem sogenannten » Werkzeugkasten Industrie 4.0«, der an-
schaulich verschiedene Anwendungsebenen von Industrie-4.0-Ansétzen darstellt und in einzelne,
realisierbare Entwicklungsstufen zerlegt.

Um bei dem kreativen Prozess der Ideenfindung wéhrend des Workshops im Unternehmen zu
unterstiitzen, wird dieser Werkzeugkasten in die Teilbereiche

e Produkte und

e Produktion

unterteilt. Die Workshops sollen das Know-how verschiedener Fachbereiche zusammenbringen.
Sie werden als die zentralen Elemente bei der kreativen Erarbeitung von Konzepten fir Ge-
schaftsmodelle angesehen.

Die Ergebnisse bzw. Konzepte, die in der Gruppenarbeit von den interdisziplindren Teams
erarbeitet wurden, werden anschlieend in reale Projekte tiberfiihrt.

Wissensbasis Kompetenzen Ideen Bewertung Umsetzung
Forschungs- Geschaftsmodelle
projekte
Projektteam Workshop Projektteam

Bild 8.2: Aufbau des Leifadens zur Ideenfindung Industrie 4.0 des VDMA
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8.8 Zusammenfassung

Im Bereich Sicherheit bei der Smart Factory sind viele Bereiche von moglichen Angriffen und
Risiken betroffen. Vor allem durch die Anbindung an das 6ffentliche Internet wird es immer wieder
vorkommen, dass Spionage und Sabotage von auflen zum Problem wird. Auflerdem sind natiirlich
immer wieder auch interne Mitarbeiter an kriminellen Handlungen beteiligt. Das damalige BMWi
(heute BMWE) hat sich zur Pramisse gemacht, deutsche Unternehmen bei der Sicherheit ihrer
IT- und Kommunikationsumgebungen zu unterstiitzen.

Das Resultat sind konkrete Handlungsvorschliage, die die Unternehmen umsetzen sollten, um
dir Risiken von Spionage und Sabotage zu minimieren. Der Verein Deutscher Maschinen und
Anlagebauer bietet einen sehr detaillierten Handlungsleitfaden zur schnellen Umsetzung von
Industrie 4.0 - Ideen an.

Hier werden den Unternehmen Werkzeuge in die Hand gegeben, wie im Unternehmen durch
interdisziplindre Workshops die Ideenfindung fiir innovative Produkte sowie fiir verbesserte
Produktionsumgebungen vorangetrieben werden kann. Die Umsetzung kann anschlieBend sofort
in Projekten vor Ort durchgefiithrt werden.

Die Implementierung von Industrie 4.0 gelingt nicht einzig durch die Hilfe der Bundesregierung,
sondern erfordert auch die Unterstiitzung der Unternehmen. Es ist notwendig, dass die Unterneh-
men und ihr Management fiir das Thema Smart Factory und Digitalisierung sensibilisiert werden
und die Dringlichkeit einer Veranderung in der Produktion wahrnehmen. Wenn dies von den deut-
schen Unternehmen nicht beriicksichtigt wird, wird sich diese Nichtbeachtung in den kommenden
Jahren negativ auf die Wettbewerbsfahigkeit Deutschlands auswirken.

Eine Anpassung der Produktionsmitarbeiter innerhalb der Smart Factory ist ebenfalls erforderlich.
Da die vierte industrielle Revolution erst am Anfang steht und noch die Mdoglichkeit besteht, die
sich abzeichnenden Risiken klar zu erortern, kénnen so geeignete Gegenmafinahmen ergriffen
werden. Auf diese Weise kénnen die Themen von Industrie 4.0 erfolgreich umgesetzt und die sich
abzeichnenden Potenziale genutzt werden.



KAPITEL 9

Nachhaltigkeit in der Produktion

Lernziele
Nach der Bearbeitung dieses Kapitels werden Sie wissen, ...
. wie der Begriff Nachhaltigkeit definiert wird
. welche verschiedenen Arten von Nachhaltigkeit es gibt
. was die Chancen, Vorteile und Ziele einer nachhaltigen Produktion sind
. welche Konzepte und Methoden fiir nachhaltiges Produzieren existieren

. wieso Siemens der Vorreiter fiir viele Unternechmen sein sollte

9.1 Nachhaltigkeit

Der Ursprung des Begriffs ,Nachhaltigkeit® (engl. ,,sustainability*) lésst sich auf eine Denk-
und Handlungsweise in der Forstwirtschaft zuriickfithren. Die Zukunftsperspektive folgender
Generationen soll demnach nicht durch das Handeln aktueller Generationen verschlechtert
werden.

Nachhaltigkeit beschreibt dariiber hinaus aus gesellschaftlicher Sicht eine Politik, deren Ziel
die gleichwertige und gleichberechtigte Sicherstellung und Verbesserung von 6kologischer,
6konomischer und sozialer Leistungsfidhigkeit ist. Sie wird mafigeblich durch die verfiigbaren und
eingesetzten Technologien beeinflusst. Insofern bildet Technologie bzw. Technik eine entscheidende
Einflussgrofie.

Durch Anwendung des Nachhaltigkeitsprinzips sollen negative Ereignisse, wie beispielsweise
Klimawandel, Wirtschaftskrisen oder sozialer Unfrieden vermieden bzw. deren Ausmaf reduziert
werden. Ziele auf gesellschaftlicher Ebene sind: [33]

o Erhaltung der 6kologischen Lebensgrundlage und natiirlichen Ressourcen
e Sicherung und Ausbau des Wohlstands,

e FErhaltung des sozialen Friedens und der Gesundheit.

75
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Verpasster Nachhaltigkeitsgedanke

Bei Betrachtung der untenstehenden Abbildung 9.1, ist zu sehen, dass bereits 2015 rechnerisch
1,6 Erden noétig waren, um den Bedarf nachhaltig zu decken. Die Menschheit hatte in diesem
Jahr bereits am 13. August sdmtliche Ressourcen fiir das Jahr aufgebraucht. 1987 lag der
Earth Overshoot Day vergleichsweise noch am 19. Dezember. Bis 2050 soll sich der Bedarf
sogar bis auf ein Dreifaches erhohen. Der Mensch verbraucht mehr als nachwéchst oder sich
regeneriert. Dabei steigt der Konsum weiter, die globale Mittelschicht wéchst, Schwellenldnder

holen auf.
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Bild 9.1: Der Bedarf an Erden iiber die Jahre hinweg

Die Ubernutzung der Erde bleibt nicht ohne Folgen. Die Atmosphiire heizt sich auf, Meere
sind iiberfischt, Trinkwasser und fruchtbare Boden werden rar. Arten sind vom
Aussterben bedroht. Dies zeigen auch die Umweltberichte des UN-Umweltprogramms. Auch
die industrielle Technik und die Herstellung von Produkten ist immer mit der Gewinnung
und dem Verbrauch von Rohstoffen aus der Natur und der Nutzung von Flichen verbun-
den.

So weiter machen wie bisher kann die Menschheit nicht, Wissenschaftler und Politiker weltweit
denken um. Sie wollen Okologie und Soziales mit der Wirtschaft verkniipfen, heit: eine nach-
haltige Entwicklung. Aus diesem Grund wurde 2015 im Zuge des Pariser Klima-Abkommen
die Agenda 2030 abgeschlossen. Es bietet die grofle Chance, den Wandel hin zu nachhaltigen und
emissionsarmen Lebens- und Wirtschaftsweisen weltweit zu schaffen. Die Ziele der Agenda 2030
konnen nur durch eine intensive Zusammenarbeit im Rahmen einer neuen globalen Partnerschaft
erreicht werden [34].

9.2 Nachhaltigkeit auf Unternehmensebene

Wird die Beschreibung von Nachhaltigkeit auf die Unternehmensebene {ibertragen, so beschreibt
der Begriff ,Nachhaltigkeit® dort die Unternehmenssituation bereits heute zu verbessern, ohne
die langfristigen Zukunftsperspektiven fiir Unternehmen, Inhaber, Beschéftigte, Kunden
und Lieferanten zu verschlechtern. Dazu miissen die Situation und Handlungsfolgen in den
Dimensionen Umwelt, Wirtschaft, Soziales und Technik gleichrangig betrachtet werden. Die
Nachhaltigkeit von Unternehmen zeigt sich in dem Leitbild (Vision, Grundsétze), konkreten Zielen
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und Strategien sowie der Gestaltung und den Eigenschaften von Produkten, Dienstleistungen, Un-
ternehmensprozessen, Anlagen und Gebéuden (Siehe Abbildung 9.2).

Die Notwendigkeit fiir nachhaltiges Wirtschaften von Unternehmen ergibt sich aus den Anforde-
rungen von Politik, Gesellschaft, Gesetzgebung, Mitarbeitern und Kunden. Unternehmen, die
diese Anforderungen nicht erfiillen, gefihrden dadurch unter Umsténden ihre wirtschaftliche
Existenz und ihr Fortbestehen. Ziele und Nutzen eines nachhaltigen Wirtschaftens von
Unternehmen sind:

e Erhaltung der betrieblichen Existenzgrundlage und Ressourcen,
e Sicherung und Verbesserung des wirtschaftlichen Betriebserfolgs,

e Wohlergehen und Zufriedenheit von unternehmensrelevanten Interessengruppen.

Eine Verbesserung der Nachhaltigkeit bietet Unternehmen eine Reihe von Chancen. So kénnen bei-
spielsweise hohere Umsitze und Wettbewerbsvorteile durch nachhaltige Geschéftsmodelle,
Produkte und Dienstleistungen oder Kosteneinsparungen durch ressourcenschonendere Leistungs-
erstellungsprozesse generiert werden. Durch staatliche Anreize kbnnen unter Umsténden zudem
Steuern gespart sowie Fordergelder oder vergiinstigte Kredite fiir Mafinahmen erlangt werden, die
der Verbesserung der Nachhaltigkeit von Unternehmen dienen [33].
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Bild 9.2: Bedeutung Nachhaltigkeit in Unternehmen

9.3 Arten von Nachhaltigkeit

Okologische Nachhaltigkeit (Umwelt)

Die 6kologische Nachhaltigkeit von Unternehmen zeigt sich unter anderem in dem Verbrauch von
Energie und Material sowie erzeugten Abfallmengen und CO2-Emissionen. Nachhaltige Unterneh-
men streben moglichst ressourcenschonende Produkte und Prozesse an und vermeiden schédliche
Auswirkungen der Betriebstatigkeit auf Menschen und Natur.

Okonomische Nachhaltigkeit (Wirtschaft)

Unternehmen koénnen nur dann langfristig am Markt existieren, wenn sie wirtschaftlich wettbe-
werbsfahig sind und Gewinne erzielen. Die wirtschaftliche Leistungsfidhigkeit von Unternehmen
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zeigt sich vor allem in Umsétzen, Bilanzen und Produktivitatskennzahlen. Nachhaltige Unterneh-
men streben nicht nur nach einer kurzfristigen Gewinnmaximierung, sondern nach einem auf
Dauer angelegten wirtschaftlichen Unternehmenserfolg.

Soziale Nachhaltigkeit (Soziales)

Unternehmen stellen ein soziales System aus interagierenden Menschen dar. Fiir den Fortbestand
eines Unternehmens miissen die Interessen von Kunden, Beschéftigten, Lieferanten und Inhabern
gleichermaflen beachtet werden. Nachhaltige Unternehmen streben langfristige, vertrauensvolle
Beziehungen zu Kunden, Lieferanten und Beschéftigten sowie den Schutz der Gesundheit und
Existenz aller Beteiligten an.

Technologische Nachhaltigkeit (Technik)

In einer industriellen Gesellschaft ist der Einsatz von Technik unabdingbar. Damit Unternehmen
langfristig bestehen kénnen, miissen sie auf dem Stand der Technik bleiben. Nachhaltige Unter-
nehmen erkennen frithzeitig Chancen neuer Technologien und nutzen diese fiir eine Verbesserung
ihrer 6kologischen, 6konomischen und sozialen Leistungsfahigkeit [33].

9.4 Chancen und Vorteile nachhaltiger Produktpolitik

Nachhaltige Produktpolitik bietet fiir Unternehmen eine Vielzahl von Chancen und Vortei-
len:

¢ Kostensenkung durch verbesserte Material- und Energieeffizienz

Anpassung an verdndertes Konsumverhalten der Verbraucher

Steigerung der Attraktivitat fiir Fachkrafte

Nachhaltige Produkte sichern den langfristigen Erfolg des Unternehmens!

Nachhaltige Unternehmen machen mehr Marge

Eine nachhaltige Ausrichtung kann fiir Unternehmen auf vielerlei Weise vorteilhaft sein: Dabei
geht es um mehr Effizienz, die Steigerung des Unternehmensimages, Mitarbeiterzufriedenheit
und auch um groflere Chancen bei der Rekrutierung junger Mitarbeiter. Zudem macht sich
Nachhaltigkeit auch bei den klassischen wirtschaftlichen Kennzahlen positiv bemerkbar: Nach-
haltig agierende Unternehmen der Konsum- und Handelsbranche steigern ihre EBIT-Marge.
Sie ist im Durchschnitt 6 Prozentpunkte hoher als bei den weniger nachhaltig operierenden
Wettbewerbern.

Nachhaltigkeit wird zum Wettbewerbsvorteil

Ein Beispiel hierfiir ist das Unternehmen Weleda. Fiir das 1921 gegriindete Unternehmen ist
Nachhaltigkeit von Anfang an oberstes Unternehmensziel. Und um das zu erreichen, geht Weleda
auch bei der Bilanzierung seines wirtschaftlichen Erfolgs neue Wege. So betrachtet das Unterneh-
men im Geschéftsbericht mittlerweile nicht mehr nur das klassische Betriebsergebnis, sondern
zeigt zudem genauer auf, wie diese Wertschopfung verteilt wird.

Nachhaltigkeit — ein Trend auch bei der Geldanlage

Nachhaltigkeit ist auch bei Investoren ein grofles Thema, die Nachfrage nach entsprechenden In-
vestments steigt seit Jahren stetig. Mehr als die Hélfte der institutionellen Anleger beriicksichtigen
in unterschiedlichem Umfang soziale und 6kologische Aspekte sowie auf eine gute Unternehmens-
fithrung bezogene Kriterien bei der Anlageentscheidung [35].
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9.5 Ziele einer nachhaltigen Produktion

Ziel einer nachhaltigen Produktion ist es, dass die Herstellung von Giitern ressourcenschonend
erfolgt und die Regenerationsfahigkeit der Umwelt erhalten bleibt. Dies sichert die natiirlichen
Lebensgrundlagen fiir zukiinftige Generationen. Eine umweltvertréigliche Produktion verfolgt
mehrere einander bedingende Einzelziele:

e Vermeidung von schidlichen Emissionen in die Umwelt

effiziente Nutzung von Energie und Ressourcen

Umstieg auf erneuerbare Energien

Nutzung von nachhaltig produzierten Ressourcen
¢ Abfallvermeidung und Schaffung von Stoffkreisldufen und Recycling
o Wiederherstellung und Erhalt der biologischen Vielfalt der Okosysteme

Alternativen durch Umwelt- und Effizienztechnologien

Die Erreichung der Nachhaltigkeitsziele erfordert eine allumfassende Modernisierung der Produk-
tionssysteme und des gesamten Wirtschaftens. Neue Umwelt- und Effizienztechnologien spielen
dabei eine Schliisselrolle. Im Folgenden finden Sie einige Beispiele: [36]

e Elektro- und Brennstoffzellenantriebe

elektrochemische und thermische Speicherung von Energie

Kraft-Wéarme-Kopplung
Biokunststoffe und Verbundwerkstoffe

Digitale Vernetzung der Systeme und Lieferketten

9.6 Konzepte und Methoden

Um eine nachhaltige Produktion zu schaffen, reicht es nicht aus, nur die Herstellungsphase
des Produkts zu betrachten. Vielmehr muss der gesamte Lebenszyklus in die Analyse und
Bewertung einbezogen werden (Siehe Abbildung 9.3).

In der Literatur sowie in der Praxis existieren diverse Konzepte, Methoden und Instrumente
um den Lebenszyklus von Giitern umweltfreundlicher zu gestalten. Diese zielen zumeist auf eine
Verbesserung der Material- und Energieeffizienz, eine Reduzierung der Umweltbelastung und
nachhaltigere bzw. verantwortungsbewusstere Lieferketten ab [37].

9.6.1 Nachhaltiges Supply Chain Management

Nachhaltiges Supply Chain Management (SCM) ist ein strategischer Ansatz, der darauf
abzielt, 6kologische, soziale und 6konomische Nachhaltigkeit in den verschiedenen Phasen einer
Lieferkette zu fordern. Es geht darum, umweltfreundliche Praktiken, soziale Verantwortung und
wirtschaftliche Effizienz miteinander zu verbinden, um eine nachhaltigere und verantwortungsbe-
wusstere Lieferkette zu schaffen (Siehe Abbildung 9.4).

FEin zentraler Aspekt des nachhaltigen SCM ist die umweltfreundliche Beschaffung. Un-
ternehmen miissen sicherstellen, dass die von ihnen beschafften Materialien und Produkte
umweltvertriaglich hergestellt und geliefert werden. Dies kann beispielsweise durch die Auswahl
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Bild 9.3: Veranschaulichung Produktlebenszyklus

von Lieferanten mit umweltfreundlichen Produktionsmethoden und Zertifizierungen erreicht
werden.

Die Reduzierung von Treibhausgasemissionen entlang der Lieferkette ist ein weiteres
wichtiges Ziel des nachhaltigen SCM. Unternehmen sollten Mafinahmen ergreifen, um den
Energieverbrauch und die CO2-Emissionen bei der Produktion, dem Transport und der Lage-
rung von Waren zu minimieren. Dies kann beispielsweise durch den Einsatz energieeffizienter
Transportmittel, die Optimierung von Routen und die Nutzung erneuerbarer Energien erreicht
werden.

Nachhaltiges SCM beinhaltet auch die Férderung von sozialer Verantwortung in der Lieferkette.
Unternehmen sollten sicherstellen, dass ihre Lieferanten faire Arbeitsbedingungen bieten,
die Einhaltung von Menschenrechten gewihrleisten und Kinderarbeit vermeiden.
Dies erfordert eine aktive Uberwachung der Lieferkette und gegebenenfalls die Umstellung
auf Lieferanten, die sich zu sozialer Verantwortung bekennen. Dariiber hinaus wird eine enge
Zusammenarbeit und Koordination zwischen den verschiedenen Akteuren in der Lieferkette
bendtigt. Unternehmen miissen mit Lieferanten, Kunden und anderen relevanten Partnern
zusammenarbeiten, um gemeinsame Nachhaltigkeitsziele zu definieren und umzusetzen. Durch die
Zusammenarbeit kdnnen Best Practices ausgetauscht, Ressourcen geteilt und Effizienzgewinne
erzielt werden [38].
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Bild 9.4: Die verschiedenen Einfliisse im nachhaltigen SCM

9.6.2 Kreislaufwirtschaft

Die Kreislaufwirtschaft ist ein Modell der Produktion und des Verbrauchs, bei dem bestehende
Materialien und Produkte so lange wie moglich geteilt, geleast, wiederverwendet, repariert,
aufgearbeitet und recycelt werden. Auf diese Weise wird der Lebenszyklus der Produkte
verlangert. In der Praxis bedeutet dies, dass Abfille auf ein Minimum reduziert werden. Nachdem
ein Produkt das Ende seiner Lebensdauer erreicht hat, verbleiben die Ressourcen und Materialien
so weit wie moglich in der Wirtschaft. Sie werden also immer wieder produktiv weiterverwendet,
um weiterhin Wertschopfung zu generieren (Siehe Abbildung 9.5).

Nachfolgend werden Vorteile einer Kreislaufwirtschaft aufgezéhlt:
1. Umweltschutz

Die Wiederverwendung und das Recycling von Produkten verlangsamt die Nutzung natiirlicher
Ressourcen, verringert die Zerstéorung von Landschaften und Lebensrdumen und trégt dazu bei,
den Verlust der biologischen Vielfalt zu begrenzen.

Die Schaffung effizienterer und nachhaltigerer Produkte von Anfang an wiirde dazu beitra-
gen, den Energie- und Ressourcenverbrauch zu reduzieren, da schiatzungsweise iiber 80 Pro-
zent der Umweltauswirkungen eines Produkts wahrend der Designphase bestimmt wer-
den.

Eine Umstellung auf zuverléssigere Produkte, die wiederverwendet, aufgeriistet und repariert
werden koénnen, wiirde die Abfallmenge reduzieren. Verpackungen sind ein wachsendes Problem
und durchschnittlich erzeugt jeder Européer fast 180 kg Verpackungsabfall pro Jahr. Ziel ist es,
iiberméflige Verpackungen zu bekédmpfen und ihr Design zu verbessern, um Wiederverwendung
und Recycling zu férdern.

2. Rohstoffabhiangigkeit reduzieren

Ressourcen werden knapp. Eine Reihe wichtiger Rohstoffe ist nur begrenzt verfiighbar und da die
Weltbevolkerung wichst, steigt auch die Nachfrage nach Rohstoffen. Endliche Vorrédte bedeuten
auch, dass einige EU-Mitgliedstaaten bei der Versorgung mit Rohstoffen von anderen Landern
abhangig sind.
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Bild 9.5: Beispieldarstellung einer Kreislaufwirtschaft

Das Recycling von Rohstoffen mindert Versorgungsrisiken wie Preisschwankungen, Verfiigbarkeit
und Importabhéngigkeit. Dies gilt insbesondere fiir kritische Rohstoffe, die fiir die Herstellung
von Technologien benétigt werden, die fiir die Verwirklichung der Klimaziele entscheidend sind,
wie Batterien und Elektromotoren.

3. Mehr Arbeitsplidtze und weniger Kosten fiir Verbraucher

Der Ubergang zu einer stirker kreislauforientierten Wirtschaft konnte die Wettbewerbsfihig-
keit steigern, Innovationen anregen, das Wirtschaftswachstum ankurbeln und Arbeitsplitze
schaffen. Die Neugestaltung von Materialien und Produkten fiir die Kreislaufnutzung wiirde
auch die Innovation in verschiedenen Wirtschaftssektoren férdern. Verbraucher erhalten langle-
bigere und innovativere Produkte, die die Lebensqualitéit steigern und langfristig Geld sparen
[39].

9.6.3 Stoffstrommanagement und -analysen

Stoffstrommanagement ist das zielorientierte, verantwortliche, ganzheitliche und effiziente Beein-
flussen von Stoffstromen oder Stoffsystemen, wobei die Zielvorgaben aus dem 6kologischen und
O0konomischen Bereich kommen. Dadurch wird erreicht:

¢ Optimierung der Produktionsprozesse
o Steigerung der Energie- und Materialeffizienz
e Senkung der betrieblichen Kosten

e Vermeiden und Verringern von Emissionen und Abféllen

Die Ziele des Stoffstrommanagements liegen sowohl im 6konomischen Profit als auch im Um-
weltschutz. Sie kénnen auf nationaler, regionaler und betrieblicher Ebene formuliert werden.
Nachfolgend wird ausschliefllich auf das betriebliche Stoffstrommanagement eingegangen. Dort
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liegen die Ziele in erster Linie bei der Quantifizierung von Material- und Energiestromen
und darauf basierend einer Optimierung von Produktionsprozessen sowie der Steigerung
von Energie- und Materialeffizienz. Damit zusammenhéngende Ziele umfassen die Senkung
betrieblicher Kosten und das Vermeiden beziehungsweise Verringern von Emissionen und Abféllen
sowie das Erhchen von Recyclingquoten. Im Rahmen der Stoffstromanalyse werden diese Ziele
innerhalb des Betriebs weiter konkretisiert und priorisiert. Nachfolgend wird das Fliefibild einer
Stoffstromanalyse schrittweise erlautert:

1. Grobanalyse auf Betriebsebene

Der erste Schritt besteht iiblicherweise in der Grobanalyse. Sie stellt die Frage, wie effizient
Energie und Material im Betrieb genutzt werden. Mithilfe von Daten aus allen betreffenden
Abteilungen werden dabei die Input- und Outputmengen sowie die entsprechenden Kosten
ermittelt. So lasst sich der Wert der eingesetzten Ressourcen mit den entstehenden Produkten
und Abfallstromen direkt vergleichen. Als Input beriicksichtigt werden hier Ublicherweise die
verwendeten Roh-, Hilfs- und Betriebsstoffe und die notwendige Energie. Der Output
umfasst das Produkt an sich sowie die Reststoffe, den Ausschuss und die entstehenden Emis-
sionen. Die Input-Daten lassen sich in erster Naherung héufig aus dem Controlling bestimmen,
die Output-Daten mithilfe von Produktionsstatistiken und Rechnungen ermitteln. Emissionsda-
ten konnen anhand von Abgas- oder Abwasseranalysen ermittelt werden, Abwéirme iiber den
Wirkungsgrad.

2. Festlegung des Untersuchungsrahmens

Als Néchstes wird der Bilanzraum der Stoffstromanalyse festgelegt. Fiir eine betriebliche Stoff-
stromanalyse sollte nicht der gesamte Betrieb, sondern es sollten nur ausgewihlte Prozessablaufe
betrachtet werden. Der Bilanzraum der Analyse wird entsprechend eingegrenzt. Auch der Bilanz-
zeitraum muss abgegrenzt werden. Haufig wird fiir den betrachteten Zeitraum ein Bilanzjahr
gewahlt, da die Daten aus der Betriebsbilanz verwendet werden kénnen. Der Bilanzzeitraum
lasst sich weiter konkretisieren bis hin zu einzelnen Produktionsmonaten oder Produktchar-
gen.

3. Benennung und Erfassung der Produktionsschritte

Es folgt die Erfassung und Benennung der Produktionsschritte. Der Produktionsprozess wird
dabei in alle relevanten Produktionsschritte untergliedert. Als Basis kénnen vorhandene Prozess-
beschreibungen, Anlagenverzeichnisse oder Kostenstellenplidne verwendet werden. Jeder Produk-
tionsschritt wird anschlieend auf einem Plan einem Darstellungselement (einer Mengenstelle)
zugeordnet.

4. Erstellen des Flief3bildes

Im néchsten Schritt wird ein FlieBbild erstellt. In diesem werden die Input- und Outputstréome
fiir die erfassten Produktionsschritte qualitativ erfasst. In einem sogenannten Sankey-Diagramm
kénnen Stoff- und Energiestrome mit mengenproportional breiten Pfeilen dargestellt werden
(siche Abbildung 9.6) [40].



84 9 Nachhaltigkeit in der Produktion

Hilfs- und
Betriebsstoffe

Hillfs- und
Betriebsstoffe |
” Mengen-

Mengen- Voprodukt | stelle2
stelle 1

Materialverlust

SRRV el
Ausschuss

f|||u|'.|||||||||n|||ll-|

Materialverlust

Bild 9.6: Beispiel eines Flieibilds in der Stoffstromanalyse

9.6.4 Product Carbon Footprint

Der Product Carbon Footprint (PCF) ist die etablierteste Methode zur Ermittlung der Kli-
mawirkung eines Produkts. Wahrend des gesamten Lebenszyklus eines Produkts - von der
Rohstoffgewinnung bis zum Recycling oder der Entsorgung - entstehen klimarelevante Auswir-
kungen in Form von Treibhausgasemissionen. Der Product Carbon Footprint hilft, diese
Auswirkungen zu identifizieren, zu analysieren und mit den richtigen Mafinahmen zu reduzieren
oder (im Idealfall) ganz zu vermeiden.

Die globalen Klimaziele bis 2050 zielen auf eine dekarbonisierte Welt ab, weshalb alle Produkte
und Dienstleistungen hinsichtlich ihrer Klimawirkung bewertet werden miissen. Dadurch gewinnt
der PCF zunehmend an Bedeutung.

Bei der Berechnung des Product Carbon Footprints wird zudem zwischen direkten und
indirekten Emissionen (Scope 1-3) unterschieden: Scope 1 betrachtet alle Emissionen, die direkt
durch das Unternehmen verursacht werden (Verbrennung fossiler Brennstoffe, Emissionen aus
chemischen und physikalischen Prozessen etc.). Scope 2 analysiert die indirekten Emissionen, die
durch externe Anbieter von Strom, Warme, Kélte oder Dampf entstehen. Alle anderen indirekten
Emissionen, die entweder in der vorgelagerten Lieferkette oder bei der Produktnutzung entstehen,
werden durch Scope 3 abgedeckt (z. B. der Einkauf von Produkten). In Abbildung 9.7 sind die
einzelnen Scopes und die darunter fallenden Kategorien dargestellt [36].
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Bild 9.7: Darstellung der einzelnen Scopes im Product Carbon Footprint

9.7 Siemens als Vorreiter einer nachhaltigen Produktion

Bei Siemens besteht die feste Uberzeugung, dass Unternehmenswert und die Schaffung einer
besseren Zukunft fiir die Gesellschaft in Einklang gebracht werden kénnen. Nachhaltigkeit
nimmt eine zentrale Position in sdmtlichen Unternehmensbereichen ein, angefangen vom
Portfolio bis hin zu den Geschaftstitigkeiten und der Unternehmensfithrung - sie ist integraler
Bestandteil der Unternehmensidentitét.

Siemens verfiigt bereits heute tiber innovative Technologien und Losungen, die dazu beitragen kon-
nen, die dringendsten gegenwértigen und zukiinftigen Herausforderungen anzugehen und Kunden
sowie Gesellschaften bei der Erreichung anspruchsvoller Produktivitdts- und Nachhaltigkeitsziele
zu unterstiitzen. Nachhaltigkeit stellt dabei keine Ergénzung des Geschéfts dar, sondern ist von
grundlegender geschiftlicher Notwendigkeit. Das Ziel besteht darin, Kunden und der
Gesellschaft dabei zu helfen, mehr mit weniger zu erreichen und den Alltag der Menschen heute
neu zu erfinden, um eine verbesserte Welt von morgen zu gestalten.

Die Bemiihungen zeigen Positives: Siemens hat sich bereits im Jahr 2015 als eines der ersten
groflen Industrieunternehmen verpflichtet, bis 2030 eine Netto-Null-Emission in seinen eigenen
Betrieben zu erreichen. Tatséchlich wurden die CO2-Emissionen bereits um mehr als die Hélfte
reduziert, wobei allein seit 2019 der CO2-FuBabdruck der eigenen Betriebe um etwa 46 Prozent
verringert wurde [41].

Folgende Mafinahmen wurden getroffen:

o Einsatz griiner Energie

o Installation von Solarpanelen

e Reduzierung des Erdgasverbrauchs

e Implementierung einer nachhaltigen Fuhrparkpolitik

e Vor allem Einsatz eigener innovativer Technologien im Bereich der Digitalisierung und
Automatisierung
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Durch solche Technologien, wie beispielsweise digitale Zwillinge, kann die Produktion flexibler
gestaltet und schnell an sich &ndernde Anforderungen und Nachfrage angepasst werden. Dartiber
hinaus kann der Ressourcenverbrauch minimiert werden, indem komplexe Ablédufe in der virtuel-
len Welt simuliert, analysiert und optimiert werden.

Paradebeispiel Lighthouse Factory Amberg

In ihrem hochmodernen Elektronikwerk in Amberg, das vom World Economic Forum als Lighthou-
se Factory anerkannt wurde, haben Siemens’ Experten im Bereich Fertigung einen groflien Schritt
weiter gemacht. Sie haben eine digitale Losung namens SIGREEN entwickelt, um den gesamten
CO2-Fulabdruck eines spezifischen Produkts zu ermitteln.

Es nutzt moderne Kryptotechnologie auf Basis einer Low-Energy-Blockchain, um einen ver-
trauenswiirdigen Austausch von verifizierbaren Daten zu ermoglichen, die an den Orten erfasst
werden, an denen Emissionen entstehen. Interessanterweise entfallen bis zu 90 Prozent dieser
Emissionen nicht direkt auf die eigene Produktion, sondern auf die vorgelagerte Lieferket-
te.

Aus diesem Grund macht Siemens die Lieferkette zu einem integralen Bestandteil ihrer De-
karbonisierungsstrategie. Sie stirken lokale Wertschopfungsketten und verbinden sie mit der
Globalisierung, arbeiten enger und zielgerichteter mit Lieferanten zusammen und initiieren einen
Wettbewerb um nachhaltige Losungen in der Lieferkette. Dies erfordert, dass das Thema an der
Stelle angesprochen wird, die jeden Lieferanten hauptséchlich interessiert: Bei der Vergabe-
entscheidung. Nur wenn Unternehmen und Verbraucher nachhaltigere Einkaufsentscheidungen
treffen, schaffen sie Anreize fiir die Dekarbonisierung in der Industrie.

SiGREEN bietet fiir diese besseren, nachhaltigeren Entscheidungen eine zuverlédssige Datenbasis
fur fundierte Entscheidungen, speziell fur die verfiigharen Produkte und Komponenten. Bisher
basierten Emissionsdaten entlang der vorgelagerten Lieferkette in der Regel auf Industriedurch-
schnitten und Schétzungen. Dank der Siemens-Losung kénnen Emissionen entlang der Kette
quantifiziert und zu einem dynamischen CO2-Fuflabdruck aggregiert werden, wobei die
Datensicherheit der beteiligten Partner gewéhrt bleibt. Dies ermoglicht eine genauere Messung
von Verdnderungen in der Lieferkette und die Definition préziserer Reduktionsmafinahmen.
Ressourcen lassen sich so effzient einsparen und Emissionen wirksam senken — in Amberg und
weit dartiber hinaus [41].

Lieferanten S IG RE E N
Kunden . A=

\

N

ESTAINIUM
Network

\

CO, Senken '\

Zertifizierer

Inabhangiges, brancheniibergreifendes Netzwerk

Bild 9.8: Funktion Estainium Network

ESTAINIUM Association



9.7 Siemens als Vorreiter einer nachhaltigen Produktion 87

Um die volle Wirkung dieser Losung zu entfalten, ist eine enge und vertrauensvolle Zusam-
menarbeit mit Herstellern, Lieferanten, Kunden und Partnern erforderlich. Zu diesem Zweck
hat Siemens die branchentibergreifende ESTAINIUM Association gegriindet, die die industrielle
Dekarbonisierung in einem vorwettbewerblichen Okosystem vorantreibt. ESTAINIUM stellt ein
Netzwerk bereit, das den sicheren Austausch und die transparente Darstellung vertrau-
enswiirdiger Daten zum Product Carbon Footprint ermoglicht (Siehe Abbildung 9.8). Dies
ermoglicht Entscheidungstrégern in Unternehmen, zu erkennen, wo und wie sie ihre Lieferketten
dekarbonisieren kénnen. Dies befidhigt sowohl Endverbraucher als auch Unternehmen, kliigere
Kaufentscheidungen zu treffen. Die Prioritdt liegt darin, Kunden und Partnern dabei zu helfen,
produktiver, effizienter und nachhaltiger zu werden.

DEGREE — der 360-Grad-Ansatz fiir Umwelt, Soziales und (Governance

Im Sommer 2021 wurde mit DEGREE ein umfassendes Rahmenwerk fiir die Nachhaltigkeitsbe-
mithungen eingefiihrt, um die Ziele einer nachhaltigen und verantwortungsvollen Unternechmens-
fithrung greifbarer und leichter umsetzbar zu machen. DEGREE représentiert einen 360-Grad-
Ansatz fiir ESG-Themen (Environmental, Social, Governance) und betont nicht nur den Beitrag
zur Begrenzung der Erderwarmung, sondern auch die Beriicksichtigung sozialer Implikationen
und Herausforderungen. Jeder Buchstabe in DEGREE steht symbolisch fiir einen Bereich, in
dem Siemsn sich fur Nachhaltigkeit einsetzt: [41]

e D fiir Dekarbonisierung

o E fir Ethik

e G fir Goverance

e R fiir Ressourceneffizienz

o E fiir Equity (Chancengleichheit)

o E fir Employability (nachhaltige Beschaffungsfédhigkeit)

Mit DEGREE werden klare und ambitionierte Ziele in Bezug auf ESG-Themen gesetzt.
Dekarbonisierung

Im Kontext der Dekarbonisierung strebt das Unternehmen neben dem Ziel der Netto-Null-
Emissionen in den eigenen Betrieben auch Netto-Null-Emissionen in der Lieferkette bis 2050
an. Bis 2030 wird eine Reduzierung um 20 Prozent angestrebt. Die Hauptaufgabe fiir Siemens
liegt jedoch darin, den Kunden bei der Erreichung ihrer Nachhaltigkeitsziele zu unterstiitzen.
Erneuerbare Energien bilden das Fundament fiir eine nachhaltige Energiegewinnung, wihrend
die Elektrifizierung bestehender Systeme den klimafreundlichen Betrieb verschiedener Sektoren
fordert, insbesondere im Verkehrsbereich durch den Ubergang zur E-Mobilitéit. Es ist jedoch
anzumerken, dass erneuerbare Energien nicht fiir alle industriellen Aktivitdten, wie beispielsweise
den Bedarf an industrieller Warme, uneingeschrankt geeignet sind.

Ressourceneffizienz

Ressourceneffizienz erfordert ein ganzheitliches Denken iiber den gesamten Lebenszyklus von
Produkten und Herstellungsverfahren. Unternehmen miissen von linearen zu zirkuldren Modellen
iibergehen, die auf gemeinsame Nutzung, Wiederverwendung und Recycling von Rohstoffen setzen.
Digitale Technologien wie Advanced Analytics, 3D-Druck, das Internet der Dinge (IoT), maschi-
nelles Lernen und Blockchain spielen als Enabler eine wichtige Rolle in komplexen Okosystemen
wie der Lieferkette.

Bei Siemens sind konkrete Mainahmen geplant, wie die Erhohung des Einkaufs von Sekundér-
materialien und die Anwendung des Okodesign-Ansatzes auf alle relevanten Produktfamilien
bis 2030. Das Unternehmen strebt an, den Deponieabfall bis 2025 um 50 Prozent zu reduzieren
und bis 2030 auf null zu kommen. Siemens stellt auch Technologien bereit, um eine zuverléssige
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Wasserversorgung und Abwasserentsorgung zu gewéhrleisten, das Wassermanagement effizienter
zu gestalten und zur Qualitdt und Nachhaltigkeit der Wasserressourcen beizutragen, die fiir das
Uberleben von Menschen und unserem Planeten von entscheidender Bedeutung sind
[41].

9.8 Zusammenfassung

Die Thematik Nachhaltigkeit gewinnt nicht nur im privaten Haushalt immer mehr an Bedeutung.
Um eine lebenswerte Erde auch fiir unsere Nachfahren zu hinterlassen, miissen Industriebetriebe
an diesem Wandel teilhaben. So wird von Kunden und Mitarbeitern inzwischen erwartet, dass
das Unternehmen nachhaltig agiert. Und auch in den Unternehmen selbst besteht gerade auf
Fithrungsebene ein echter Wille, nachhaltiger zu wirtschaften. Das eine interne Nachhaltigkeits-
politik neue Chancen und diverse Vorteile mit sich bringt, sollte zusétzlich eine Motivation
sein. Umso wichtiger, dass auch die Politik vermehrt Vorgaben im Bereich Nachhaltigkeit vor-
gibt.

Als Vorreiter dient hierfiir die Siemens AG. Durch die Implementierung einer allumfassenden Nach-
haltigkeitspolitik bzw. -strategie, zeigt das Unternehmen, wie Nachhaltigkeit in zentraler Position
in Erfolg umgewandelt werden kann und gleichzeitig der Planet Erde nicht weiter geschadigt wird.
Ganz im Gegenteil: Auch die Umwelt profitiert von dem Handeln.

Dafiir kénnen diverse Methoden und Konzepte zum Einsatz kommen. Das Nachhaltige Sup-
ply Chain Management, die Kreislaufwirtschaft, Stromstoffanalysen und der Carbon Footprint
ermoglichen Unternehmen, die Nachhaltigkeit sowohl zu verbessern, als auch mogliche Verbesse-
rungspotenziale im Produktlebenszyklus aufzuzeigen.

Dariiber hinaus ist die Nutzung von innovativen, digitalen Technologien wie Digitale Zwillinge, Ad-
vanced Analytics, Internet der Dinge, Kiinstliche Intelligenz, Maschinelles Lernen und Blockchain
fiir den nachhaltigen Wandel in Unternehmen unabdingbar.



KAPITEL 10

Smart Logistics

Lernziele

Nach der Bearbeitung dieses Kapitels werden Sie wissen, ...

. wofiir Smart, Extra- und Intra-Logistics steht.

. welche Herausforderungen es im Logistik-Bereich gibt.

. wie Predictive und Prescriptive Analytics in der Supply Chain angewandt wird.
. Wie Lkw-Platooning funktioniert

. weshalb Traceability in der Logistik eine grofie Rolle spielt.

. wie Fahrerlose Transportsysteme in der Intralogistik eingesetzt werden

Einfiihrung

Digitalisierung und Automatisierung haben auch auf die Logistikbranche grofien Einfluss. Der
Begriff ”Logistik 4.0” bzw. ”Smart Logistics” beschreibt dabei im weiteren Sinne die Auswirkungen
von Industrie 4.0 auf simtliche Bereiche des Transportwesens und der Materialversorgung.

Im engeren Sinn bezieht sich Logistik 4.0 auf interne und externe logistische Prozesse von
Produktions- und Handelsunternehmen und ist geprégt durch deren Vernetzung, Dezentralisie-
rung, Automatisierung und Standardisierung. Die digitale Transformation ermoglicht eine hohere
Transparenz entlang der gesamten Supply Chain, Optimierungen bzgl. der logistischen Grundan-
forderungen (6R)!, sowie mehr Flexibilitit und Effizienz [42].

1 Das oberste Ziel der Logistik ist die Erfilllung der 6R: Das richtige Produkt in der richtigen Qualitdt zur
richtigen Zeit am richtigen Ort in der richtigen Menge und zu den richtigen Kosten.
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10.1 Zukiinftige Herausforderungen und Trends

In einer Studie hat die Bundesvereinigung Logistik (BVL) als aktuelle Trends in der Logistikbran-
che Kostendruck, Komplexitéitssteigerung und Individualisierung beschrieben. Wie in anderen
Unternehmensbereichen auch fordert die digitale Transformation von der Logistikbrache eine
starkere Vernetzung und Digitalisierung von Geschéftsprozessen sowie mehr Transparenz in den
Wertschépfungsketten.

Sowohl Privat- als auch Geschéftskunden stellen héchste Anspriiche an die Lieferfahigkeit,
Liefertreue, Flexibilitdt und den Servicegrad logistischer Dienstleistungen. Um den gestiegenen
Kundenbedirfnissen gerecht zu werden und optimal auf verdnderte Marktanforderungen reagieren
zu kénnen, muss die Logistik schneller, interaktiver, zuverlissiger und sicherer kommu-
nizieren und agieren. Dies stellt die Logistik vor informationstechnische Herausforderungen.
Zur Verfolgung von Material, Waren und Giitern in Echtzeit (Tracking und Tracing) ist die
Bereitstellung groflier Datenmengen erforderlich, gleichzeitig sind digitale Services in globale
Netzwerke zu integrieren.

Ausgehend von den neuen Anforderungen entstehen neue Services und Geschéiftsmodelle, weshalb
sich gesamte Logistikbranche weiterentwickeln und die Chancen der Digitalisierung nutzen muss,
um nicht zum Engpass in der digitalen Entwicklung und der Industrie 4.0 zu werden. Informa-
tionstechnologien bilden dabei einen entscheidenden Treiber fiir diese Verdnderung und bilden
einen wesentlichen Bestandteil neuer Logistiklosungen und -services:

¢ Individualisierung von Logistiklésungen und Services fiir den Kunden, z.B. nutzer-
spezifische Dashboards mit Logistik-KPIs oder individuell angepasste Apps zum Sendungs-
management

¢ Gezielte Zusammenfiihrung einzelner Daten zur Gewinnung neuer Informationen, z.B.
Big Data Monitoring, um ein verbessertes Risikomanagement entlang der Wertschopfungs-
oder Transportkette sowie bessere Vorhersehbarkeit und Prognosen (Stau, Unwetter, Liefe-
rengpésse, etc.) zu erreichen. Dies ermdoglicht deutliche Steigerungen in der Lieferzuverlas-
sigkeit.

o Effizientere Dienstleistungserbringung und Vermeidung von Verschwendung, z.B.
durch iibergreifende, IT-gestiitzte Konsolidierung!, Automatisierung und Risikoreduzierung.

¢ Fehlerreduktion, z.B. durch den Einsatz von Sensoren, RFID-Codes, QR-Codes.

Die Chancen fiir Logistikdienstleister und -abteilungen liegen darin, Losungen und Services anzu-
bieten, welche Flexibilitdt schaffen, Komplexitét reduzieren, Effizienz steigern, Verschwendung
vermeiden und nachhaltige Verkehrskonzepte ermoglichen [43].

10.2 Predictive Analytics in der Logistik

Wiéhrend sich Descriptive Analytics mit der vergangenheitsbezogenen Auswertung von Daten
beschéftigt und damit dem klassischen Reporting entspricht, versucht Predictive Analytics
Prognosen zu erstellen und kiinftige FEreignisse vorherzusagen. Die vorhandenen Daten werden
beispielsweise mit Methoden des Data Mining oder Forecastings weiterverarbeitet. Mithilfe
mathematischer Verfahren (z.B. Machine Learning) werden Trends, Cluster und Préferenzen
ermittelt und zur Erstellung der Prognosen genutzt.

1 Konsolidierung beschreibt in der Logistik den Prozess der Reorganisation und Biindelung von Produkten, um
deren Transport und Lagerung einheitlich gestalten zu kdnnen.
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Predictive Analytics ist in vielen Gebieten einsetzbar, z.B. in den Bereichen Produktion (z.B.
Maschinenverschleil), Marketing (z.B. Profiling von Topkunden) und Betrugserkennung (z.B.
Kreditkarten- oder Versicherungsbetrug).

Im Logistikbereich wird Predictive Analytics eingesetzt, um Waren-, Informations- und Res-
sourcenstrome zu analysieren und ein besseres Monitoring der Wertschépfungskette zu ermdog-
lichen. Die aus Big Data gewonnenen Informationen werden im Digitalen Supply-Chain-
Management' eingesetzt, um die Effizienz hinsichtlich Kosten, Nachhaltigkeit und Synergien
sowie die Effektivitdt im Hinblick auf die Erfiillung von Kundenanforderungen zu steigern. So
kénnen mittels Predictive Analytics Vorhersagen iiber zukiinftige Lieferketten und logistische
Ereignisse getroffen werden.

Beispiele fiir Einsatzbereiche von Predictive Analytics in der Logistik:

¢ Bestands- und Versandplanungen kénnen bereits Monate im Voraus auf Grundlage von
Kaufverhalten und Kundennachfrage vorbereitet werden und somit friihzeitig Anpassungen
entschieden werden.

¢ Monitoring der Logistikleistung: Die Transportleistung des Spediteurs kann in Echtzeit
iiberwacht werden, um so den exakten Liefertermin zu bestimmen. Uber einen lingeren
Zeitraum ist es z.B. moglich zu berechnen, welcher Logistikdienstleister das optimale
Gleichgewicht zwischen Versandkosten und Kundenzufriedenheit bietet.

¢ Versandkosten: Predictive Analytics ermdglicht eine genaue Analyse der Ursachen fiir
den Versandkostenanstieg und hilft dadurch, diesen Kostensteigerungen entgegenzuwirken.

e Transportgewicht: Durch optimierte Verpackungslésungen und Gewichtsverteilungsana-
lysen konnen Kosten reduziert werden.

¢ Versandkostentransparenz: Es kann festgestellt werden, welche Routen beziiglich der
anfallenden Kosten iiberdurchschnittlich hdufig von der Kalkulation abweichen oder an
welchen Stellen der Lieferkette unerwartete Zusatzkosten anfallen.

¢ Vorbeugende Instandhaltung: In der Supply-Chain-Logistik wird diese v.a. beim Flot-
tenmanagement von Lkw’s und Transportschiffen, aber auch im Bereich Kommissionierung
und Verpackung genutzt.

¢ Analyse des Vertriebsgebietes: Durch die Zusammenfithrung von Kosten- und Kun-
denversanddaten konnen z.B Entscheidungen iiber ein neues Logistikzentrum in einem
bestimmten Vertriebsgebiet getroffen werden.

10.3 Prescriptive Analytics in der Logistik

Prescriptive Analytics baut auf Descriptive Analytics und Predictive Analytics auf. Als Basis
fir Prescriptive Analytics dient ebenfalls Big Data. Indem die Auswirkungen verschiedener
Handlungsoptionen auf das Ergebnis untersucht werden, wird versucht, ein optimales Ergebnis
oder eine bestmogliche Losung zu erreichen. Die Fragestellung hinter Prescriptive Analytics lautet
daher: Wie miissen wir handeln, damit ein bestimmtes Ergebnis eintritt? So lasst sich abhéngig
von der gegebenen Situation eine optimale Vorgehensweise bestimmen.

1 Digitales Supply-Chain-Management verbindet mithilfe von Informations- und Kommunikations-
technologie sédmtliche Material-, Produkt-, Personen- und Informationsfliisse vom Rohstoff bis zum Endkunden
iiber unterschiedlichste Logistikkanéle hinweg.
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Ziel ist es, Handlungsempfehlungen vorzuschlagen und damit Risiken zu minimieren oder
maximale Vorteile zu erzielen. Diese Analysemethode ermoglicht automatisierte Entschei-
dungsfindungen und reduziert die Notwendigkeit menschlicher Intervention in Prozesse. Gleich-
zeitig kann es bei nicht beriicksichtigten Einflussfaktoren sowie veralteter oder eingeschriankter
Datengrundlage zu fehlerhaften Handlungsempfehlungen kommen.

In der Logistik wird diese Analysemethode zur Optimierung von Lieferwegen und Lieferket-
ten sowie im Bestandsmanagement zur Auslastung von Lagerkapazitidten angewandt. Sie
wird dabei auch als ” Anticipatory Logistics” (deutsch: Vorwegnehmende Logistik) bezeich-
net.

So hat sich der Onlinehédndler Amazon bereits 2014 ein Patent auf Anticipatory Shipping
gesichert. Amazon sammelt iiber Warenkorbe, Wunschlisten, Suchbegriffe, getéatigte Einkdufe
usw. Kundendaten und leitet daraus das Kundenverhalten ab.

Aus diesen Datenmengen werden Prognosen fiir die Zukunft erstellt, durch welche Amazon
besser vorhersehen kann, welche Produkte der Kunde demnéchst kaufen wird. So kann dsa
Kauferlebnis des Kunden positiv beeinflusst werden. Insgesamt macht der Einsatz von Prescriptive
Analytics bzw. Anticipatory Logistics die Logistikbranche robuster, effizienter, rentabler und
kundenfreundlicher.

How can we
4 make it happen?

Prescriptive

What will
happen?

Predictive

Why did it ;
happen? AL

What Diagnostic
happened?

Value

Descriptive
Analytics

Difficulty

Bild 10.1: Die vier verschiedenen Business-Analysemethoden nach Gartner (2012)
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10.4 Extralogistik

Die Extralogistik stellt das Antonym zur Intralogistik dar und bezeichnet dementsprechend die
logistischen Material- und Warenfliisse, welche auflerhalb eines Betriebsgeldndes ablaufen, z.B.
Warentransport durch eine Spedition.

Im Laufe der Zeit haben sich umfangreiche, globale Transportnetzwerke herausgebildet, wobei
der Warentransport grofitenteils per Lkw, Bahn, Schiff oder Flugzeug erfolgt. Entsprechende
Netzwerkkonzepte ersetzen vermehrt die reinen Punkt-zu-Punkt-Verbindungen und erhéhen so die
Effizienz. Mit der Komplexitéit der Transportnetzwerke wéichst gleichzeitig auch der Kostendruck,
wéahrend die Leistungsversprechen steigen.

Die Transportbranche hat zudem mit kritischen externen Rahmenbedingungen zu kidmpfen.
So warnt die Internationale Stralen-Union (IRU) vor einem akuten Fahrermangel. In Um-
fragen wird ein Fahrermangel von 21 % im Transportbereich angegeben. Gleichzeitig fiihrt
das wachsende Umweltbewusstsein zu immer strengeren Auflagen. Die P6nalisierung?!
von Schadstoffausstof, z.B. iiber Mautkosten, Mineraldlsteuer oder Schadstoffbesteuerung
groflerer Unternehmen iiber deren CO2-Bilanz, erhoht die Kosten pro gefahrenem Kilome-
ter.

Hinzu kommen hochste Anspriiche des Kunden an Liefertreue und die Einhaltung individuell
festgelegter Lieferzeitpunkten. Entstandene Probleme miissen oft kurzfristig behoben werden,
z.B. durch Sonderfahrten oder -fliige. Diese gewaltigen Herausforderungen beschleunigen ein
Umdenken in der gesamten Branche.

Routen- / Touren Optimierung und Netzwerkplanung

Die Digitalisierung eréffnet der Logistikbranche zahlreiche neue Moglichkeiten, darunter auch
die Netzwerkplanung und Routen/Touren-Optimierung in Echtzeit. Mit Hilfe von integrierten
Systemen erhélt der Transportplaner in Zukunft Informationen tiber die aktuelle Verkehrssituation
und weitere relevante Rahmenbedingungen.

So kann er z.B. iiber ein Supply Chain Event Management (SCEM) System Schwierigkeiten
in der Lieferkette seines Teilelieferanten erkennen und durch eine frithzeitige Reaktion Probleme
in der eigenen Produktion verhindern, wodurch die Notwenigkeit teurer Sonderfahrten entféllt.
Die heute eingesetzten softwaregestiitzten Transport-Management-Systeme (TMS) stehen
vor dem grundlegenden Problem, dass sie keine Moglichkeit bieten, unterschiedliche Bereiche wie
die Routen- und Touren-Planung mit der Netzwerkoptimierung zu verbinden, um so komplexe
Kundenanforderungen zu meistern. Den Losungen fehlen neben individualisierbaren, bereichs-
ibergreifenden Transportplanungsmoglichkeiten auch die notwendige Datengrundlage und die
Intelligenz fiir zuverlassige Prognosen.

Um einen umfassenden Uberblick und verbesserte Planungsmoglichkeiten iiber das gesamte Wert-
schopfungsnetzwerk hinweg zu erhalten, benétigt man nicht nur eine vollstdndige Transparenz
der eigenen Produktion und Logistik, sondern auch Informationen tiber die Produktions- und
Transportplanung aller Beteiligten (Vorlieferanten und Logistikdienstleister) der vorgelagerten
Supply Chain. Momentan fehlt fiir diesen visiondren Ansatz noch eine unabhéngige, ibergrei-
fende Plattform, welche alle Daten iiber eine einheitliche Schnittstelle erfasst und bereitstellt,
ohne dabei Unternehmensgeheimnisse offenzulegen. Aktuelle Ansédtze streben fiir die Zukunft
jedoch ein intelligentes, durch KI unterstiitztes SCEM an, welches in Echtzeit sze-
nariobasierte, proaktive Eingriffe ermoglicht und die Effizienz der Supply Chain deutlich
erhoht.

Indem alle Sendungen liickenlos erfasst werden, um korrekte Stammdaten zu generieren, kann
mithilfe von TMS die Grundlage fiir ein solches integriertes SCEM-Gesamtsystem geschaffen

1 (lateinisch poena) ”Strafe”; englisch penalty
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werden. Das SCEM stellt eine weitere perspektivisch notwendige Stufe in der Logistikgestaltung
dar. Denn wihrend Maschinenausfille in Zukunft mittels Predictive Maintenance vorhergesagt
werden koénnen, sind Unfélle im Verkehrsgeschehen nicht planbar. Ziel ist es deshalb, eine mog-
lichst grofle Anzahl der externen Parameter in das Planungssystem des SCEM einzubeziehen.
Durch KI kann das System dazulernen und eine steigende Menge von Faktoren beriicksichti-
gen.

Der Control Tower steht dabei im Mittelpunkt des Systems, da er die operative Uberwachungs-
einheit der Supply Chain vom Rohstoff bis zur Warenlieferung ist. Momentan kann er bereits
iiber Track-and-Trace!-Systeme simtliche Prozesse entlang der Supply Chain visualisieren.
Wenn der Control Tower zukiinftig in Echtzeit verlédssliche Daten iiber den Sendungsverlauf
erhélt, kdnnen diese auf Stérungen iiberpriift und die potenzielle Tragweite der Abweichung
analysiert werden.

Durch Prescriptive Analytics konnen Szenarien mit Kostenanalysen, Lieferzeiteinfliissen etc,
entwickelt und optimale Handlungsoptionen aufgezeigt werden.

In Praxisprojekten zeigen sich je nach Szenario folgende Effekte:

« Systemgesteuerte Routen-Touren-Optimierung: bis zu 20% Effizienzgewinn
o Netzwerkoptimierung: 25% Effizienzsteigerung

o Metaoptimierung zwischen Routen-/Tourenoptimierung und Netzwerkoptimierung als
szenario-basierte Gesamtsteuerung: zusétzlich 8-10% Zugewinne und 40% Kapazitiatseinspa-
rungen bei der Planung

¢ Anwendung von SCEM: Halbierung der Risikobestdnde, Reduzierung der Sonderkosten
z.B. fiir Luftfracht um bis zu 70%

Gleichzeitig entstehen allerdings auch Kosten fiir den Betrieb des Control Tower und das
System. Bereits die Implementierung eines integrierten Gesamtsystems nimmt viel Zeit, Geld
und Ressourcen in Anspruch und erfordert eine genaue Planung.

Wenn eine Einflussnahme des Menschen auf die KI méglich ist, muss der Prozess aulerdem in
bestimmten Szenarien Freigabeschritte enthalten, um selbstverstiarkende Effekte durch KI zu
verhindern. Somit bleibt der Mensch trotz KI die Kontrollinstanz und trifft bis auf Weiteres die
endgiiltige Entscheidung [44].

Platooning

Aktuelle gesellschaftliche Trends wie Onlinehandel, steigende Kundennachfrage und Urbanisierung
fiihren zu einem stetig steigenden Transportbedarf. Ein Lésungsansatz ist das Konzept des
Lkw-Platooning, welches den Transport auf Autobahnen revolutionieren wird. Bei diesem
Konzept werden mehrere Lkw als Konvoi, auch ”Platoon” genannt, angeordnet und elektronisch
miteinander gekoppelt, sodass sie in Echtzeit kommunizieren kénnen.

Technische Fahrassistenz- und Steuersysteme erlauben es, den Abstand zwischen zwei
Fahrzeugen deutlich zu reduzieren, wodurch der Luftwiderstand verringert wird. Das Fiithrungs-
fahrzeug kann sein Fahrverhalten wie Bremsen oder Beschleunigen auf die anderen Fahrzeuge
iibertragen, die Fahrzeuge agieren synchron.

Dazu sind die einzelnen Fahrzeuge mit Kameras, Lidar-, Radar- und Lenksystemen ausgestattet
und tauschen iber WLAN (ITS G5) kontinuierlich Daten aus (siehe Bild 10.2).

1 Track and Trace: Das Verfahren erlaubt dem Kunden jederzeit eine Nachverfolgung seiner Sendung, welche
visuell mit den einzelnen Stationen entlang der Transportkette verkniipft wird. Die Statuserfassung kann dabei
manuell, app- oder telematikbasiert, sowie mit Drahtlostechniken wie Bluetooth oder RFID-Schnittstellen
erfolgen.
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Bild 10.2: Darstellung der Funktionsweise von Lkw-Platooning

Die Fahrzeuge konnen vorausschauender auf Verkehrs-
situationen reagieren, wodurch der Abstand zwischen
den Lkw deutlich reduziert und so auch der Luftwi-
derstand entscheidend verringert werden kann. Durch
Platooning werden die CO2-Emissionen und der Sprit-
verbrauch gesenkt, der Verkehrsfluss optimiert, der
vorhandene Verkehrsraum besser genutzt, sowie die
Fahrzeugfithrer entlastet.

Die Fahrzeuge sind trotz des hohen Automatisierungs-
grads mit Fahrern besetzt, die jederzeit eingreifen kon-
nen und auch beim Abfahren von der Autobahn wieder
das Steuer iibernehmen. Auf langfristige Sicht soll das
Platooning jedoch moglichst autonom ablaufen.

Bild 10.3: QR-Code
Platooning-Projekt:
Erste Transporte in
vernetzten Lkw
https://www.youtube.
com/watch?v=
dHCUecOEtLo

Fin Cyber-Physisches System besteht aus einem Teil in der physischen Realitdt und einem Teil
im digitalen bzw. virtuellen Raum:

o In der physischen Welt besteht das CPS aus Sensoren (Messen), Aktoren (Agieren), Benut-
zerschnittstellen sowie der verkniipfenden digitalen Kommunikationstechnologie (Kommu-
nizieren).

o Auf logischer Ebene bewerkstelligen intelligente Funktionen die Erfassung, Transport,
Verarbeitung und Bereitstellung der Informationen (Berechnen + Kommunizieren).

Urbane Logistik

Urbane Logistik bezeichnet die Warenstréme innerhalb einer stddtischen Flache. Sie bil-
det die Grundlage fiir die Versorgung der Stadtbevilkerung und hat dementsprechend grofien
Einfluss auf die Lebensqualitidt der Bewohner. Urbanisierung, E-Commerce, der Wunsch des
Einzelhandels nach flexibleren und kleinteiligeren Lieferungen, sowie das steigende Kundenbe-
diirfnis nach individuellerer und schnellerer Zustellung sind hier als wesentliche Trends auszuma-
chen.

Da immer mehr Menschen in den Stddten leben und dabei individuell mobil sein wollen, Handler
ihr Bestellmuster hin zur téglichen Warenversorgung dndern und gleichzeitig ihre Vertriebskanéile
ausbauen und immer mehr kleinteilige Sendungen ausgeliefert werden, erhoht sich das Verkehrs-
aufkommen auf der sogenannten ”letzten Meile” sehr stark. Zur Losung dieses Problems benotigt
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es innovative Losungen und smarte Konzepte, welche sich in vier Grundrichtungen aufteilen
lassen:

o Fahrzeug-Innovationen / -Alternativen: Durch einen Umstieg auf alternative Antriebe
(Elektro oder Wasserstoff) konnen Emissionen deutlich verringert werden. So setzt die
Deutsche Post inzwischen vermehrt auf Elektrofahrzeuge. Lastenfahrriader sowie autonome
oder unbemannte Zustellmoglichkeiten, wie z.B. Drohnen oder Paketroboter, bieten nur
geringe Transportkapazitdten und sind mit vergleichsweise hohem Personaleinsatz bzw.
hohen Anschaffungskosten verbunden.

e Zeitliche Optimierung der Verkehrslast: Durch eine Verlagerung von B2B-Belieferung
in die verkehrsarmen Nachtstunden kénnen Transportunternehmen die Auslastung ihrer
Ressourcen optimieren und sind dadurch flexibler. Beim Héandler werden Verkaufs- und
Anliefertédtigkeiten entkoppelt und Lagerflichen kénnen dank tédglichem Warennachschub
reduziert werden. Die Entschérfung zeitlicher Lieferrestriktionen und die Entwicklung neuer
Konzepte zur gerdusch- und emissionsarmen Nachtbelieferung von Stéddten spielen dabei
eine entscheidende Rolle.

o Kommunale Ansitze zur Verbesserung der urbanen Infrastruktur (City-Projekte):
Kommunen kénnen nicht nur durch ortliche Belieferungsrestriktionen oder das gezielte
Einrichten von Entlade- und Beladezonen Einfluss auf das stddtische Verkehrsaufkommen
nehmen und hoheren Verkehrsfluss sowie Emissionssenkungen gewéhrleisten. Sie kénnen
auch als Infrastrukturpartner die Nutzung von Synergieeffekten zwischen Dienstleistern in
Form von Kooperationen fordern.

Ein Beispiel dafir ist die durch Kommunen initiierte Einrichtung von Multi-Hubs (grofie
Lager in Auflenbezirken) und Mikro-Hubs / mobile Depots (kleine Lager im Stadtbezirk).

o Digitalisierung der Logistikbranche: Digitale Innovationen und automatisierte Prozesse
ermoglichen Optimierungen und Effizienzsteigerungen entlang der gesamten Lieferkette.
Kunden koénnen Lieferzeitpunkte flexibler wahlen, wodurch die Erstzustellquote steigt.
Optimierte Tourenplanung ermoglicht (kooperative) Auslastung von Transportfahrzeugen
und reduziert die Lieferzeiten.
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Bild 10.4: Konsolidierte Warenstrome als Merkmal kiinftiger urbaner Logistik
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Einordnung der Digitalisierungswerkzeuge in den Hype-Cycle
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Bild 10.5: Einordnung der Digitalisierungswerkzeuge aus der Logistik in den Hype-Cycle
(Quelle: Universitat St. Gallen, 2018)

10.5 Intralogistik

Nach einer Definition des VDMA (Verband Deutscher Maschinen- und Anlagenbau) umfasst die
Intralogistik die Organisation, Steuerung, Durchfithrung und Optimierung innerbetrieblicher
Material- und Informationsfliisse sowie des Warenumschlags in Unternehmen der Industrie, des
Handels und in 6ffentlichen Einrichtungen.

Traceability

Der Begriff Traceability beschreibt die Moglichkeit, Daten zur Rekonstruierung eines
Sendungsverlaufs zu erfassen oder zu nutzen. Heutzutage geschieht dies in der Regel durch
rechnergestiitzte Sendungsverfolgung, das sogenannte Tracking and Tracing. Es wird sowohl
innerbetrieblich als auch auBerbetrieblich eingesetzt. Tracking (deutsch: Verfolgbarkeit) bezeich-
net dabei die Verfolgung des Rohmaterials bis zum Endprodukt, wihrend Tracing (deutsch:
Riickverfolgbarkeit) fiir die Riickverfolgung des Endprodukts bis zum Rohmaterial steht. Der
Zusammenschluss beider Funktionen ergibt die Traceability und ermdéglicht eine besondere
Transparenz in allen Stufen der Supply Chain.

Vor allem in der Lebensmittelbranche spielt Traceability eine wichtige Rolle, seit am 1. Januar
2005 die EU-Verordnung 178/2002 in Deutschland in Kraft trat. Sie schreibt das generelle Gebot
der Riickverfolgbarkeit von Lebensmitteln vor.

In der Automobilindustrie wird durch die ITATF 16949 im vorhergehenden Abschnitt ebenfalls
die Kennzeichnung und Riickverfolgbarkeit der Produkte gefordert. Dies dient der nachtriglichen
Klarung von Fehlern und der Schadensbegrenzung im Fehlerfall. Auflerdem kénnen Produkte
jederzeit identifiziert und ihr Priifstatus erkannt werden, wodurch Verwechslungen vermieden
werden.

Die eindeutige Kennzeichnung sowie die Vernetzung und Identifizierung von Produkten in Echtzeit
wird durch automatische Identifikationsverfahren erméoglicht. Vor allem die RFID-Technik (Radio-
Frequency Identification) und die Barcode-Technik werden eingesetzt, um Halbfertig- und
Fertigteile in der Produktion nachverfolgen zu kénnen.
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Bild 10.6: Kennzeichnung und Riickverfolgbarkeit entlang des Wertschopfungsprozesses

Fordertechnik und autonome Materialflusssysteme

Im Rahmen der Intralogistik ist ein effizienter Materialfluss durch die Produktionssysteme
essenziell. Dazu wird die Materialflusstechnik innerhalb des Produktionssystems durch cyber-
physische Systeme vernetzt, sodass Logistikfahrzeuge oder einzelne Fordermodule autonom
miteinander kommunizieren und interagieren kénnen.

In diesem Zusammenhang wird viel im Bereich Plug& Play-Fordertechnik geforscht und entwickelt.
Fordertechnik beinhaltet alle organisatorischen und technischen Systeme zum Transportieren oder
Bewegen von Giitern und Personen, in der Regel begrenzt auf den Bereich der Intralogistik. Indem
darauf das "Plug& Play”-Prinzip aus der Computertechnologie iibertragen wird, kénnen die
einzelnen Fordermodule {iber einfache Steckverbindungen, welche die erforderlichen Schnittstellen
enthalten, hinzugefiigt oder voneinander getrennt werden. Die folgenden fiinf Gestaltungsregeln fiir
Plug&Play-Fordertechnik wurden entwickelt, um dem Nutzer einen dauerhaften und produktiven
Einsatz automatisierter Fordertechnik zu vereinfachen:

¢ Modularitat: Module miissen nur physisch miteinander verbunden werden, die datentech-
nische Verbindung baut sich eigenstéandig auf.

¢ Funktionsintegration: Jedes Modul ist mit Sensoren und Aktoren ausgestattet und
besitzt die Grundfunktionen Foérdern, Verzweigen, Zusammenfiihren, Warten und Bedienen.
Durch Koordination untereinander kénnen die Module auch komplexe intralogistische
Aufgaben (z.B. Sortieren, Kommissionieren und Sequenzieren) ausfithren. Die Identifi-
zierung der transportierten Fordereinheit ist durch Integration in spezialisierte Module
moglich. Eine Herausforderung besteht aktuell noch in der Integration von Konzepten zur
Personensicherheit.

¢ Dezentrale Steuerung: Jedes Modul hat eine eigene Steuerung. Aufgrund der vom Nutzer
aufgebauten Topologie ist eine automatisierte Topologie-Erkennung notwendig. Fiir jeden
Transportauftrag muss eine Routenfindung durchgefithrt werden, die Transportvorgénge
werden durch die einzelnen Module koordiniert und durchgefithrt. Dabei sollten Deadlocks
("ausweglose Situationen”) durch gegenseitiges Blockieren der Module vermieden werden.

o Interaktion zwischen Modulen: Die Koordination von Transportvorgangen wird allein
durch die Interaktion zwischen benachbarten Modulen ermdoglicht. Ziel ist es, durch An-
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wendung moglichst einfacher, intuitiver Regeln ein komplexes Systemverhalten zu erreichen
(Emergenz), welches passend auf unterschiedlichste Anforderungen reagiert.

¢ Standardisierte physikalische und Informationsschnittstellen: Damit ein einfacher
Aufbau des Systems realisiert werden kann, miissen die Module standardisierte physikalische
Schnittstellen vorweisen und Informationsschnittstellen unabhédngig von der technischen
Ausfihrung der Module sein.

Fordermodule mit Aktoren,
Sensoren und Steuerung

Mechanische, elektrische und elektronische
Verbindung zwischen Nachbarmodulen

Bild 10.7: Beispiel fiir Plug&Play-Fordertechnik-Module und Verbindungen des GridSorters
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weitere Forderer und Ausschleuser entferntes Modul

Lichtschranken Férdermatrix passive Module leerer Steckplatz

Bild 10.8: Im Rahmen des Forschungsvorhabens "Kognitive Logistiknetzwerke Cognilog” entstan-
denen Fordermatrix als Beispiel fiir Plug&Play-Fordertechnik

Einsatz von Fahrerlosen Transportsystemen

Fahrerlose Transportsysteme (FTS, englisch: Automated guided transport system) gewinnen
in der Intralogistik immer mehr an Bedeutung. Es handelt sich dabei um ein flurgebundenes
Fordersystem, welches im Wesentlichen aus einem oder mehreren beriihrungslos gefiithrten
Fahrerlosen Transportfahrzeugen (FTF, englisch: Automated Guided Vehicle, AGV) mit
eigenem Fahrantrieb, einem Leit- und Navigationssystem, einer Einrichtung zur Dateniibertragung,
sowie einer entsprechenden Infrastruktur, z.B. zur Energieversorgung, besteht. Ein FTS wird
primér fiir den automatisierten Materialtransport (Ziehen/Tragen von Fordergut mit aktiven
oder passiven Lastaufnahmemitteln) eingesetzt und kann Transportauftrage auf vorgegebenen
Fahrkursen autonom ausfithren.

FTF gibt es in den verschiedensten Ausfithrungsformen. Im Allgemeinen wird abhéngig vom
Einsatzbereich des FTF zwischen Logistik-FTF und Montage-FTS (fiir Serienmontage, auf
einem Unterbau sitzt die Aufnahme fiir das Montageobjekt) unterschieden. Teilweise werden die
FTF auch in Abhéngigkeit von der Transportweise und der transportierten Last kategorisiert,
z.B. Gabelhub-FTF fiir Paletten oder Mini-FTF fiir KLT.
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Bild 10.9: links: Unterfahr-FTF mit kleinen Rollenwagen fiir Gitterboxen, rechts: Montage-FTS
bei Volkswagen; im Hintergrund erfolgt die Verheiratung von Antriebsstrang und Karosserie auf
einem FTF, vorne entfernt sich ein leeres FTF

Zur Energieversorgung von FTS gibt es drei géngige Technologien: Traktionsbatterien (NiCd-,
Blei-, Lithium-Ionen-Akkumulatoren), Beriithrungslose Energieiibertragung oder Hybridsysteme
(Beriithrungslose Energietibertragung plus Doppelschichtkondensator oder Batterie).

Die Navigation erfolgt auf einem vorgegebenen Fahrkurs entweder leit-liniengefiihrt iiber Leit-
draht (induktiv), Leitlinien (optisch), Leitband (magnetisch) oder RFID-Tags im Boden. Auch eine
Steuerung iiber Navigationssysteme (Laser, GPS, Funk) ist moglich (siche Abb. 10.10).

Triangulation Laser Gitterbasiert (QR-Codes)

Bild 10.10: Navigationsverfahren fiir Fahrerlose Transportsysteme

Um die notwendige Sicherheit beim Einsatz von FTS sicherzustellen gibt es zahlreiche Gesetze,
Vorschriften, Normen und Richtlinien (z.B. Maschinenrichtlinie, VDI-Richtlinie 2510), welche
beachtet werden miissen. Unter anderem ist im Personenverkehr eine Hochstgeschwindigkeit von 1
m/sec (3,6 km/h) vorgegeben. Aufierdem sind Personenerkennungssysteme, Bremssysteme, War-
neinrichtungen und Not-Aus-Einrichtungen fiir FTS vorgeschrieben.

[=]?
=

i

Bild 10.11: a

https://www.youtube.com/watch?v=B7xmWYOttB8

https://www.youtube.com/watch?v=s0re79GRf1Q
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Vorteile eines FTS:

1.

© 0 N o e W N

H
e

11.

12.
13.

Organisierter Material- und Informationsfluss stellt produktivitéitssteigernde Transparenz
in der Intralogistik sicher

Nachverfolgbarkeit logistischer Prozesse durch liickenlose Prozesshistorie
Reduzierung der Personalbindung im Transport -> Senkung der Personalkosten
Hohe Zuverléssigkeit und Verfiigbarkeit

Skalierbarkeit innerhalb des FTS, Anpassung an schwankende Transportbedarfe
Einfache Realisierung von Kreuzungen und Verzweigungen

Transport unterschiedlicher Giiter, vielfdltige Zusatzfunktionen realisierbar

Nur geringfiigige Infrastrukturmafinahmen erforderlich

Minimierung von Transportschiden durch hohe Prézision bei automatischer Lastiibergabe
und -iibernahme

Minimierung von Fehllieferungen und Wartebesténden im Produktionsbereich durch kalku-
lierbare, terminierte und transparente Transportvorginge

In der Regel kein zusétzlicher Flachenbedarf, Eignung auch fiir geringe Raumhohen, Mo6g-
lichkeit zur Layout-Anderung

Anpassung an einen steigenden Automatisierungsgrad

Verbessertes Arbeitsumfeld: Sichere und angenehme Arbeitsbedingungen, positive Innen-
und Auflenwirkung, saubere und leise Transportvorgénge

Nachteile eines FTS:

1.
2.

Hohe Kosten durch die Verlagerung komplexer Technik in die FTF

Einfithrung eines FTS erfordert genaue Planung und Organisation, Anforderungen miissen
klar definiert sein

FTS sind komplexe Systeme, die Planung, Inbetriebnahme und teilweise auch die Wartung
erfordert deshalb speziell geschultes Personal

Genauigkeit bei GPS-Navigation betriagt nur ca. 20 m, optische Navigationsverfahren sind
anfillig gegen Verschmutzungen, RFID-Transponder im Boden verursachen hohe Kosten

Die grofite Anwenderbranche fiir F'TS bildet die Automobilindustrie, wo FTF haufig direkt
in der Montage oder zur Produktionsversorgung eingesetzt werden. Auch die Zulieferindus-
trie setzt seit ca. 2015 stiarker auf FTS. In der Papiererzeugung und -verarbeitung wird das
Papierrollen-Handling meist von FTS-Anwendungen ausgeiibt, um eine bei manuellem Hand-
ling hiufige Beschédigung der Rollen zu verhindern. Durch den enormen Kostendruck in der
Branche sind FTS-Anwendungen auch fiir die Getranke-/Lebensmittelindustrie interessant. So
setzt z.B. die Radeberger Brauerei beim Paletten-Handling auf FTF. Weitere Bereiche wie
die Stahlindustrie oder die Kliniklogistik werden von FTS-Anwendungen ebenfalls zunehmend
erobert.



10.6 Zusammenfassung 103

10.6 Zusammenfassung

Die Auswirkungen von Industrie 4.0 auf die Logistikbranche werden unter dem Begriff Smart
Logistics zusammengefasst. Diese Vernetzung, Dezentralisierung, Automatisierung und Standar-
disierung von Logistikprozessen ermoglich mehr Effizienz, Flexibilitdt und Transparenz entlang
der Supply Chain.

Aktuelle Trends wie Kostendruck, Individualisierung und Komplexitétssteigerungen machen der
ganzen Logistikbranche zu schaffen. Nur wenn die Logistik IT-Losungen nutzt, um schneller, inter-
aktiver und zuverldssiger zu agieren, kann sie den steigenden Kundenanforderungen hinsichtlich
Liefertreue, Lieferfahigkeit, Servicegrad und Flexibilitdt geniigen.

Im Digitalen Supply-Chain-Management wird Predicitive Analytics eingesetzt, um aus Big Data
Prognosen iiber zukiinftige Ereignisse zu erstellen. Diese Prognosen helfen z.B. bei der Bestands-
und Versandplanung. Prescriptive Analytics geht noch einen Schritt weiter und schlégt situa-
tionsabhéngige Handlungsempfehlungen vor, wodurch automatisierte Entscheidungsfindungen
ermoglicht werden.

Im Bereich der Extralogistik werden der gesamten Logistikbranche in den nachsten Jahren
grofle Umbriiche bevorstehen. Die Digitalisierung bietet der Extralogistik neue Moglichkeiten
hinsichtlich Routen-/Touren-Optimierung und Netzwerkplanung.

Durch den Einsatz von softwaregestiitzten Transport-Management-Systemen (TMS) kénnen
Unternehmen eine Datengrundlage schaffen, um zukiinftig mit einem KI-gestiitzten Supply Chain
Event Management (SCEM) in Echtzeit szenariobasierte, proaktive Eingriffe in die Lieferkette zu
ermoglichen und so die Effizienz der Supply Chain signifikant zu steigern.

Im Bereich der Urbanen Logistik gibt es eine Vielzahl an smarten Losungen, welche ver-
suchen das Verkehrsaufkommen in den Stddten zu reduzieren. Trotz vielversprechender An-
sétze bleibt abzuwarten, welche Konzepte und Technologie sich in Zukunft durchsetzen wer-
den.

Der Bereich der Intralogistik ist bereits heute in vielen Unternehmen durch die fortschreitende
Digitalisierung gepragt.

Traceability spielt eine wichtige Rolle, da die Riickverfolgbarkeit der Produkte iiber die gesamte
Supply Chain vorgeschrieben ist. Eine eindeutige Kennzeichnung von Produkten wird durch
automatische Identifikationsverfahren wie die RFID-Technik oder die Barcode-Technik erméglicht,
wodurch eine rechnergestiitzte Sendungsverfolgung ermoglicht wird.

Die Materialflusstechnik innerhalb des Produktionssystems wird zunehmend durch cyber-physische
Systeme vernetzt. Sogenannte Plug&Play-Fordertechnik bietet hier grofle Potenziale fiir einen
autonom agierenden, flexiblen Materialtransport.

Auch Fahrerlose Transportsysteme (FTS) werden in vielen Bereichen wie der Automobilindustrie
oder im Lebensmittelbereich immer haufiger eingesetzt. Die Fahrerlosen Transportfahrzeuge
(FTF) konnen sowohl in der Logistik als auch in der Montage eingesetzt werden und sind in den
verschiedensten Ausfiihrungsformen erhéltlich.
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|O-Link

Lernziele

Nach der Bearbeitung dieses Kapitels werden Sie wissen, ...
. was man unter 10-Link versteht.
. auf welchen Ebenen 10-Link Verwendung findet.
. wer die Technologie verwaltet und vorantreibt.

. welche Daten zwischen Device und Master verschickt werden.

. welche Vorteile IO-Link hat.

Einfiihrung

IO-Link ist eine weltweit standardisierte Technologie zur Anbindung intelligenter Sensoren und
Aktoren in Automatisierungssystemen. Die einflussreichsten Hersteller der Automatisierungs-
branche haben bereits verschiedenste 10-Link Devices in ihr Produktportfolio aufgenommen und
entwickeln kontinuierlich an weiteren 10-Link Devices.

Die Technologie ist bereits am Markt etabliert und bietet dennoch enormes Wachstumspotential.
Durch den Einsatz von 10-Link Sensoren und Aktoren wird die Feldebene von Automatisierungs-
systemen intelligent und kommunikativ. Damit ist sie eine Schliisseltechnologie um Automatisie-
rungssysteme, speziell die Feldebene, Industrie 4.0 tauglich zu machen.
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11.1 Automatisierungssysteme und deren Anforderungen

Automatisierungssysteme werden iiblicherweise in fiinf Ebenen dargestellt. Diese fiinf Ebenen
bilden die sogenannte Automatisierungspyramide.

1. Unternehmensebene (ERP)

2. Betriebsleitebene (MES)

3. Prozessleitebene (SCADA)

4. Steuerungsebene (SPS)

5. Feldebene (Sensoren und Aktoren)

Die Unternehmensebene bildet das gesamte Netzwerk eines Unternehmens ab. Hier werden
sogennante Enterprise Ressource Planning Systeme (ERP-Systeme) eingesetzt.

Darunter gibt es mit der Betriebsleitebene ein Netz, das iiber eine ganze Anlage hinweg alle
einzelnen Komponenten verbindet. Hier werden zum Beispiel Produktionsauftrége ausgelost und
die Logistik innerhalb der Produktion gesteuert.

Die Prozessleitebene, eine Ebene weiter unten, beinhaltet die Feldbussysteme. Diese Ebene dient
dem Anwender und Entwickler einer Automatisierungsanlage als Schnittstelle zum Gesamtsystem.
Hier werden Fehlermeldungen und Betriebszustinde visualisiert.

Darunter, auf der Steuerungsebene, agieren Speicherprogrammierbare Steuerungen (SPS) zur
Auswertung und Steuerung aller Sensoren und Aktoren. Die Feldbussysteme sind auch fiir
zeitkritische Anwendungen geeignet.

Auf der Feldebene sind Sensoren und Aktoren angesiedelt. Diese fithren die Befehle der SPS aus,
beziehungsweise geben gemessene Prozessparameter an die Steuerung ab. In dieser Ebene findet
I0-Link seine Anwendung.

Zwischen den Ebenen liegen Schnittstellen mit verschiedenen Anforderungen. Eine davon ist die
Echtzeitanforderung. Diese beschreibt wie schnell der Datenaustausch zwischen den Ebenen aber
auch einzelnen Baugruppen abgewickelt wird. Die Echtzeitanforderung nimmt mit steigender
Entfernung einer Ebene vom physikalischen Prozess ab.

In den oberen Ebenen, grob gesagt den Biiroarbeitsplétzen, arbeiten viele Teilnehmer mit grofien
Daten und Datenmengen. Hier ist die Verarbeitungszeit der Daten nicht von entscheidender
Bedeutung. In den unteren Ebenen hingegen ist die Netzausdehnung und die Teilnehmerzahl
iiberschaubar.

Im Gegensatz werden hier kleine Daten, beispielsweise Prozessdaten, mit hoher Geschwindigkeit
(Mikrosekunden) verarbeitet und es besteht auf Grund des direkten Eingriffs in den Prozess eine
Echtzeitanforderung an das System. Die héchsten Anforderungen an die Kommunikationstechno-
logie stellt somit die Schnittstelle zwischen Feld- und Steuerungsebene. Hier muss die Ubertragung
von Prozessdaten auf Grund der Nidhe zum physikalischen Prozess in Echtzeit ablaufen. Konkret
sind dies die Verbindungen zwischen Sensoren sowie Aktoren und der SPS. Werden hier Signale
verspéatet gesendet und empfangen, hat dies Einwirkungen auf den Produktionsprozess und fithrt
zu Fehlfunktionen und undefinierten Zustdnden.
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11.2 Konsortium und Marke

,10-Link ist eine weltweit standardisierte I/O - Technologie (IEC 61131-9) um mit Sensoren und
auch Aktoren zu kommunizieren.“ Hinter der Technologie steht das Konsortium der Profibus
Nutzerorganisation e.V. (PNO), welche die Technologie verwaltet und vorantreibt. Unter den
mehr als 200 beteiligten Firmen, genannt 10-Link Competence Center (IOLCC), befinden sich
unter anderem die Marktfithrer der Automatisierungsbranche und weiterer Branchensegmente
wie beispielsweise der Sensorik.

Das Ziel der Gemeinschaft ist es, die standardisierte Technologie zu verbreiten und die Sensor-
und Aktorkommunikation weltweit flexibel und einheitlich zu gestalten. Unter anderem stellen die
Feldbussysteme PROFIBUS und PROFINET solche Standards dar. Ein Hauptziel der 10-Link
Technologie ist die Feldbusunabhéngigkeit. Das bedeutet, dass die Technologie mit allen gingigen
Feldbussystemen nutzbar ist. Dariiber hinaus ist IO-Link in der Norm IEC 61131-9 mit dem Titel
Single-drop digital communication interface for small sensors und actuators (SDCI) spezifiziert.
Fin weiteres priméres Ziel der 10-Link Community ist es, ein Qualitdtssicherungssystem einzu-
richten, welches Inhalte iiber die Qualitdt der Produktes, den Demosystemen und den Service
beinhaltet.

Unter der Marke IO-Link darf ein Hersteller jedoch nur verkaufen, wenn er ein IOLCC ist oder
eine Lizenz hierfiir erworben hat. Das Lizenzmodell schlieft dagegen eine aktive Mitarbeit in
der Community aus. Besitzt ein Hersteller keine Mitgliedschaft und keine Lizenz, ist ihm das
Verkaufen unter der Marke IO-Link nicht gestattet. Des Weiteren stellt die IO-Link Community
auf ihrer Website einen IODDfinder (Input Output Device Description Finder) zu Verfiigung.
Hier werden alle I0-Link fdhigen Devices der IOLCCs gelistet und durch die IODDs (Input
Output Device Description) einheitlich beschrieben.

10-Link
Knoten

27,3 Mio,

21,0 Mio.

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Bild 11.1: IO-Link node in the field (2021)

Momentan existiert keine alternative Technologie die IO-Link konkurriert. Da 10-Link durch
jedes Unternehmen vertreten werden kann und normiert ist, ist eine Konkurrenztechnologie nicht
notig. Das Konsortium hinter der Marke méchte Einheitlichkeit schaffen, denn Einheitlichkeit
verbessert die Performance der I0-Link Technologie. Die Bemiithungen wéhrend der Entwicklung
von 10O-Link zum wirtschaftlichem Erfolg der Technologie zeigen bereits Wirkung. Wie die
Abbildung 13.2 zeigt, waren Ende 2021 bereits {iber 27 Millionen [O-Link Knoten im Feld,
wéahrend die Tendenz weiter steigend ist.
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11.3 Wer stellt 10-Link Devices und Master her?

I0-Link Devices und Master werden von den verschiedensten Unternehmen hergestellt. Da alle De-
vices mit allen Mastern kompatibel sind, gibt es auch Unternehmen, die lediglich Devices herstellen.
Die meisten fithrenden Unternehmen stellen jedoch beides her. IO-Link Master unterscheiden sich
in der Anzahl und Art der Ports. Ublicherweise hat besitzt ein Master zwischen 4 und 10 Ports
um Sensoren und Aktoren anschliefen zu kénnen. Folgende Unternehmen sind fiir die aktive
Mitarbeit und die fiihrende Stellung im IO-Link Konsortium bekannt:

- ifm electronic GmbH

Siemens AG

Balluff GmbH

Pepperl+Fuchs GmbH

- SICK AG

- WAGO Kontakttechnik GmbH und Co. KG
- Festo GmbH und Co. KG

- und viele mehr...

11.4 Wie funktioniert 10-Link?

Bei dem standardisierten Kommunikationssystem IO-Link handelt es sich um eine Punkt-zu-
Punkt Kommunikation zwischen einem IO-Link Master und einem Sensor oder Aktor als IO-Link
Device. Mit 10-Link soll die Intelligenz der untersten Feldebene des Automatisierungssystem
zugénglich werden. Der IO-Link Master ist am Feldbus angeschlossen und stellt seinerseits 10-
Link Ports flir die Kommunikation mit IO-Link Devices bereit. Es gibt Master fiir verschiedene
Feldbussysteme, wie in Abb. 11.2 ersichtlich ist.

BE6E &5 . :
i'ri}%%gy EtherNet/IP—> #Modbus i%%%%g DeviceNet > CANopen

ik, Ultrasehall Induktiver Koppler
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Bild 11.2: Beispiel fiir die Integration von 10-Link in ein Automatisierungssystem
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IO-Link ist kein Feldbus, sondern ein Punkt-zu-Punkt Kommunikationssystem. Ubliche Feldbusse
besitzen einen Master der mit mehreren untergeordneten Slaves kommuniziert. Da dies bei
IO-Link nicht der Fall ist, kann hier nicht von einem Feldbus gesprochen werden. Die géngisten
Feldbusse sind PROFIBUS, Modbus-RTU und CC-Link. Dariiber hinaus gibt es Industrial
Ethernets, die eine innovativere und schnellere Form der Feldbusse darstellen. Die géngigsten
Industrial Ethernets sind PROFINET, EtherNet/IP und EtherCat. In Automatisierungssystemen
besteht das Ziel eine durchgehende Prozessiiberwachung in einer automatisierten Anlage zu
erlangen. Um dies zu erreichen miissen alle Schichten miteinander kommunizieren koénnen.
Betriebsarten

10-Link sieht prinzipiell zwei Betriebsarten vor, den SIO und den COM Modus. Der SIO
Modus steht dabei fiir den Standard-Input/Output-Modus, der die Riickwértskompatibilitit zu
herkémmlichen Installationen von schaltenden Sensoren nach IEC 61131-2 garantiert. In diesem
Modus wird auf die Datenleitung des IO-Link Devices ein binér schaltendes Signal gegeben. Der
COM Modus steht fiir den eigentlichen Kommunikationsmodus, in dem ein serielles Datensignal
zwischen Master und Device ausgetauscht wird. Die folgende Abbildung 4 zeigt sowohl das SIO
Signal, als auch das COM Signal.

48/384 /2304 kbit/s

Bild 11.3: Betriebsmodi von IO-Link

Ubertragungsmedium

Bei IO-Link wird zwischen zwei Portklassen unterschieden. Der standardméflige Port Class A
sieht drei Leiter vor, die durch einen vierten ergdnzt werden kénnen. Dabei kommen unge-
schirmte Kabel zum Einsatz. Am Master ist immer eine Buchse vorhanden, wahrend am Device
ein Stecker angebracht ist. In der Spezifikation ist der Anschluss iiber M12, M8 oder M5
Buchsen und Stecker vorgesehen, jedoch sind auch Schaltschrankkomponenten erhéaltlich, bei
dem die einzelnen Litzen geklemmt werden. Mit der M-Anschlusstechnik wird die Schutzklasse
IP65/67 erreicht. Die etablierten Stecker und Buchsen konnen direkt im Feld verwendet wer-
den. Die folgende Abbildung zeigt exemplarisch die Pinbelegung der Port Class A an einem
M-Stecker.

Bild 11.4: Pinbelegung 10-Link Port Class A

Fiir eine Verbindung zwischen einem 10-Link Device und einem Master mit der Port Class A
ist also mindestens eine dreiadrige Leitung notig. Uber die Leitung L+ hat man laut I0-Link
Spezifikation am Device mindestens einen Strom von 200 mA zur Verfiigung. Einige Devices,
haufig Aktoren, bendtigen eine weitere Stromversorgung. Dafiir wird der Port Class B verwendet.
Der Port Class B kann nur in Verbindung mit M12 Steckern und Buchsen verwendet werden,
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garantiert aber eine ein Mindeststrom von 1,6 A garantiert. Der verfiigbare Strom wird durch
den M12 Stecker jedoch auf 3,5 A begrenzt.

Bild 11.5: Pinbelegung I0-Link Port Class B

An die Leitung zwischen I10-Link Master und Device werden weitere Anforderungen gestellt.
Die maximale Kabellinge darf nicht mehr als 20 m betragen, wahrend der Aderquerschnitt
mindestens 0,34 mm2 grof} sein muss. Hiufig verwendeten Sensoren wie beispielsweise Druck-
sensoren oder Positionssensoren gentigen die 200 mA auf der L+ Leitung des Port Class A. Ein
handelsiiblicher kapazitiver Sensoren besitzt dagegen beispielsweise eine Stromaufnahmen von
rund 25 mA.

Datenpakete

Bei IO-Link werden die Daten tiber zwei logische Datenkanéle zwischen Master und Device
ausgetauscht. In einem Kanal werden die zyklischen Daten ausgetauscht, wiahrend ein zweiter
Kanal azyklische Nachrichten behandelt.

Die zyklischen Daten beinhalten Prozessdaten. Das sind Daten, die wihrend des Betriebs direkt
an die Steuerung einer SPS weitergegeben werden, zum Beispiel eine digitale Sensormessgrofie.
Auflerdem beinhalten die Prozessdaten auch Werte, die von der Steuerung an ein IO0-Link Device
weitergegeben werden, beispielsweise eine Stellgréfe fiir einen Aktor.

Die azyklischen Daten werden nur auf Anfrage ausgetauscht und bestehen im Wesentlichen
aus Parameter- und Diagnosedaten. Durch Parameterdaten lasst sich eine Einstellung im De-
vice dndern, wahrend Diagnosedaten zur Riickmeldung bestimmter Zustdnde in einem Device
dienen.

11.5 10DD

IO-Link Devices, sprich Sensoren und Aktoren, erméglichen sehr komplexe Funktionen, die nicht
ohne weiteres einfach handzuhaben sind. Aus diesem Grunde wird zu jedem IO-Link Device
eine Input Output Device Description (IODD) geliefert. Diese IODD beinhaltet alle wichtigen
Daten, die das IO-Link Device betreffen. Die IODD wird in Form einer oder mehrerer XML-Files
erstellt. Die Projektierungstools der Steuerungshersteller greifen auf diese Dateien zuriick, um
dem Bediener eine einfache visuelle Darstellung des Devices zu ermoglichen. Zuséatzlich zum
XML-File sind auch Bilder des Devices, das Logo des Herstellers und ein Icon des Devices
erforderlich.

Der Device-Hersteller ist verpflichtet zu jedem Device eine IODD zu erstellen. Der Kunde
erwirbt diese mit dem Device zusammen. Auf der Homepage des Device-Herstellers ist die
IODD als Download verfiigbar. Eine Datenbank der IODDs von namhaften IO-Link Device-

Hersteller ist im Internet unter https://ioddfinder.io-1ink.com abrufbar. Diese Website
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wird von der IO-Link Community betrieben. Sie bietet eine Suchmaschine fiir IODDs an. Der
Benutzer kann zum Beispiel nach dem Hersteller oder der Produktbezeichnung suchen. Der IODD-
Finder bietet jedoch keine Moglichkeit, die Produkte auf Preise und technische Eigenschaften zu
vergleichen. Alternativ sind Tools vorhanden, die tiber den 10-Link Master die HerrstellerID und
DevicelD eines verbundenen Devices auslesen und die IODD automatisch von der Homepage
laden.

Die Grundsprache der IODD ist Englisch. In dem XML-File werden lediglich TextIDs benutzt.
In einer IODD koénnen weitere XML-Dateien enthalten sein, die TextIDs in an- deren Sprachen
definieren. Der Name der IODD ist strikt vorgegeben und wie folgt aufgebaut: , Firmenname-
De-vicelD-Datum-IODD1.1.xml“ Die Dateien werden zu einem Zip-File verbunden. Die IODD
enthélt folgende Daten:

- Identifikationsdaten
HerstellerID: Jeder I0-Link Device-Hersteller muss Mitglied in der PNO sein und bekommt
eine ID zugewiesen. DevicelD: Jedes 10-Link Device bekommt eine DevicelD. Fiir jedes
Produkt mit abgednderter Funktionsweise muss eine neue DevicelD verwendet werden.
Der Anzahl der adressierbaren Devices ist hierbei keine Grenze gesetzt. Marktfiithrer der

Branche verfiigen deshalb auf Grund der hohen Produktvielfalt {iber tausende solcher
DevicelDs.

- Parameterdaten mit Adresse, Wertebereiche, Default-Wert und Datentyp
Fir jeden Parameter wird eine ID, ein Index, der Datentyp, ein Defaultwert und die
Grenzwerte definiert.

- Prozessdatenaufbau inklusive Lange, Struktur und Wertebereiche
Den einzelnen Bestandteilen der Prozessdaten wird eine bestimmte Bedeutung zugewiesen,
beispielsweise kdnnen einzelne Bits Variablen zugewiesen werden.

- Eventliste
Fiir jede devicespezifische Eventnummer wird ein Event definiert.

- Textverweise fiir Sprachdateien

- Menii-Strukturen

Es ist verpflichtend die IODD nach einer bestimmten Struktur aufzubauen. Deshalb muss jede
I0DD verifiziert werden, bevor diese zur Verwendung frei gegeben wird. Dazu bietet die 10-Link
Community eine Software an, den IODD-Checker. Dieser untersucht das XML-File auf fehlenden
oder falschen Inhalt. Bei erfolgreichem Durchlauf einer IODD generiert das Programm eine
Prifsumme. Das Interpretertool berechnet bei der Erstverwendung wiederum eine Checksumme
des XML-Files. Stimmen die beiden Checksummen nicht iiberein, gibt das Tool eine Fehlermeldung
aus. Eine Verinderung des XML-Files zieht eine Anderung der Checksumme nach sich. Mit
dieser Vorgehensweise wird der Verwendung von nachtriglich geénderten IODDs vorgebeugt.
Auf diese Weise soll das Einbinden und Benutzen nicht funktionsfihiger IODDs verhindert
werden.

11.6 Vorteile von 10-Link

Die I0-Link Technologie bietet als digitale Schnittstelle beim Anschluss von Sensoren und Akto-
ren entscheidende Vorteile. Eine neue Technologie am Markt kann sich am besten durch eine
Kosteneinsparung beim Endanwender etablieren. Darum wurde bei der Entwicklung von 10-Link
ein Augenmerk auf die wirtschaftliche Anwendung im Feld gelegt. Das IO-Link Device an sich ist
meist teurer als eine herkémmliche Komponente. Die Kosteneinsparung ergibt sich erst bei der
Anwendung.
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Normung und Zuginglichkeit

Einer der Hauptvorteile liegt darin, dass die IO-Link Technologie einen offenen Standard nach
IEC 61131-9 bietet und dort unter der Bezeichnung single-drop digital communication interface
for small sensors and actuators (SDCI) normiert ist. D.h. unter anderem, dass die I0-Link Devices
in allen gangigen Feldbussystemen und Automatisierungssystemen integrierbar sind. Dies ist ein
entscheidender Vorteil, da weltweit verschiedenste Feldbussysteme verwendet werden.

Verkabelung

Ein weiterer zentraler Vorteil ist die standardisierte Verkabelung im plug-and-play Stil. Die
einfache Verkabelung duflert sich dadurch, dass es nahezu unméglich ist einen 10-Link Sensor
falsch anzuschlieen. Die M5, M8 oder M12 Verbindungen kénnen sich von Hand angebracht
werden. Werkzeuge werden keine benotigt. Eine Verpolung ist durch die Anwendung von M5, M8
oder M12 Stecker ausgeschlossen. Die ungeschirmten Leitungen sind Massenprodukte und kénnen
daher in diversen Ladngen zu einem giinstigen Preis eingekauft werden.

Fernparametrierung

Da die Parametrierdaten per 10-Link auf das Device {ibertragen werden kénnen, ist eine Einstel-
lung am Einbauort nicht mehr nétig. Dies bringt mehrere wirtschaftliche Vorteile mit sich. Zum
einen muss der Mitarbeiter im Feld den Sensor oder Aktor lediglich mechanisch befestigen und mit
einem 10-Link Master verbinden. Die Parametrierung kann am PC durchgefiihrt werden. Weiter-
hin bieten die Hersteller Tools, die dem Arbeiter bei der Einstellung der Parameter zum Beispiel
iiber eine visuelle Darstellung helfen. Auflerdem ist auch eine automatische Dateniibertragung
iiber den Feldbus bis zum 10O-Link Master und Device moglich. So kénnen die Daten automatisch
von einem Parametrierserver bereitgestellt werden. Ein weiterer Vorteil ist die Anderung der
Einstellungen bei der Umriistung einer Produktionsanlage. Dies wirkt sich besonders bei schwer
zuganglichen Einheiten aus. Weiter perfektioniert wird die Fernparametrierung durch 10-Link
Devices mit WLAN Schnittstellen. Dadurch kénnen 10-Link Devices, ohne hohen Kabelaufwand,
an schwer zugénglichen Einheiten installiert werden. Auch cloudbasierte Losungen werden bereits
erfolgreich genutzt und werden immer attraktiver.

Backup Parametrierung

Muss ein 1O-Link Device in einer Anlage ersetzt werden, wird die Komponente automatisch mit
den im Master gespeicherten Daten parametriert. Eine neue Parametrierung vor Ort entfallt.
Durch die Identifizierung des Devices am Master wird ein Fehler gemeldet, falls ein falsches
Device am jeweiligen Port des Masters angeschlossen ist.

Selbstdiagnose

Die Selbstdiagnose bewirkt vor allem eine Zeiteinsparung bei der Wartung einer Automati-
onsanlage. Durch die Selbstdiagnose der Devices kann bei Ausfall einer Produktionslinie der
verantwortliche Sensor schnell herausgefiltert und ausgetauscht werden. Auflerdem kénnen die
Devices ihren Wartungszustand riickmelden, sodass eine Wartung auf Zuruf moglich wird. Bei-
spielsweise meldet ein Lichtsensor seinen Verschmutzungsgrad, sodass eine Wartung zum richtigen
Zeitpunkt, sprich in der produktionsfreien Zeit, durchgefiihrt wird.

Robustes digitales Signal

Die Signaliibertragung ist Aufgrund des hohen Spannungspegels sehr robust und ersetzt analoge
Signalformen. Die kontinuierliche Gréfle wird im Sensor digitalisiert und iiber die 10-Link
Schnittstelle {ibertragen. Verwendet wird, wie es in der Automatisierungstechnik tiblich ist, eine
Gleichspannung von 24 V.

Tools zur Projektierung
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Um die steigende Komplexitat der Devices und der Einstellmoglichkeiten zu minimieren, bieten
die Hersteller der 10-Link Komponenten ein breites Band an Tools zur Unterstiitzung wéhrend
der Projektierung einer Automatisierungsanlage an. Es werden Tools zur Parametrierung ange-
boten. Auflerdem werden die Devices auch in den Programmiertools der Steuerungshersteller
unterstiitzt, sodass herkdmmliche Tools auch mit IO-Link Verwendung finden. Die Tools miissen
meist zusédtzlich erworben werden und sind damit nicht automatisch fiir jeden zugénglich.

Wirtschaftflichkeit

Die meisten der eben genannten Vorteile resultieren zu einer Zeitersparnis bei der Anwendung.
Fehler werden besser erkannt und schneller gefunden. Dadurch kann Geld eingespart und die
Produktivitat erhoht werden. In einem Interview der Zeitschrift , Elektrotechnik Automatisie-
rung“ berichtet Jochen Lorenz, der damalige Leiter des Steering Commites der PNO fiir IO-Link
folgende Erfahrungen der Kunden von IO-Link Produkten:

»Durch den FEinsatz von IO-Link bei Montage und Inbetriebnahme lassen sich nach Aussa-
gen unserer Kunden bis zu 30 Prozent der Kosten einsparen. Im laufenden Betrieb sind, ebenfalls
laut Kundenaussagen, durch hochste Anlagentransparenz, zum Beispiel durch Auslesen von Gerd-
teinformationen bis aus der Feldebene, die Stillstandszeiten um bis zu 40 Prozent reduzierbar.”
Dadurch werden die wirtschaftlichen Vorteile von IO-Link bei der Anwendung im Feld noch-
mals deutlich. Ein weiterer wichtiger Punkt fiir den Erfolg einer neuen Technologie am Markt
stellt die Investitionssicherheit der Kunden dar. Der Kunde will ein Produkt kaufen, fir das
er in zehn Jahren auch noch einen Ersatz findet. Die Entwicklung von 10-Link zielte dar-
auf ab, einen Standard zu entwickeln, der eine grofle Investitionssicherheit fiir den Kunden
bietet.

11.7 Zusammenfassung

Die 10-Link Technologie erméglicht durch die Standardisierung eine enorme Effizienzsteigerung
in den verschiedensten Bereichen. Von Produktentwicklung, iiber Nutzung der Devices bis hin
zur Wartung werden Prozesse durch die Standardisierung von 10-Link optimiert. Durch die
Zugénglichkeit der Marke fiir Unternehmen und die groie Akzeptanz in der Branche hat das
Konsortium eine starke Community geschaffen, welche kontinuierlich ihre Kompetenzen gezielt
einsetzt und sich weiterentwickelt. Die Marke und Technologie 10-Link wird weiterhin wachsen
und beim Thema Industrie 4.0 eine zentrale Rolle spielen.
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